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[Traduction]

Le président (M. Pat Kelly (Calgary Rocky Ridge, PCC)): La
séance est maintenant ouverte.

Bienvenue a tous a la réunion numéro 32 du Comité permanent
de l'acces a l'information, de la protection des renseignements per-
sonnels et de I'éthique. Conformément a l'article 108(3)h) du Regle-
ment et a la motion adoptée par le Comité le mardi 26 juillet 2022,
le Comité se réunit pour étudier les outils d'enquéte sur appareil uti-
lisés par la Gendarmerie royale du Canada.

La réunion d'aujourd'hui se déroule sous forme hybride, confor-
mément a l'ordre de la Chambre adopté le jeudi 23 juin 2022.

Je viens tout juste de réaliser en lisant 1'avis que nous accueillons
deux témoins pour la réunion de ce matin. Je vais séparer la réunion
en deux parties, pour chaque témoin. Il s'agit des témoins qui
étaient prévus dans la motion que nous avons adoptée. Pour la
réunion de cet apres-midi, nous allons accueillir, dans une partie de
la réunion, les trois témoins que nous présentent les partis.

Nous allons commencer par M. Therrien, pour la premiére heure,
puis pour la deuxiéme heure, nous allons accueillir Mme Polsky.

Sur ce, je souhaite la bienvenue a l'ancien commissaire, M. Ther-
rien, qui n'en est pas a son premier témoignage devant le Comité.
Nous avons tenu de nombreuses réunions du Comité avec lui. Je
veux donc lui dire que nous sommes heureux de le revoir, et je 1'in-
vite & amorcer la premiére partie de la séance en nous présentant sa
déclaration préliminaire.

Monsieur Therrien, vous avez un maximum de cinq minutes.
[Frangais)

M. Daniel Therrien (avocat, a titre personnel): Je vous remer-
cie beaucoup, monsieur le président.

Cela me fait plaisir d'étre ici.

Je vous remercie de m'avoir invité a témoigner dans le cadre de
votre importante étude, qui fait suite a la publication du 22 juin de
la réponse du gouvernement a une question posée par le député
Van Popta. Celle-ci portait sur la surveillance d'appareils mobiles.

Dans cette réponse, la Gendarmerie royale du Canada, ou GRC,
révélait avoir colligé secrétement, a 1'aide d'outils d'enquéte sur ap-
pareil, des renseignements se trouvant sur le téléphone mobile ou
d'autres appareils ¢électroniques de Canadiens, toujours avec une au-
torisation judiciaire et en vertu du Code criminel.

[Traduction]

Je ne connais rien des faits, mis a part ce qui a été rapporté par la
GRC en réponse a la question de M. Van Popta. Mes commentaires

seront donc surtout axés sur le contenu du droit applicable. Je sais
que la GRC a réitéré, hier, qu'elle n'utilise pas d'outils d'enquéte sur
appareil sans autorisation judiciaire, car cela constituerait une in-
fraction au Code criminel.

1l va sans dire que la collecte secréte par I'Etat de renseignements
personnels ou d'autres informations qui se trouvent dans les appa-
reils numériques des Canadiens est une pratique des plus indis-
crétes. Malgré tout, méme un tel niveau d'indiscrétion peut étre 1é-
gal et conforme aux principes de protection des renseignements
personnels si la collecte de l'information est autorisée par la Loi et
pourvu qu'elle soit nécessaire et proportionnelle a l'atteinte des ob-
jectifs impérieux de I'Etat.

La GRC soutient que son utilisation d'outils d'enquéte sur appa-
reil dépend toujours d'une autorisation judiciaire, conformément
aux dispositions du Code criminel, lesquelles comprennent plu-
sieurs mécanismes de protection des renseignements personnels.
Ces outils peuvent seulement étre utilisés lorsqu'il s'agit d'un crime
grave. Une autorisation judiciaire est exigée, et la norme applicable
est souvent élevée: celle des motifs raisonnables de croire qu'un
crime a été ou sera commis et que des éléments de preuve concer-
nant ce crime seront trouvés sur l'appareil qui sera fouillé. Les
juges peuvent imposer des modalités a la collecte d'informations, y
compris des conditions pour limiter 1'atteinte a la vie privée.

[Frangais)

Ces dispositions me semblent raisonnables, ou, du moins, elles
constituent un bon point de départ pour la protection de la vie pri-
vée dans le contexte d'enquétes criminelles ot I'Etat a des motifs
impérieux d'agir et ou ses actions sont contrdlées par le pouvoir ju-
diciaire.

Est-ce que ces dispositions sont perfectibles? C'est possible, et le
gouvernement y semble ouvert. Pour arriver a la conclusion que des
changements législatifs s'imposent, il serait important, selon moi,
de savoir comment les dispositions actuelles ont été appliquées et,
le cas échéant, y trouver des motifs de préoccupation. Vous avez
posé certaines questions a la GRC en ce sens, entre autres sur la te-
neur des mandats obtenus.

Votre étude porte ultimement sur les conditions préalables afin
de donner aux Canadiens la confiance que leurs droits sont protégés
lorsque des méthodes intrusives sont utilisées par les forces de
l'ordre. L'existence d'un cadre juridique rigoureux et d'une sur-
veillance indépendante est au cceur de cette question de confiance.
L'équilibre entre la transparence et la protection des méthodes poli-
cieres sont aussi en cause. Cela me fera plaisir de parler plus lon-
guement de ces thémes en répondant a vos questions.
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Finalement, la GRC justifie l'utilisation d'outils d'enquéte sur ap-
pareil et d'autres méthodes intrusives, entre autres pour contrer les
difficultés que lui pose le chiffrement des données. Dans la mesure
ou le recours a ces méthodes regoit l'autorisation judiciaire, au cas
par cas, et que la protection offerte a la population générale par le
chiffrement n'est pas autrement compromise, cela me semble ac-
ceptable. Je vous renvoie a ce sujet au mémoire publié¢ par le Com-
missariat a la protection de la vie privée le 5 décembre 2016 lors
d'une consultation gouvernementale sur le cadre de sécurité natio-
nale du Canada.

Cela me fera plaisir de tenter de répondre a vos questions.
[Traduction]
Le président: Merci, monsieur Therrien.

Avant de donner la parole au premier intervenant, j'ai un peu
d'information administrative a partager avec les membres du Comi-
té. Non seulement nous devrons peut-étre nous occuper des motions
qui pourraient étre proposées, mais nous devons aussi donner des
instructions a nos analystes. Je propose de le faire a la fin de la
deuxieéme partie de la réunion. Selon le greffier, nous aurons
quelques minutes a la fin de la deuxiéme partie pour régler les
points concernant les travaux du Comité, alors c'est ce que j'ai l'in-
tention de faire.

Sur ce, nous commengons le premier tour de questions par
M. Bezan.

Vous avez un maximum de six minutes.
® (1110)

M. James Bezan (Selkirk—Interlake—Eastman, PCC): Mer-
ci, monsieur le président.

Je veux vous remercier, monsieur Therrien, d'étre avec nous au-
jourd'hui.

Durant quelle période avez-vous été le commissaire a la protec-
tion de la vie privée du Canada?

M. Daniel Therrien: J'ai été en fonction de 2014 a 2022.

M. James Bezan: Avez-vous été surpris d'apprendre, lors du té-
moignage d'hier de la GRC et du ministre Mendicino, qu'on utilisait
déja des outils d'enquéte sur appareil pour pirater nos téléphones
cellulaires avant que vous ne soyez commissaire a la protection de
la vie privée et qu'on ne vous a jamais consulté, pas méme une
seule fois, ou demandé quelles sont les répercussions sur la protec-
tion de la vie privée lorsque ce genre d'outils sont utilisés sur nos
appareils?

M. Daniel Therrien: C'est l'outil lui-méme qui m'a surpris, a
quel point il est indiscret, et le fait qu'il était utilisé depuis si long-
temps. Bien sir, il y a eu de nombreuses discussions au fil des
ans — comme la GRC l'a dit hier, cela remonte probablement au
début des années 2000 — sur la question de 'accés légal. Autant
pendant mon mandat comme commissaire que lorsque j'étais au mi-
nistére de la Justice, j'ai suivi ces discussions, et j'y ai aussi partici-
pé. Mais l'utilisation de cet outil en particulier pour déjouer le chif-
frement, cela a effectivement été une surprise.

M. James Bezan: Si on considére leur, si je peux dire, non-di-
vulgation délibérée de I'utilisation de cette technologie, si vous en
aviez été au courant plus tot, le Commissariat a la protection de la
vie privée aurait-il formulé des recommandations sur la fagon dont
cela aurait di étre utilisé pour protéger le droit a la vie privée des
Canadiens et des Canadiennes? Si vous aviez été au fait de la situa-

tion, auriez-vous, si je peux dire, dénoncé davantage la GRC pour
son utilisation de cette technologie, ou méme la Sécurité publique
pour ne pas avoir fourni d'outils réglementaires en vue de veiller a
ce que le droit a la vie privée des Canadiens et des Canadiennes soit
protégé?

M. Daniel Therrien: C'est une question complexe. Je dirais,
comme le commissaire Dufresne 1'a dit hier, que j'aurais exami-
né — comme il le fera —, les conditions détaillées dans lesquelles
cet outil peut étre utilisé pour voir s'il y a des recommandations qui
pourraient étre formulées quant a son utilisation au-dela des limites
du droit; encore une fois, ce serait un bon début.

La partie VI du Code criminel, c'est un bon début. On y énonce
les mécanismes de protection de la vie privée. On y prévoit des
seuils élevés pour les autorisations judiciaires. Il faut une autorisa-
tion judiciaire, alors ce n'est pas comme si la GRC pouvait utiliser
cet outil sans que cela soit surveillé par un organisme indépendant.
Mais méme compte tenu de tous ces bons mécanismes, j'aurais exa-
miné — comme le fera M. Dufresne, si je ne me trompe — la tota-
lité¢ des conditions dans lesquelles cet outil est utilisé, pour voir si
d'autres recommandations pourraient étre formulées sur la facon
dont ils pourraient étre utilisés d'une maniere qui protége le droit &
la vie privée.

M. James Bezan: Comme vous le savez — puisque vous avez
énormément d'expérience en ce qui concerne les questions juri-
diques, le fonctionnement du gouvernement et aussi pour ce qui est
de fournir des conseils en lien avec la justice, la protection des
droits des personnes et d'autres choses— , il y a différents types de
mandats qui sont prévus a la partie VI du Code criminel, selon qu'il
s'agit d'un dispositif d'écoute ou de surveillance vidéo. Il y a des
mandats de nature générale qui ont une portée plus large. Fau-
drait-il recommander un nouveau type de mandat pour l'utilisation
de la technologie d'enquéte sur appareil?

M. Daniel Therrien: Vous avez demandé, hier, si les juges qui
recoivent les demandes d'autorisation judiciaire ont I'expertise tech-
nique... Ils ont bien sir l'expertise juridique, ou ils ont l'expertise
technique pour prendre les meilleures décisions, du moins je le
crois. J'ai entendu hier, dans le témoignage du gouvernement — du
ministre, je crois, mais certainement dans celui de la GRC — que
les juges des cours supérieures ont cette expertise, alors il doit y
avoir une formation que les juges doivent suivre.

Devrait-il y avoir des types de mandats spéciaux? Je crois que
cela dépendrait du fait de savoir si le régime actuel, tel qu'il est ap-
pliqué par les juges qui possédent cette expertise juridique et tech-
nique, suffit a protéger la vie privée. C'est peut-étre le cas, mais je
ne sais pas.

® (1115)

M. James Bezan: Hier, nous discutions de la question au
Feuilleton. De fait, il a été dit, par rapport a la question au Feuille-
ton, que la GRC vous avait consulté, lorsque vous étiez commis-
saire a la protection de la vie privée, ou avait consulté le Commis-
sariat a la protection de la vie privée, au sujet de l'utilisation des ou-
tils d'enquéte sur appareil, mais nous savons maintenant que cela
n'est jamais arrivé. Quelle est votre interprétation de la réponse a la
question au Feuilleton, par rapport au témoignage proprement dit?

M. Daniel Therrien: Le commentaire voulant que nous ayons
été consultés concernait trés probablement une autre initiative
connexe, et pas 'utilisation de cette technologie en particulier.
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M. James Bezan: Nous savons qu'il existe des logiciels espions
sans clic, comme Pegasus, et maintenant nous découvrons que
d'autres entreprises dans le monde...

Le président: Monsieur Bezan, vous avez largement dépassé
votre temps.

M. James Bezan: D'accord.
Le président: Terminez rapidement.

M. James Bezan: Merci. Etes-vous slr que c'était vraiment six
minutes?

Le président: Oui. Vous avez commencé a poser une question a
cinq minutes et 55 secondes.

C'est au tour de Mme Hepfner, pour un maximum de six minutes.

Mme Lisa Hepfner (Hamilton Mountain, Lib.): Merci, mon-
sieur le président.

Merci, monsieur Therrien, d'étre encore avec nous aujourd'hui.

Vous avez dit, dans votre déclaration, que selon ce que vous sa-
vez, méme une technologie aussi indiscréte que les outils d'enquéte
sur appareil peut étre utilisée 1également dans certaines circons-
tances. Il peut étre nécessaire pour les organismes d'application de
la loi de pouvoir utiliser des outils aussi indiscrets.

Pourriez-vous nous fournir plus de détails sur le genre de situa-
tions ou la police pourrait devoir utiliser un tel outil?

M. Daniel Therrien: Je crois que l'important, c'est de trouver un
¢équilibre entre la protection de la vie privée et les autres intéréts pu-
blics. Il ne fait aucun doute que cet outil en particulier est extréme-
ment indiscret, bien plus que les outils d'écoute électronique habi-
tuels. Il ne fait pas qu'enregistrer les communications téléphoniques
entre une personne A et une personne B. Lorsque c'est installé sur
le téléphone, sur I'appareil numérique de la personne, 'Etat — la
police — a acces a tout ce qui se trouve sur le téléphone. C'est ex-
trémement indiscret.

Pour trouver un équilibre, donc, il doit y avoir des raisons d'inté-
rét public extrémement fortes pour justifier que I'Etat ait accés a ce
genre d'information et puisse utiliser ces outils. Un nombre limité
d'infractions sont énumérées dans le Code criminel, des infractions
graves pour lesquelles la police, munie d'une autorisation judiciaire,
est autorisée a utiliser la technologie en question; il s'agit d'infrac-
tions comme le meurtre, le terrorisme, le trafic de drogues et
d'autres choses du genre.

Je crois que, en général, les infractions énumérées correspondent
bien a la définition des « motifs impérieux de 1'Etat ».

Mme Lisa Hepfner: Compte tenu des grandes avancées techno-
logiques et du fait que les organisations criminelles savent trés faci-
lement déjouer les techniques habituelles d'écoute électronique, je
me demande pourquoi vous étiez surpris d'apprendre que la police
s'était aussi dotée de nouvelles capacités d'enquéte, adaptées a notre
ére numérique.

M. Daniel Therrien: Ce n'est pas le fait que la police avait la
technologie pour intercepter des communications dans le contexte
de ses enquétes qui m'a surpris. Dans le passé, ces outils étaient
plus ou moins limités. Comme je l'ai dit plus t6t, 1'écoute électro-
nique sert a intercepter une communication précise. Ce qui m'a sur-
pris, c'est & quel point cet outil est indiscret, pas le fait que 'Etat
pourrait utiliser cette technologie dans le cadre de ses enquétes.

Mme Lisa Hepfner: Sclon ce que nous a dit la police hier, les
communications de nos jours sont chiffrées soit avant qu'elles ne

quittent 'appareil, soit quand l'appareil les recoit. C'est donc une
technologie qu'elle peut utiliser pour déjouer le chiffrement.

M. Daniel Therrien: Je I'admets. J'admets que le chiffrement,
méme s'il peut avoir de nombreux avantages sociétaux pour proté-
ger le droit a la vie privée des Canadiens et des Canadiennes ordi-
naires par rapport a leurs communications, a leurs transactions
commerciales, etc., peut étre un obstacle trés difficile pour les orga-
nismes d'application de la loi. Je 1'admets.

Comme je I'ai dit dans ma déclaration, je crois que le fait de pos-
séder une technologie adaptée aux difficultés que pose le chiffre-
ment, moyennant une autorisation judiciaire décidée au cas par cas,
n'empéche pas d'autres personnes de bénéficier du chiffrement. Je
crois que c'est acceptable.

Je dirais qu'une partie de ce qui m'a surpris, c'est le débat public
qui se poursuit sur l'acces 1égal dans ce cas précis et sur la mesure
dans laquelle la police peut utiliser des moyens pour surmonter les
obstacles que pose le chiffrement, méme s'il n'est jamais ressorti du
débat public que les outils d'enquéte sur appareil étaient utilisés
pour cela.

Je ne dis pas que c'est inacceptable d'utiliser des outils d'enquéte
sur appareil, mais ce qui m'a surpris, dans les nombreux débats pu-
blics sur les difficultés que pose le chiffrement, a I'époque ou j'étais
commissaire a la protection de la vie privée, c'est qu'on ne m'a ja-
mais dit qu'il existait un outil pour déjouer le chiffrement.

® (1120)

Mme Lisa Hepfner: Y a-t-il quoi que ce soit qui montre ou qui
donne a penser que la GRC a utilisé cet outil au-dela de ce qui est
autorisé dans le Code criminel? Y a-t-il quoi que ce soit qui donne
a penser qu'il y a eu de la surveillance de masse ou quelque chose
du genre?

M. Daniel Therrien: Je n'ai rien en ce sens. Je sais que la GRC
a dit, hier, qu'il ne s'agit pas simplement de la prendre au mot. On
nous a dit, hier, que ce serait un crime si la GRC utilisait cet outil
sans autorisation judiciaire, et que ce n'est pas ce qu'elle fait. J'ac-
cepte sa réponse.

Mme Lisa Hepfner: Merci beaucoup.

Il ne me reste que trés peu de temps, monsieur le président, alors
je vais céder la parole.

Le président: La parole va a M. Villemure.
[Frangais)

M. René Villemure (Trois-Riviéres, BQ): Je vous remercie,
monsieur le président.

Monsieur Therrien, je vous remercie de venir témoigner devant
nous une fois de plus.

Nous vous sommes toujours reconnaissants de vos commentaires
éclairés.

Hier, le commissaire Dufresne a déclaré avoir été surpris en ap-
prenant les faits. Je crois que vous avez également été surpris, a
moins que je ne me trompe.

Notre débat vise a préserver la confiance du public envers les
institutions. Je crois que le Bureau du Commissariat a la protection
de la vie privée du Canada est 'une des institutions de choix, I'une
des institutions privilégiées, pour accomplir cette tache.
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Des représentants de la GRC nous ont dit qu'ils vous avaient
consulté. Dans le cas d'autres mandats, nous avons également ap-
pris que vous aviez été consulté sans pouvoir regarder sous le ca-
pot. Il me semble que la GRC vous consulte sur des sujets banals
afin de dire qu'elle vous a consulté, alors qu'elle s'abstient pour
d'autres sujets.

Suis-je dans 1'erreur en affirmant cela?

M. Daniel Therrien: Je pense que cette question est au cceur de
votre étude. C'est peut-étre plus compliqué qu'il n'y parait.

Hier, il a été question de la possibilit¢ de modifier la loi pour
faire des évaluations des facteurs relatifs a la vie privée, ou EFVP.
Il s'agit d'une obligation juridique, et je pense que c'est une trés
bonne idée. Présentement, cette obligation reléve d'une norme, ou
politique, du Conseil du Trésor. I1 y a un certain flou pour ce qui est
de savoir quand les évaluations en question doivent étre faites et a
quel moment le commissaire doit étre consulté.

Je reviens un peu sur ce que j'ai dit tantdt. Je répéte que les
conditions préalables a la confiance sont des regles juridiques
claires, des normes juridiques élevées et une surveillance indépen-
dante.

La partie VI du Code criminel donne tout cela. Ce n'est pas
comme s'il y avait une absence de régles; il y a des régles. Les
régles peuvent-elles étre bonifiées? Cela est probable.

Hier, il a été question d'une possible bonification qui préciserait
que la GRC ou d'autres institutions fédérales doivent consulter le
Commissariat a la protection de la vie privée, et cela serait une
obligation juridique. C'est une bonne idée, mais, si vous recomman-
dez d'en faire une obligation juridique, je vous encourage & préciser
les circonstances dans lesquelles ces évaluations doivent étre faites.
Selon la norme du Conseil du Trésor, il doit y avoir une évaluation
lorsqu'un programme ou une activité, nouvelle ou modifiée de fa-
¢on considérable, a des répercussions sur la vie privée. La GRC
vous a dit, hier, qu'il n'y avait rien de nouveau quant au fait qu'elle
utilise cette technologie en particulier. Il ne faut pas se concentrer
sur la technologie, il faut se concentrer sur l'atteinte a la vie privée.
Selon la GRC, des arguments justificatifs soutiennent cette ques-
tion. Personnellement, je ne suis pas d'accord sur cela, mais je ne
trouve pas qu'il s'agit d'une position déraisonnable.

Je pense que, en plus de dire que le fait de mener une évaluation
est une obligation juridique, vous avez la responsabilité de préciser,
en termes généraux, le moment ou ces évaluations doivent étre
faites et dans quel but elles doivent 1'étre. Ainsi, on pourrait s'assu-
rer, de facon proactive, que la loi est respectée. Il n'y aurait pas
seulement un examen ex post facto, mais aussi un examen préalable
pour s'assurer que la loi est respectée. Idéalement, il vous faudrait
également reconnaitre la vie privée comme un doit fondamental,
comme M. Dufresne I'a suggéré hier.

® (1125)
M. René Villemure: Absolument.

De quelle année date la partie VI de la loi?

M. Daniel Therrien: Parlez-vous des dispositions 1égislatives
sur la protection de la vie privée?

M. René Villemure: Oui.
M. Daniel Therrien: La législation date des années 1980.

M. René Villemure: Il est donc raisonnable de croire qu'un nou-
veau regard sur cette législation pourrait étre a I'ordre du jour.

N'est-ce pas?
M. Daniel Therrien: Oui, c'est le moins que 1'on puisse dire.

M. René Villemure: Hier, nous avons beaucoup entendu parler
de la partie VI du Code criminel. Vous savez comme moi qu'une si-
tuation peut étre légale tout en étant non éthique pour de nom-
breuses raisons. Je crois que le fait d'évoquer seulement la partie VI
est incomplet. Il est nécessaire d'étre en mesure de scruter la situa-
tion de manicre impartiale. L'impression que j'avais hier, c'est que
j'étais obligé de croire la GRC. Il fallait la croire.

Devons-nous demeurer sur cette position, c'est-a-dire 1'obligation
de croire la GRC? Si c'est le cas, cela maintient-il ou augmente-t-il
la confiance de la population?

M. Daniel Therrien: Je pense que ce n'est pas la méme situation
que celle liée a l'affaire Clearview Al. Dans cette affaire, sur la
question de la reconnaissance faciale, le cadre juridique était tres
imparfait et presque inexistant. De plus, il n'y avait pas de sur-
veillance par une autorité indépendante.

La partie VI fournit un cadre juridique qui comprend des normes
exigeantes et une surveillance indépendante par des tribunaux. Ce
régime est-il parfait et impossible a bonifier? La réponse est non.
Nous avons un bon point de départ.

M. Daniel Therrien: A cause de ce point de départ, je pense que
le public devrait avoir confiance quant au fait que la GRC ne com-
mettra pas un crime en utilisant I'outil sans autorisation judiciaire,
comme ses représentants l'ont affirmé hier. Toutefois, il est sans
doute possible de bonifier ce cadre juridique de fagon proactive,
notamment en ce qui touche les évaluations des facteurs relatifs a la
vie privée.

M. René Villemure: 11 faut continuer.
M. René Villemure: Je vous remercie beaucoup.
[Traduction]

Le président: Merci.
C'est maintenant au tour de M. Green.

Vous avez un maximum de six minutes.

M. Matthew Green (Hamilton-Centre, NPD): Merci.

J'aimerais poursuivre et entrer dans ce qui est, pour moi, le vif du
sujet, c'est-a-dire le renforcement des cadres juridiques.

Nous avons entendu le commissaire a la protection de la vie pri-
vée, plus tot, dans son témoignage dire que des évaluations des fac-
teurs relatifs a la vie privée devraient faire partie du processus. Se-
lon le sous-commissaire, du moins, d'aprés les documents que nous
avons regus, il y aurait un processus pour l'intégration des nouvelles
technologies.

Compte tenu de votre expérience dans ce domaine et puisqu'une
grande partie de notre travail, en tant que comité de 1'éthique,
consiste a suivre les situations aprés coup d'une facon trés réactive,
quels seraient les éléments d'un cadre juridique que vous recom-
manderiez au Comité pour aider a combler I'écart qui existe mani-
festement entre ce qui est légalement, éthiquement et technologi-
quement faisable, compte tenu du rythme auquel la technologie
avance par rapport aux lois existantes?
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M. Daniel Therrien: Si on pouvait commencer en proposant un
amendement potentiel qui ferait que ce soit une exigence juridique,
au lieu que cela fasse simplement partie des politiques des minis-
téres et des institutions, y compris la GRC, de réaliser des évalua-
tions des facteurs relatifs a la vie privée, ce serait un bon début.

A ce sujet — et le commissaire Dufresne a aussi parlé du réle du
Commissariat a cet égard —, je viens de laisser entendre a M. Vil-
lemure que vous voudriez peut-étre formuler des recommandations,
pas seulement pour établir une exigence juridique, mais aussi pour
définir d'une certaine fagon les objectifs visés par les EFVP. Je vous
encouragerais a examiner le réle du CPVP et le rdle des tribunaux.

Je ne crois pas que le CPVP devrait remplir le méme role que
jouent les tribunaux en vertu de la partie VI du Code criminel. Je
crois que la valeur que le CPVP ajoute aux tribunaux est qu'il peut
examiner de fagon proactive, au niveau des programmes au lieu du
niveau de chaque cas individuellement, les conditions dans les-
quelles 1'outil peut étre utilisé et formuler des recommandations en
ce sens.

® (1130)
M. Matthew Green: Je crois que je suis d'accord.

11 a aussi été question, vu que la Loi sur la protection des rensei-
gnements personnels s'en vient, de la distinction entre ce qui est
formulé dans le préambule en comparaison du cadre juridique pro-
prement dit, pour ce qui est de créer les garde-fous.

D'aprés votre expérience, autant au ministére de la Justice qu'au
CPVP, quelles seraient vos recommandations pour la prochaine Loi
sur la protection des renseignements personnels, afin qu'il y ait un
cadre juridique qui non seulement s'appliquerait aux organismes
d'application de la loi, mais aussi qui protégerait de fagon plus gé-
nérale les citoyens ici au Canada contre ce genre d'utilisation?

M. Daniel Therrien: Je crois qu'un préambule serait une bonne
idée.

Vous avez dit, hier, que vous voudriez qu'il y ait des normes juri-
diques claires, comme l'exigence de réaliser une EFVP, et je suis
d'accord, mais un préambule aide a définir pour tout le monde, y
compris les organisations du gouvernement, notre approche en ma-
tiére de protection de la vie privée, quand on fait une évaluation des
facteurs relatifs a la vie privée. Si le préambule énonce que la pro-
tection de la vie privée est un droit fondamental essentiel pour pro-
téger la dignité des personnes, alors quand la GRC, le ministere de
la Santé ou n'importe quelle autre organisation va effectuer une
EFVP, les gens vont garder ce message important en téte. Ce n'est
pas simplement un exercice ou il faut cocher une case...

M. Matthew Green: Il a aussi été conclu que cela n'était pas ju-
ridiquement contraignant. Comment pourrions-nous faire en sorte
que la consécration des droits soit juridiquement contraignante, en
tant que droits fondamentaux dans le cadre juridique de la Loi sur
la protection des renseignements personnels?

M. Daniel Therrien: Le préambule peut toujours étre utilisé
comme outil d'interprétation. C'est important d'avoir une norme ju-
ridique claire. L'EFVP est obligatoire... c'est une norme juridique
claire, mais un préambule, méme s'il n'a pas force exécutoire en soi,
est un outil trés précieux pour l'interprétation, et il donne vie a la
norme juridique en question.

M. Matthew Green: Je vais passer a un autre sujet maintenant.
Nous avons parlé de directives stratégiques et, espérons-le, des re-
commandations pour la Loi, et nous sommes passés a ce que je

crois étre une lacune actuellement dans la surveillance; mes col-
légues en ont parlé: le fait que c'est la police qui surveille la police.

Dans le spécimen de mandat que vous avez fourni, il y avait une
section sur les interceptions au moyen d'outils d'enquéte sur appa-
reil, et il était question des communications de vive voix intercep-
tées au moyen d'un tel outil. La personne chargée de la surveillance
qui examine ensuite la communication « doit cesser de l'examiner
des qu'il détermine qu'aucune personne visée au paragraphe 3a n'est
partie a la communication ».

Essentiellement, cela donne une situation ou l'outil est installé
sur un appareil, I'appareil est surveillé, et nous sommes censés faire
confiance a la GRC aveuglément, méme si, comme l'a décrit la
GRC, il n'y a aucun processus en place pour des audits ou une éva-
luation du rendement par rapport a cela. Ce qui me préoccupe, c'est
que, si on laisse cela ainsi, sans qu'il y ait explicitement des garde-
fous quant au moment et a la fagon dont I'outil peut étre utilisé, la
fagon dont les données sont recueillies de fagon globale fait que ce-
la est susceptible d'entrainer des perquisitions ou des saisies illé-
gales de personnes et de documents qui ne sont pas visés par le
mandat.

Avez-vous des commentaires a faire a ce sujet et sur des fagons
dont nous pourrions mettre en place une surveillance?

M. Daniel Therrien: Peut-étre que ma réponse va vous sur-
prendre un peu.

Je ne crois pas que la GRC est une organisation rebelle. Actuelle-
ment, comme elle 1'affirme — et je la crois —, elle utilise les outils
d'enquéte sur appareil seulement avec une autorisation judiciaire, et
les autorisations judiciaires s'assortissent de conditions. Ma pré-
misse de base n'est pas que la GRC veut manquer a ces conditions.
De fait, cela pourrait étre un crime de ne pas respecter les condi-
tions en question, parce que l'utilisation de cet outil est seulement
1égale si les conditions imposées par la cour sont respectées.

Cela dit, ce serait peut-étre une bonne idée d'avoir des processus
d'audit pour s'assurer que 'agent de police qui effectue la tache en
question le fait en respectant les exigences de la cour.

® (1135)

Le président: Je dois hélas vous interrompre, parce que nous
avons largement dépassé le temps imparti avec cette réponse. Si
vous n'avez pas terminé ce que vous aviez a dire, peut-étre que
vous pourriez l'intégrer dans une autre réponse.

M. Daniel Therrien: Non, j'avais terminé.

Le président: C'est maintenant au tour de M. Williams, pour un
maximum de cinq minutes.

M. Ryan Williams (Baie de Quinte, PCC): Merci beaucoup,
monsieur le président.

Monsieur Therrien, merci beaucoup d'étre avec nous aujourd'hui.

Vous avez été commissaire a la protection de la vie privée pen-
dant huit ans, est-ce exact?

M. Daniel Therrien: Oui, effectivement.

M. Ryan Williams: Dans vos mots, pourquoi est-ce que le Com-
missariat a la protection de la vie privée est une partie importante
du gouvernement canadien?
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M. Daniel Therrien: Le CPVP joue un certain nombre de rdles,
dont celui d'enquéter sur les plaintes et d'agir, comme je l'ai dit il y
a quelques minutes, a titre d'organisme de surveillance indépendant
pour le gouvernement. Le gouvernement doit obéir aux lois. Il est
aidé par le ministere de la Justice, qui a comme devoir de veiller a
ce que le gouvernement agisse dans le respect de la Loi, mais tous
ces processus sont concentrés dans 1'appareil exécutif.

L'un des roles du CPVP est de s'assurer de la confiance du public
en portant un regard indépendant, qui va au-dela des mécanismes
de l'appareil exécutif, pour veiller a ce que les lois, et en particulier
les lois en matiére de protection de la vie privée, sont effectivement
respectées. Il doit aussi jouer un réle proactif.

M. Ryan Williams: Voila ou je veux en venir, comme je crois
que vous l'avez mentionné, c'est que c'est une question de
confiance.

M. Daniel Therrien: Oui.

M. Ryan Williams: 11 faut donner confiance aux Canadiens pour
qu'ils soient convaincus que, quand le gouvernement et ses organi-
sations agissent d'une fagon ou d'une autre, de nombreuses fagons,
ils peuvent avoir foi en ces organisations. Est-ce exact?

M. Daniel Therrien: Oui.

M. Ryan Williams: Hier, je crois que vous 'avez entendu égale-
ment, la GRC et le ministre ont dit que les juges délivraient seule-
ment des mandats lorsque c'est nécessaire, que cette technologie est
sécuritaire et que nous pouvons leur faire confiance. Ils ont déclaré
que, a leur avis, il n'était pas nécessaire pour eux de faire des EFVP,
des évaluations des facteurs relatifs a la vie privée, et c'est ce que
nous avons constaté.

A votre avis, dans quelle mesure cela est-il vrai? Pouvons-nous
faire intrinséquement confiance au gouvernement? Pourrions-nous
simplement nous débarrasser du Commissariat a la protection de la
vie privée? Dans quelle mesure est-ce que ce qu'ils ont dit est vrai?

M. Daniel Therrien: Respectucusement, je ne pense pas que ce
soit un exemple de « faites-nous confiance », quand on dit que les
cours donnent seulement les autorisations aprés examen et que c'est
donc 1égal. Vous dites, « faites-nous confiance ». La confiance dé-
pend de deux choses: un cadre juridique clair et rigoureux et une
surveillance indépendante. Les cours fournissent cette surveillance
indépendante.

Nous avons un bon point de départ avec la partie VI du Code cri-
minel. Est-ce qu'on peut I'améliorer? Probablement.

Le CPVP a certainement une expertise particuliére qu'il peut mo-
biliser, et réaliser des évaluations des facteurs relatifs a la vie privée
est trés probablement une bonne idée, dans les circonstances. Il y a
aussi 1'Office de surveillance des activités en matiére de sécurité na-
tionale et de renseignement, 'OSSNR, qui joue un réle et qui est
aussi un organisme de surveillance indépendant.

Il y a au moins trois organisations en tout qui fournissent un cer-
tain niveau de confiance: les cours, le CPVP et 'OSSNR, qui sont
indépendants de 'organe exécutif.

Votre étude vise a établir, compte tenu du caractére indiscret de
cette technologie, si les mécanismes de protection pourraient étre
améliorés. Il se pourrait bien que la réponse soit oui.

M. Ryan Williams: A propos de ce réle... la GRC a dit hier que
cette technologie était parfois utilisée dans le cadre d'enquétes en
cours.

Pouvez-vous expliquer, puisque vous avez occupé ce poste pen-
dant si longtemps, comment une EFVP protége la technologie qui
pourrait étre utilisée pour permettre au gouvernement de l'utiliser
de cette fagon, quand vous menez une enquéte ou faites une EFVP?
Comment protégez-vous cette technologie qui est utilisée dans le
cadre d'enquétes en cours? Quelles mesures recommanderiez-vous
de mettre en ceuvre pour cela?

® (1140)

M. Daniel Therrien: Je pense qu'il y a de nombreux acteurs, et
que chacun devrait jouer un role sans qu'il y ait double emploi avec
les roles des autres. Les cours ont un rdle important, mais elles sont
liées par les dispositions de la partie VI du Code criminel. Le Com-
missariat a la protection de la vie privée examine de fagon plus gé-
nérale la protection de la vie privée en vertu de sa loi; il peut donc
fournir une assurance supplémentaire au public que la vie privée,
au-dela de ce qui est prévu dans le Code criminel, sera respectée
quand ces outils seront utilisés.

Chacun de ces mécanismes apporte un certain niveau de
confiance. Pour exprimer les choses différemment, le fait que la
partie VI existe ne veut pas dire que le CPVP n'a aucun réle a jouer.
11 a effectivement un role a jouer.

Le président: Merci.

Maintenant, pour un maximum de cinq minutes, c'est a M. Har-
die.

M. Ken Hardie (Fleetwood—Port Kells, Lib.): Merci beau-
coup, monsieur le président.

Monsieur Therrien, c'est vraiment un sujet fascinant. J'ai le plai-
sir de remplacer mon collégue, Greg Fergus, aujourd'hui.

11 faut une autorisation judiciaire. Est-ce que c'est exigé pour plus
que les incidents et l'utilisation de la technologie dont nous discu-
tons aujourd'hui? Est-ce qu'il y a d'autres domaines d'enquéte ou
des autorisations judiciaires sont exigées?

M. Daniel Therrien: De fagon générale, en vertu du Code crimi-
nel, si l'utilisation de techniques d'enquéte entraine une atteinte a la
vie privée — un moyen traditionnel serait I'écoute électronique —,
alors une autorisation judiciaire est exigée. Les fouilles, évidem-
ment, parce qu'elles constituent une atteinte a la vie privée, exigent
une autorisation judiciaire. Il y a un certain nombre d'atteintes a la
vie privée qui exigent une autorisation judiciaire.

M. Ken Hardie: Etes-vous avisé quand des autorisations judi-
ciaires sont délivrées? Est-ce qu'on vous avertit a I'avance de ce
genre d'activité?

M. Daniel Therrien: Non, parce que les cours assurent une sur-
veillance indépendante, et ce mécanisme fonctionne indépendam-
ment.

M. Ken Hardie: Croyez-vous que les évaluations des facteurs
relatifs a la vie privée que font les cours avant de délivrer ces auto-
risations sont raisonnablement alignées sur les conditions que vous
surveillez?
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M. Daniel Therrien: Je suis convaincu que les cours appliquent
la Loi correctement. S'il y a une erreur, il existe des mécanismes
d'appel pour veiller a ce que la Loi soit appliquée correctement. Ce-
la nous raméne a la partie VI du Code criminel, qui énonce les
normes pour les cours, précisant une certaine définition de la vie
privée, alors que la Loi sur la protection des renseignements per-
sonnels a une définition plus large de la vie privée. Le fait que je
sois convaincu que les cours font leur travail correctement ne veut
pas dire que le CPVP, qui applique une définition légérement diffé-
rente, n'a pas aussi son propre role.

M. Ken Hardie: Malgré la confiance que vous éprouvez envers
les cours, y a-t-il un mécanisme d'audit auquel vous participez pour
examiner les autorisations que les tribunaux ont délivrées afin de
voir si tout est effectivement parfaitement synchronisé?

M. Daniel Therrien: Ma réponse a votre question serait que le
role du CPVP consiste a examiner comment le processus d'autorisa-
tion fonctionne dans les cas spécifiques, non pas pour passer en re-
vue ce que les cours ont fait — ce ne serait pas approprié —, mais
plutot afin d'établir si les lois sont suffisantes pour protéger le droit
a la vie privée des Canadiens.

M. Ken Hardie: Nous avons surtout parlé des activités de la
GRC. Existe-t-il des dispositions similaires pour le SCRS?

M. Daniel Therrien: Il y a des dispositions différentes pour le
SCRS et pour le CST, le Centre de la sécurité des télécommunica-
tions, en ce qui concerne l'interception des communications. Est-ce
que ces organisations utilisent une technologie similaire aux outils
d'enquéte sur appareil? Je ne sais pas, c'est bien possible, mais il y a
certainement des lois qui régissent l'utilisation de la technologie par
le SCRS et le CST pour intercepter des communications.

® (1145)

M. Ken Hardie: Dans le cas de Jeffrey Delisle, l'officier de la
Marine qui a fini par étre condamné pour espionnage, nous avons
recu énormément d'information par l'intermédiaire du FBI. Je ne
sais pas si nous pouvons étre certains que le FBI suit les mémes
régles que nous par rapport a l'utilisation de cette technologie. Peut-
étre que si, mais est-ce qu'il pourrait y avoir des problémes, surtout
devant les cours, par rapport a l'admissibilité de l'information re-
cueillie, puis transmise par une autre organisation de sécurité a I'ex-
térieur du Canada?

M. Daniel Therrien: C'est difficile a répondre a cette question
dans l'abstrait.

Je crois que M. Delisle a été condamné, ce qui veut donc dire
que la cour compétente était certainement convaincue de la receva-
bilit¢ des ¢léments de preuve a charge. Encore une fois, il y a une
surveillance judiciaire importante. Je vais m'arréter la.

M. Ken Hardie: Si vous étiez en possession de plus d'informa-
tions a propos de ce qui se passe quand les autorisations judiciaires
sont délivrées et de ce qui se fait réellement — les motifs, etc. —,
surtout dans le cadre d'une enquéte en cours, est-ce que cela vous
compromettrait, par rapport a vos obligations envers le Parlement
de faire rapport et surtout de rendre des comptes en ce qui concerne
l'application de la loi?

Le président: Je suis vraiment désolé, mais j'ai ét¢ lent sur la dé-
tente.

Monsieur Hardie, vous avez commencé a poser votre question
alors que votre temps était déja écoulé.

Monsieur Therrien, je ne sais pas si vous pouvez répondre rapi-
dement, sinon, comme je 1'ai dit plus tot, nous allons devoir y reve-
nir.

M. Daniel Therrien: Je ne pense pas que ce soit le role du
CPVP de remettre en question les décisions des cours par rapport a
des cas spécifiques, en particulier s'il s'agit d'enquétes en cours. En-
core une fois, le CPVP devrait examiner les choses au niveau des
programmes, pas au niveau des cas individuellement, et certaine-
ment pas pendant qu'une enquéte est en cours.

Le président: Merci.

La parole va maintenant a M. Villemure pour deux minutes et de-
mie.

[Frangais)

M. René Villemure: Je vous remercie, monsieur le président.

Je profiterai des deux minutes et demie qui me sont imparties
pour poser deux questions et tenter de faire le tour du sujet.

Hier, un officier de la GRC a soulevé une question que nous
n'avons pas eu le temps de creuser tout a fait. Elle portait sur la sur-
veillance potentielle de citoyens canadiens par des puissances ou
des entreprises étrangéres. A titre de commissaire a la protection de
la vie privée, a 'époque, étiez-vous au courant de ces pratiques?

M. Daniel Therrien: Je n'avais pas de preuves, mais disons que
j'avais certains doutes.

M. René Villemure: Vous aviez un doute raisonnable.

Est-ce cela?
M. Daniel Therrien: Oui, j'avais un doute raisonnable.

M. René Villemure: Actuellement, y a-t-il une disposition qui
empécherait une puissance étrangére de surveiller des Canadiens?

M. Daniel Therrien: 1l s'agit ici de sécurité nationale et de me-
sures prises par les agences de sécurité nationale pour empécher la
violation du droit canadien. C'est a cet égard que cela se passe.

M. René Villemure: On a dit que les technologies étaient intru-
sives. Selon un représentant de la GRC, il y a toujours eu de l'intru-
sion dans la vie privée, mais l'outil a changé.

Ne recueille-t-on pas trop de renseignements?

Cette information, est-elle conservée de maniére sécuritaire afin
de s'assurer qu'une fuite de données comme celle qui est survenue
chez Desjardins ne peut pas arriver? Il s'agit de beaucoup de rensei-
gnements.

M. Daniel Therrien: Il est vrai qu'il y a toujours eu des mé-
thodes de collecte d'information et d'interception de communica-
tions. Cependant, avec cet outil, nous sommes dans un autre monde
en ce qui a trait au caractere intrusif de la collecte de renseigne-
ments en question.

Ce que la GRC dit est peut-étre justifiable, mais je ne suis pas
d'accord que l'utilisation de cet outil n'aurait pas di donner lieu a
I'évaluation des facteurs relatifs a la vie privée, étant donné son ca-
ractére extrémement intrusif. Il aurait dit y avoir une consultation
aupreés du Commissariat.

M. René Villemure: Je vous remercie.
M. Daniel Therrien: Ai-je bien répondu a votre question?

M. René Villemure: Oui, vous y avez bien répondu.
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Nous n'avons pas entendu parler hier d'outils moins intrusifs qui
pourraient permettre d'atteindre la méme fin.

Avez-vous une opinion a ce sujet?

M. Daniel Therrien: Encore une fois, il est question du réle du
Commissariat a la protection de la vie privée et des tribunaux. Sui-
vant l'un des critéres énoncés dans la partie VI du Code criminel, la
cour doit étre convaincue qu'il n'y a pas d'autres moyens pour arri-
ver a la fin désirée, soit de colliger la preuve. Sur le plan des pro-
grammes, le Commissariat peut avoir un réle a jouer, mais il y a dé-
ja des dispositions qui obligent les tribunaux a se pencher sur cette
question.

M. René Villemure: Puis-je avoir cinq secondes de plus, mon-
sieur le président?

[Traduction]

Le président: Non, vous avez dépassé votre temps. Je suis déso-
1é.

® (1150)
[Frangais)

M. René Villemure: Je vous remercie beaucoup.
[Traduction]

Le président: La parole va a M. Green, pour deux minutes et de-
mie.

M. Matthew Green: Merci.

Compte tenu des commentaires sur la nature indiscréte de la
technologie et du fait qu'elle soit répandue, croyez-vous que l'utili-
sation de cette technologie par les organismes d'application de la loi
pourrait potentiellement, violer les droits et libertés d'autrui prévus
par la Charte?

M. Daniel Therrien: Oui.

M. Matthew Green: Connaissez-vous quelques-uns des travaux
qui ont été faits en Europe, par rapport a 1'enquéte sur Pegasus et le
groupe NSO? Plus particuliérement, en 2018, le Conseil de I'Eu-
rope a adopté un protocole modifiant la Convention pour la protec-
tion des personnes a 1'égard du traitement automatisé¢ des données a
caractére personnel. Essentiellement, les principes appuient les
droits garantis par la Convention européenne des droits de I'homme
et établissent de nouveaux principes intrinseéquement, y compris le
concept de la protection de la vie privée dés la conception.

Selon vous, le principe de la protection de la vie privée des la
conception devrait-il étre une norme de pratique pour toutes les
nouvelles technologies que les organismes d'application de la loi
voudraient utiliser?

M. Daniel Therrien: Assurément.

M. Matthew Green: Pourriez-vous prendre quelques instants
afin de définir, pour les gens qui ne savent peut-étre pas ce qu'est la
protection de la vie privée dés la conception, comment cela pourrait
étre appliqué en contexte?

M. Daniel Therrien: J'ai mentionné plus d'une fois, au cours des
derniéres minutes, la surveillance judiciaire. La surveillance judi-
ciaire, c'est-a-dire la surveillance ex post facto, que ce soit par les
cours ou par le CPVP, est nécessaire, mais c'est beaucoup mieux
que la prise en compte de la protection de la vie privée soit intégrée
aux processus qui meénent a l'utilisation d'une technologie particu-
lierement indiscréte. L'avantage de la protection de la vie privée dés
la conception ou des évaluations des facteurs relatifs a la vie privée
est essentiellement que cela permet de veiller a ce que la population

soit assurée que les violations ne seront pas seulement découvertes
aprés coup, mais que le nombre de violations sera grandement ré-
duit, parce que les bons processus sont en place.

M. Matthew Green: Seriez-vous d'accord pour dire que cela en-
globe aussi les principes de la transparence et de la reddition de
comptes?

M. Daniel Therrien: Oui.

M. Matthew Green: Nous savons, en vérité, que dans le passé,
la GRC, en particulier lorsqu'elle utilisait la technologie Stingray,
une technologie utilisant 1'identité internationale d'abonnement mo-
bile pour la surveillance de masse, n'était pas particulierement com-
municative a propos de son utilisation. De fait, cela a eu pour
conséquence que certaines affaires ont été rejetées par les tribu-
naux. J'aimerais seulement prendre un moment pour souligner le
fait que ces principes — nous avons parlé de la comparaison entre
ce qu'il y a dans le préambule et les cadres juridiques — de la trans-
parence, de la reddition de comptes et de la protection de la vie pri-
vée dés la conception devraient étre intégrés dans tous les processus
des organismes d'application de la loi.

M. Daniel Therrien: Oui, et je...

Le président: Merci.

Je ne pense pas que c'était une question. Quoi qu'il en soit, il ne
reste pas suffisamment de temps pour une réponse.

M. Matthew Green: S'il est d'accord, alors ce sera inscrit au
compte rendu et fera partie du hansard du Comité.

Le président: D'accord, il peut signifier son accord.

M. Daniel Therrien: Je suis d'accord, mais encore une fois, je
vous encourage a ne pas donner de définitions trop prescriptives
pour ces concepts, mais de privilégier plutot des définitions géné-
rales.

Le président: Merci.

La parole va maintenant a M. Kurek, puis les derniéres questions
pour ce témoin seront posées par Mme Khalid, qui aura cinq mi-
nutes.

Allez-y, monsieur Kurek.

M. Damien Kurek (Battle River—Crowfoot, PCC): Merci
beaucoup, monsieur le président.

Monsieur Therrien, nous sommes heurcux de vous accueillir a
nouveau au comité de 1'éthique.

Mon but sera d'obtenir un peu plus de détails dans le cadre de
cette discussion qui a été treés intéressante. En particulier, il y a les
réponses que le ministre a fournies hier. Il a refusé de divulguer si...
D'une fagon détournée, il a bel et bien reconnu que quand d'autres
organisations utilisent effectivement des outils d'enquéte sur appa-
reil... D'une certaine fagon, il a indirectement reconnu que ce type
de technologie était utilisé par d'autres organisations qui relévent du
ministre de la Sécurité publique.

Je ne sais pas si vous avez eu l'occasion d'écouter son témoi-
gnage d'hier, mais étes-vous préoccupé par le manque de franchise
de la part du ministre, lorsqu'il a témoigné devant le Comité hier?
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M. Daniel Therrien: Je vous encouragerais a nouveau a clarifier
la Loi. Si vous voulez plus de transparence, faites-en une exigence
juridique, en plus d'en définir le concept. En ce qui concerne la
GRC, par exemple, son principe de base, et peut-étre aussi celui du
ministre, quand il a répondu hier, est d'essayer d'étre transparent,
mais de protéger ses méthodes d'opération, afin que les criminels ne
puissent pas savoir comment la GRC fonctionne parce que cela nui-
rait bien slir aux enquétes. Quand la police et les fonctionnaires du
gouvernement répondent a ce genre de questions, ils ont toujours en
téte la nécessité de protéger les méthodes d'opération.

Hier, j'ai entendu quelque chose qui m'a fait penser & une norme,
que vous devriez peut-étre prendre en considération. Ce serait que
le gouvernement et la police aient 1'obligation d'étre transparents,
excluant seulement ce qui est nécessaire pour protéger les méthodes
de la police et l'intégrité des enquétes. En d'autres mots, la norme
serait la transparence.

L'exception s'appliquerait uniquement a ce qui est nécessaire.
Peut-étre que si cela était plus clair... non, pas peut-étre. C'est clair,
pour moi, parce qu'a de nombreuses occasions... et ce que je dis ne
s'applique pas au ministre; je parle des discussions que j'ai eues au
cours des années avec les organismes d'application de la loi et de la
sécurité nationale, parce que leur principe de base n'est pas de di-
vulguer les choses qui pourraient nuire a leurs enquétes. Parfois,
elles sont excessivement prudentes pour ce qui est de trouver 1'équi-
libre entre la transparence et la protection de leurs méthodes.

Si la Loi était plus claire quant au fait que la transparence est la
régle, et qu'il est seulement acceptable de ne pas étre transparent
quand cela est nécessaire pour protéger les méthodes de la police,
alors peut-étre que les choses progresseraient.

® (1155)

M. Damien Kurek: J'ai posé une question a votre successeur,
hier, et je crois que cela pourrait nous étre utile d'entendre votre ré-
ponse également.

A 1'époque ou vous étiez commissaire, quand on consultait le
Commissariat a la protection de la vie privée et que des questions
sur l'intégrité des opérations ou I'état des enquétes étaient soulevées
dans les discussions pour savoir si la vie privée des Canadiens allait
étre protégée, est-ce que le Commissariat a la protection de la vie
privée prenait des mesures pour s'assurer que ces choses soient pro-
tégées?

M. Daniel Therrien: Le CPVP a des employés qui ont une cote
de sécurité. Cela a été clairement expliqué aux organisations de la
sécurité nationale et de 1'application de loi, et elles le comprennent.
Oui, on prenait de telles mesures.

M. Damien Kurek: Merci.

Dans ce cas...

Le président: Monsieur Kurek, je suis désolé, mais votre temps
est écoulé.

M. Damien Kurek: D'accord.

Le président: C'est maintenant au tour de Mme Khalid, pour les
cing prochaines minutes.

Mme Iqra Khalid (Mississauga—Erin Mills, Lib.): Merci
beaucoup, monsieur le président, et par votre intermédiaire, je re-
mercie M. Therrien de sa présence ici aujourd'hui.

Je vais poursuivre sur le méme sujet que mon colléegue, M. Ku-
rek, a abordé au début. Cela concerne le role de surveillance des
ministres et la mesure dans laquelle ils ont un mot a dire.

Hier, nous avons entendu les témoignages selon lesquels 1'utilisa-
tion de cette technologie remonte a 2012. Cela veut dire que soit
Vic Toews, soit Steven Blaney, était le ministre a I'époque. Selon
vous, la GRC a-t-elle consulté soit le ministre Toews, soit le mi-
nistre Blaney, avant de commencer a utiliser cette technologie?

M. Daniel Therrien: Avant de commencer a utiliser les outils
d'enquéte sur appareil?

Mme Iqra Khalid: Oui.

M. Daniel Therrien: Je ne sais pas. J'ai entendu le ministre
Mendicino dire que ce serait une question opérationnelle, et non
une question de politique ou législative. Peut-étre bien que la GRC
a décidé de commencer a utiliser cet outil pour des raisons opéra-
tionnelles, sans en informer le ministre de I'époque ou demander
son autorisation. Je ne sais pas.

Mme Iqra Khalid: Merci.

Vous ¢étiez le précédent commissaire a la vie privée du Canada; la
GRC vous a-t-elle jamais consulté avant de commencer a utiliser
cette technologie, a la demande de certains ministres, comme le mi-
nistre Toews ou le ministre Blaney? L'un ou l'autre de ces ministres
a-t-il demandé ou approuvé une EFVP, une évaluation des facteurs
relatifs a la vie privée? Avez-vous jamais recu une telle EFVP a
cette époque?

M. Daniel Therrien: Ni moi ni le CPVP ne savions que la po-
lice utilisait cet outil, alors non, nous n'avons jamais été consultés a
ce sujet dans le passé.

Mme Iqra Khalid: Saviez-vous si la GRC utilisait n'importe
quel autre logiciel développé par le groupe Awz, qui avait des liens
étroits avec l'ancien premier ministre Harper. Par exemple, Cor-
sight, leur logiciel de reconnaissance faciale, ou viisights, leur logi-
ciel de reconnaissance comportementale?

® (1200)
M. Daniel Therrien: Je ne sais rien a ce sujet.

Mme Iqra Khalid: Nous venons d'ouvrir une nouvelle porte ici
aux complotistes chez eux qui écoutent cela et qui commencent a
croire que la GRC fait de la surveillance de masse. Selon vous,
est-ce vrai? Est-ce que la GRC fait une surveillance de masse qui
vise les Canadiens?

M. Daniel Therrien: Je ne crois pas. La GRC a dit qu'elle utili-
sait seulement les outils d'enquéte sur appareil avec une autorisa-
tion judiciaire. C'est ce que je crois. En ce qui concerne le déroule-
ment de notre enquéte sur la reconnaissance faciale, est-ce que la
GRC utilise la surveillance de masse? Probablement pas, mais elle
utilise certainement certains outils indiscrets sans qu'il y ait néces-
sairement des mesures de protection juridiques claires ou une sur-
veillance indépendante.

La surveillance de masse peut prendre de nombreuses formes,
mais apparemment pas celle d'outils d'enquéte sur appareil... proba-
blement pas, mais je ne sais pas.
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Mme Iqra Khalid: Nous avons eu des conversations avec
d'autres membres qui spéculent sur le role des préambules et leur
intégration dans la législation. A votre avis, dans quelle mesure
est-il important de préserver le pouvoir discrétionnaire des agents
de la GRC dans le cadre de leur travail de sécurité et de protection
des Canadiens? Ou se trouve 1'équilibre entre la protection de la vie
privée et la surveillance, qui est trés importante?

Croyez-vous que la création de régles et de réglements rigides
concernant la vie privée, qui, dans les 32 cas dont nous parlons, n'a
fait que porter atteinte a la vie privée de ceux qui faisaient I'objet
d'une enquéte pour des infractions trés graves comme le terrorisme,
le meurtre, le trafic...? Pensez-vous que les tribunaux et les agents
de la GRC devraient disposer d'un pouvoir discrétionnaire dans le
cadre de leur role? Ou se situe cet équilibre?

M. Daniel Therrien: Vous avez commencé votre question en
faisant référence aux préambules, puis €tes passée a la question de
savoir s'il devrait y avoir des régles normatives. Ma réponse, c'est
que, bien sir, les fonctionnaires, y compris la police, ont en fin de
compte un role a jouer dans le cadre de la Loi. La Loi ne devrait
pas étre trop normative, mais en méme temps, je pense que c'est
votre réle en tant que parlementaires de fournir une bonne orienta-
tion — peut-étre pas une orientation trop normative, mais une
bonne orientation de fond — aux fonctionnaires sur la fagon d'exer-
cer leurs responsabilités.

Je ne pense pas que le fait d'inclure dans le préambule de la Loi
sur la protection des renseignements personnels 1'idée que la vie
privée est un droit fondamental soit normatif, et je pense que ce se-
rait une bonne orientation générale a donner a la GRC.

Le président: Merci.

Mme Iqra Khalid: Monsieur le président, si vous le permettez,
je me demande s'il serait possible que M. Therrien reste un peu plus
longtemps pour la deuxiéme heure également. Je sais que mes col-
légues ont aussi des questions a poser.

Le président: Eh bien, j'avais prévu de diviser la séance en deux
groupes avec les deux personnes, mais je ne...

Je pense que c'est a M. Therrien de décider s'il souhaite rester.

M. Daniel Therrien: Je suis heureux de rester.

Le président: Ce n'est pas ainsi que j'avais prévu de procéder,
mais d'accord.

Mme Iqra Khalid: Merci beaucoup. Je vous en suis reconnais-
sante.

Le président: M. Green invoque le Réglement.

M. Matthew Green: Je veux simplement m'assurer que nous
comprenons bien que la prolongation accordée a M. Therrien per-
met toujours de remettre le chronométre a zéro. Nous ne les combi-
nons pas. Nous avons deux séances distinctes.

Le président: Oui. J'avais prévu de faire en sorte que ces deux
témoins distincts de notre motion constituent chacun leur propre
groupe a cette fin. M. Therrien est le bienvenu, et les membres
peuvent lui poser des questions, mais je crois savoir que Mme Pols-
ky a déja commencé et qu'elle s'est soumise a un test audio. Nous
allons y aller directement sans...

M. Villemure a un rappel au Réglement.
[Frangais)

M. René Villemure: Monsieur le président, je veux simplement
m'assurer que nous pourrons entendre suffisamment Mme Polsky,

parce que je crains que la partiec opposée tente de ne pas 1'entendre.
J'aimerais m'assurer que nous pouvons lui poser toutes les questions
que nous désirons. J'adore écouter M. Therrien, mais quand
meéme...

[Traduction]

Le président: Tous les députés pourront poser des questions a
qui ils veulent.

M. René Villemure: C'est bien.

Le président: Comme je 1'ai dit, nous allons recommencer les
tours.

Sur ce, j'aimerais commencer, car j'aimerais terminer la séance le
plus prés possible de 13 heures, afin que nous puissions régler
quelques points.

Je souhaite la bienvenue & Mme Polsky au sein du Comité et je
l'invite a présenter sa déclaration liminaire, pour un maximum de
cinq minutes.

® (1205)

Mme Sharon Polsky (présidente, Conseil du Canada de 1'ac-
cés et la vie privée): Merci, monsieur le président.

Bonjour de Calgary.

Je vous remercie, vous et les membres du Comité, de m'avoir in-
vitée a comparaitre devant vous aujourd'hui.

En 1964, Ronald Reagan a dit: « La liberté n'est jamais a plus
d'une génération de I'extinction. »

En 1992, notre Cour supréme a déclaré: « La surveillance élec-
tronique est a ce point efficace qu'elle rend impossible, en 1'absence
de réglementation, 1'anéantissement de tout espoir que nos commu-
nications restent privées. » La Cour supréme a aussi dit que nous
avons le droit de savoir lorsque I'Etat porte atteinte a notre vie pri-
vée.

La nécessité de cette ¢tude nous indique que la déclaration de la
Cour est restée lettre morte.

Comme nous l'avons vu avec Clearview Al la police a parfois
échantillonné des outils policiers axés sur les données sans trace
écrite de l'approvisionnement, des outils dont elle dit avoir besoin
pour assurer la sécurité publique afin de se protéger contre les me-
naces pergues ou, comme le prévoit le projet de loi C-27, d'apporter
des avantages a la société. Autrement dit, la technologie elle-méme
est moralement neutre. La fagon dont son utilisation est justifiée
change tout, et c'est pourquoi il est si important que cette étude ne
soit pas cachée derriére des portes closes, a 1'abri du regard du pu-
blic.

Nous savons que la Stasi espionnait secrétement ses citoyens,
mais nous ne nous attendons pas a ce que les gouvernements démo-
cratiques espionnent les leurs. Pourtant, cela se produit maintenant
au Canada et dans le monde entier, ou des journalistes, des cadres,
des militants sociaux et des représentants €lus dont les opinions dif-
férent de celles du parti au pouvoir sont espionnés.
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Or, jusqu'a récemment, lorsque les gens pensaient a la GRC,
c'était pour évoquer Dudley Do-Right et le sergent Preston, des dé-
fenseurs de la justice et du franc jeu dans leur poursuite incessante
des contrevenants, qui respectaient l'intention dans la lettre de la
loi, la Charte et la vie privée des Canadiens, plutot que d'utiliser un
programme de surveillance non signalé pour espionner les comptes
de médias sociaux des Canadiens.

I1 est vrai que les logiciels espions peuvent aider la police a faire
son travail. Mais le plus souvent, ils sont téléchargés par centaines
de milliers et utilisés par les trafiquants d'étres humains pour
contrdler les esclaves sexuels et, dans les conflits familiaux, terrori-
ser les partenaires.

Ils font aussi partie d'un nouveau secteur lucratif qui fait que
notre vie privée, notre liberté et notre démocratie ne sont pas a plus
d'une crise ou d'une élection de l'extinction. Comment un député ou
un bureaucrate peut-il étre certain que les documents confidentiels
du Cabinet, les stratégies militaires, les plans électoraux ou quoi
que ce soit d'autre peuvent étre discutés en privé alors qu'il existe
une chance bien réelle qu'une application cachée permette a quel-
qu'un, quelque part dans le monde, d'écouter, de regarder et d'enre-
gistrer chacun de vos messages textes, de vos courriels et chacune
de vos photos, de siphonner vos contacts et vos mots de passe et
d'activer silencieusement le microphone et la caméra pour vous ob-
server et vous écouter, vous et votre environnement, sans étre dé-
tecté?

Pour ce qui est de la question de savoir si les logiciels espions
présentent des avantages sociaux, la réponse est un oui retentissant,
méme si cela peut paraitre contradictoire. C'est la Ford Pinto de la
technologie, un danger caché du public en général et de certaines
personnes en particulier, avec de nombreuses retombées sociale-
ment bénéfiques sur le plan de I'emploi, du commerce et des taxes.

L'industrie mondiale de la cybercriminalité génére plus de
1,5 billion de dollars américains par an. L'industrie mondiale de la
cybersécurité se chiffre a 1,7 billion de dollars et, au Canada, elle
représente actuellement 3,5 milliards de dollars américains.

Pegasus n'est que le dernier logiciel espion a faire les man-
chettes. Il nous rappelle que les logiciels d'espionnage sont une en-
treprise non partisane, qui offre des chances égales a tous, et que les
outils de lutte contre le terrorisme mis en place apres le 11 sep-
tembre ont fait de nous tous des proies faciles pour les attaques et
l'utilisation de nos propos contre nous. Peut-étre qu'ils l'ont déja
fait.

Pour perturber l'industrie de la surveillance mercenaire, il faudra
une volonté politique multipartite, un effort coordonné a 1'échelle
nationale et internationale et un changement d'approche afin de pré-
venir d'emblée les dommages en réglementant 1'exploitation de la
vie privée. Il faut tenir pour responsable qui il se doit.

Les développeurs, les producteurs et les distributeurs de logiciels
espions, les investisseurs et la technologie intrinséquement défec-
tueuse font que le risque est plus grand que la récompense, car la
réglementation du contenu d'Internet n'arrétera pas les logiciels es-
pions ou les prédateurs d'enfants, et les lois interdisant les sociétés
de piratage informatique et permettant d'attraper occasionnellement
un criminel n'ont rien changé.

L'utilisation de logiciels espions doit étre rendue illégale, sauf
dans des situations exceptionnelles particuliéres et pour la durée la
plus courte possible nécessaire a l'atteinte d'un objectif d'enquéte

particulier, et leur utilisation doit étre approuvée a l'avance par une
tierce partie indépendante, bien informée et apolitique, afin que les
Canadiens puissent retrouver la confiance dans le gouvernement et
le secteur public et avoir une raison de voir les agents de la Police
montée comme Dudley Do-Right, et non pas comme Snidely Whi-
plash.

® (1210)

Le président: Merci de votre déclaration liminaire.

Nous passons maintenant 8 M. Bezan, pour un maximum de six
minutes.

M. James Bezan: Merci, monsieur le président.

Je tiens a remercier Mme Polsky de se joindre a nous aujourd'-
hui.

A quel point avez-vous été choquée, en tant que présidente du
Conseil du Canada de l'acces et de la vie privée, d'apprendre hier,
lors d'un témoignage, que la GRC déploie des outils d'enquéte sur
appareil depuis avant 2012?

Mme Sharon Polsky: Malheureusement, pas du tout.

M. James Bezan: Comme vous le savez, ce systeme de piratage
mobile qui a été utilisé sur nos appareils a été interdit — en particu-
lier Pegasus — aux Etats-Unis. Préconisez-vous que ce type de
technologie soit interdit ou que les services de police et d'autres or-
ganisations l'utilisent selon des directives plus strictes?

Mme Sharon Polsky: Je pense que le probléme est plus grand
que cela, car il ne s'agit pas seulement d'interdire I'utilisation par la
police d'un outil qui peut étre utilisé a des fins 1égitimes, que ce soit
par la police ou par d'autres organismes d'application de la loi. Le
probléme, c'est que ces outils, si avancés soient-ils techniquement,
sont tous disponibles sur le marché pour quiconque dispose d'une
connexion Internet et veut les télécharger. C'est 1a que réside le pro-
bléme, car sinon, nous ne faisons que travailler aprés coup pour es-
sayer d'attraper celui qui les utilise.

Notre Code criminel, pour autant que je sache, ne parle pas de
quelqu'un qui met un logiciel espion sur mon téléphone ou le votre,
comme un conjoint, un partenaire intime ou un étranger. S'il prend
des photos intimes et les distribue sans mon consentement, le Code
criminel en parle, mais pas du logiciel espion lui-méme. Personne
ne parle d'empécher les logiciels espions d'étre utilisés en premier
lieu. Personne ne parle de la facon dont le logiciel espion est ca-
pable de tirer parti des lacunes et des déficiences de tant de pro-
grammes logiciels.

La semaine dernicre, en une seule journée, Google a apporté 37
correctifs, y compris des correctifs critiques. Cette société et
d'autres continuent de poser des rustines sur des logiciels défec-
tueux. Il faut exiger que les logiciels soient testés correctement afin
de réduire au minimum les possibilités pour les logiciels espions de
tirer parti dés maintenant des déficiences intégrées.

M. James Bezan: Sachant que certains de ces logiciels sont of-
ferts sur le marché, ce que j'ai appris au cours des 24 derniéres
heures... Nous avons parlé de Pegasus, mais maintenant, il y a aussi
Paragon, Candiru, le logiciel Cognyte. Il est possible que ces logi-
ciels aient été intégrés a des drones.

A votre connaissance, quelles plateformes logicielles ont été uti-
lisées au Canada?
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Mme Sharon Polsky: Je ne le sais pas précisément. J'ai parlé
avec des collégues qui ont fait des recherches dans ce domaine, et
on m'a assuré qu'il y en avait plusieurs, mais on n'en parle pas. Les
faux-fuyants sont une chose merveilleuse. Si vous décrivez un outil
comme un outil d'enquéte numérique, il n'est pas dit que c'est un lo-
giciel espion. Cela lui donne un air de 1égitimité. Je ne sais pas en
particulier lequel est utilisé et lequel ne 1'est pas.

M. James Bezan: Croyez-vous que le ministre Mendicino a re-
couru a des faux-fuyants hier? Pensez-vous que, aprés son témoi-
gnage, il a rétabli la confiance dans nos institutions sur la question
de savoir si elles surveillent ou non les Canadiens?

Mme Sharon Polsky: J'ai trouvé ses réponses intéressantes, en
particulier lorsqu'il nous a assuré a plusieurs reprises que ces outils
logiciels ne sont utilisés que dans les limites prévues par la Loi,
méme si je crois que c'est lui, ou peut-étre quelqu'un d'autre, qui a
dit qu'il y a des dispositions dans la loi sur la sécurité nationale qui
permettent I'utilisation expresse de ces outils sans autorisation judi-
ciaire. Mais méme cela reste dans les limites de la Loi.

M. James Bezan: Hier, il a admis que la GRC utilisait les appa-
reils d'enquéte sur appareil depuis 2012 et avant, mais il a contour-
né la question de savoir si d'autres organismes gouvernementaux
les utilisent ou non.

Croyez-vous que les Canadiens ont le droit de savoir si le SCRS,
le CST, I'ASFC ou le ministére de la Défense nationale utilisent
également ces outils?

Mme Sharon Polsky: Je pense que les Canadiens ont le droit de
savoir. Il est possible de révéler l'utilisation de ces outils sans com-
promettre les enquétes policiéres.

® (1215)

M. James Bezan: A quel point est-ce dangereux pour nos liber-
tés civiles et notre capacité de légiférer de maniere appropriée sur
I'utilisation de ces outils lorsque nous avons un gouvernement qui
n'a pas reconnu les faits essentiels, a savoir qui fait quoi avec les
outils d'enquéte sur appareil?

Mme Sharon Polsky: Je me souviens que notre premier ministre
a déclaré il y a plusieurs années que les Canadiens méritent — je
paraphrase — le gouvernement le plus transparent et le plus respon-
sable qui soit. J'en conviens, mais en tant que contribuable, en tant
que citoyenne canadienne, je suis sceptique quant a l'atteinte de cet
objectif. En tant que praticienne de 'acces a l'information et de la
protection de la vie privée depuis de trés nombreuses années, et
connaissant de nombreuses personnes dans l'industrie, y compris
dans notre capitale nationale, il me semble que la facon dont les
lois sur l'accés a l'information ont été rédigées servent a créer un
bouclier plutét qu'a voir ce qui se passe.

Le président: 11 vous reste 10 secondes.

M. James Bezan: Je tiens a remercier nos témoins d'étre avec
nous aujourd'hui.

Le président: Merci, monsieur Bezan.
Madame Hepfner, vous avez la parole.
Mme Lisa Hepfner: Merci, monsieur le président.

J'aimerais revenir a M. Therrien et a certaines des conversations
que nous avons eues durant 1'heure précédente.

On a beaucoup répété que la surveillance judiciaire ne suffit pas.
Je pense que ce que vous nous avez dit, c'est que c'est une assez
bonne protection et que ce n'est pas la seule protection dont nous

disposons pour nous assurer que la GRC remplit son mandat en res-
pectant la lettre de la loi. Par exemple, si elle devait recueillir des
renseignements a l'aide de cette technologie et les présenter au tri-
bunal pour qu'il les utilise dans la poursuite de ses suspects, et que
celui-ci constatait qu'elle ne 1'avait pas utilisée correctement, alors
les preuves ne seraient pas valables et n'auraient aucune valeur, et il
ne servirait donc a rien pour la GRC d'utiliser cette technologie
sans respecter la lettre de la loi.

Je me demande si vous souscrivez a cette affirmation et si vous
pouvez en dire un peu plus a ce sujet.

M. Daniel Therrien: Je pense que cela représente assez bien ce
que j'ai dit. Les mesures de protection de la vie privée prévues dans
la partie VI du Code criminel sont bonnes. Elles pourraient bien
étre perfectibles, surtout compte tenu de la nature trés invasive des
outils d'enquéte sur appareil.

Mme Lisa Hepfner: Veuillez nous en dire plus a ce sujet. Que
voulez-vous dire?

M. Daniel Therrien: Oui, les mesures de protection du Code
criminel sont bonnes. Sont-elles idéales? Sont-elles parfaites? Sont-
elles perfectibles? Je vous laisse le soin de répondre a cette ques-
tion. Je pense qu'il est certainement possible d'apporter des amélio-
rations, mais elles sont bonnes. Nous avons un bon point de départ.

Mme Lisa Hepfner: Nous avons également entendu dire,
comme l'un de mes collégues 1'a mentionné hier, que nous, les dé-
putés, pourrions étre davantage exposés au risque que nos télé-
phones cellulaires soient visés par des acteurs extérieurs et des per-
sonnes a l'extérieur du pays qui ne se soucient peut-étre pas de res-
pecter le Code criminel. Que pensez-vous de cette question et du
niveau de risque dans notre pays en provenance de l'extérieur du
Canada?

M. Daniel Therrien: Le droit canadien régit les institutions ca-
nadiennes, y compris la GRC, et dans 1'ensemble, nous avons de
bonnes régles. Comme nous le savons, un certain nombre de pays
du monde ne sont pas démocratiques et ne se soucient pas beau-
coup de la primauté du droit, et il est tout a fait possible, voire pro-
bable — la GRC semble dire que c'est un fait — que d'autres Etats
interceptent les communications de ressortissants étrangers, y com-
pris de Canadiens, a leurs propres fins. Selon la GRC, c'est un fait.

Mme Lisa Hepfner: Comment le Canada se compare-t-il aux
autres pays lorsqu'il s'agit de valoriser le droit a la vie privée de ses
citoyens?

M. Daniel Therrien: Il est clair que le Canada est un pays régi
par la Charte, la primauté du droit, et que, de fagon générale, il jouit
d'une bonne réputation en matiere de défense des droits de la per-
sonne. En méme temps, il a ét¢ mentionné il y a quelques minutes
que la Loi sur la protection des renseignements personnels qui s'ap-
plique au secteur public a 40 ans. Elle a été adoptée lorsque les do-
cuments détenus par le gouvernement étaient conservés par écrit
dans des classeurs et que les renseignements ne pouvaient pas étre
obtenus ou divulgués aussi facilement qu'en 2022.

Dans l'ensemble, il est évident que nous sommes un pays qui res-
pecte la primauté du droit, mais nos lois, en particulier celles sur la
protection des renseignements personnels, ont grand besoin d'étre
améliorées du point de vue de la vie privée.
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Mme Lisa Hepfner: Dans la minute et demie qu'il me reste,
vous pourriez peut-étre passer en revue certaines de vos idées, que
vous avez déja évoquées aujourd'hui, j'en suis sire, pour améliorer
nos lois sur la protection des renseignements personnels afin que
nous puissions nous assurer de respecter la norme la plus élevée qui
soit.

M. Daniel Therrien: Les lois du Canada, pour le secteur tant
public que privé, devraient reconnaitre la vie privée comme un
droit de la personne fondamental. C'est le point de départ. Nous de-
vrions nous assurer que le Commissariat a la protection de la vie
privée du Canada, tant pour le secteur public que pour le secteur
privé, a le pouvoir de non seulement faire des recommandations,
mais de rendre des ordonnances pour le secteur privé et le secteur
public lorsqu'il constate des violations de la Loi. Il devrait aussi y
avoir des sanctions financiéres, certainement dans le secteur privé,
pour que l'on s'assure que ces lois sont respectées.

Je dirais, parce que je pense que c'est pertinent pour cette étude
particuliére et que cela a ét¢ mentionné il y a une minute concer-
nant l'utilisation de ces technologies intrusives dans le secteur pri-
vé, que, en 2022, l'information circule largement entre le secteur
privé et le secteur public, et il est important que, a tout le moins, les
lois du secteur public et du secteur privé soient compatibles et com-
plémentaires. Idéalement, elles devraient étre réunies en une seule
loi, car les données ne connaissent pas de frontiéres entre le secteur
public et le secteur privé. Encore une fois, a tout le moins, les
régles devraient étre similaires et complémentaires entre le secteur
public et le secteur privé.

Mme Lisa Hepfner: C'est trés utile. Merci.
Le président: Merci.
[Frangais)
Monsieur Villemure, vous avez la parole pour six minutes.

M. René Villemure: Je vous remerciec beaucoup, monsieur le
président.

Bonjour, madame Polsky. Je vous souhaite la bienvenue au Co-
mité. Nous sommes trés heureux de vous recevoir aujourd'hui.

Depuis le début, il est question de vie privée et de confiance.
Nous voulons générer et maintenir la confiance.

Plusieurs concitoyens de ma circonscription me disent qu'ils
n'ont rien a cacher et ils se demandent donc pourquoi il faut s'occu-
per de ces choses. Je ne suis pas certain que les gens comprennent
le caractére intrusif des logiciels espions, par exemple.

Seriez-vous en mesure de nous l'expliquer afin que nous puis-
sions expliquer a nos concitoyens ce a quoi ils doivent faire face?

[Traduction]

Mme Sharon Polsky: Eh bien, des gens m'ont dit: « Je n'ai rien
a cacher », mais quand j'ai répondu: « Montrez-moi votre relevé
bancaire », cela les a rendus mal a l'aise. Les gens ont effectivement
des choses a cacher, mais il s'agit plutét de 1'idée que, lorsque je
souhaite communiquer une information particuliére a mon sujet, je
devrais avoir le choix de le faire.

Ceux qui veulent afficher leur vie en ligne, les moindres détails
de leur vie, c'est leur choix, mais pour paraphraser la sénatrice Si-
mons, les gouvernements ne sont pas toujours bienveillants. Je re-
garde la Hongrie et la Pologne, mais la Hongrie en particulier, qui a
changé ces dernicres années pour devenir plutot autoritaire. Son au-

torité de protection des données, dont on pourrait s'attendre a ce
qu'elle joue un réle semblable a celui de notre commissaire a la
protection de la vie privée, a statué que l'utilisation de Pegasus
contre les journalistes du pays ne violait pas la loi, parce qu'il y
avait un élément de sécurité nationale.

Les choses qui sont acceptables aujourd'hui peuvent étre chan-
gées sur un coup de téte, utilisées contre vous et sorties de leur
contexte. Ce n'est pas nouveau, cela existe depuis des temps immé-
moriaux, mais nous devons avoir le choix. Le fait que nos rensei-
gnements ou les renseignements nous concernant soient recueillis,
pris, assemblés, évalués et analysés par quelqu'un que nous ne
connaissons pas, que nous n'avons jamais rencontré et a qui nous
n'avons jamais donné la permission — que vont-ils en faire? —
nous ramene aux audiences de McCarthy. C'est effrayant.

Je suis 1a depuis longtemps, et il n'y a pas grand-chose qui m'ef-
fraie. Ce qui se passe maintenant est effrayant, et c'est ce dont les
gens doivent se rendre compte. Ce n'est pas seulement de la bien-
veillance.

® (1225)
[Frangais)

M. René Villemure: Y aurait-il lieu d'avoir un débat public sur
la protection de la vie privée ou des programmes de sensibilisation
afin que les gens soient plus @ méme de comprendre ce a quoi ils
doivent faire face?

[Traduction]

Mme Sharon Polsky: Oh, ce serait merveilleux. Les ordinateurs
de bureau existent depuis prés de 50 ans, et a ma connaissance, il
n'y a pas encore d'éducation approfondie, que ce soit pour les plus
jeunes écoliers ou méme pour les universitaires. On leur apprend
peut-étre a coder, mais tout le monde n'a pas besoin de coder, et sa-
voir coder ne signifie pas que vous comprenez la vie privée, ce
qu'est la vie privée, comment elle peut étre compromise et com-
ment vous protéger pour éviter de cliquer sur la mauvaise chose et
de mettre en danger votre appareil, votre entreprise et, peut-tre,
dans votre cas, le pays en raison de la sécurité nationale.

Au fil des ans, j'ai discuté avec divers membres de la magistra-
ture de tout le pays, qui m'ont dit les uns apres les autres: « Je ne
sais pas ce qu'est cette histoire de vie privée. Je suis a cette confé-
rence pour l'apprendre, méme si je juge des affaires qui sont déli-
cates sur le plan de la vie privée. » Il n'y a pas eu suffisamment
d'éducation, et il doit y avoir un volet d'éducation obligatoire consa-
cré, intégré dans une stratégie pancanadienne, si vous le voulez,
afin que les provinces et les territoires puissent étre encouragés a
intégrer cette question comme une partie obligatoire du programme
d'études, des les premiéres années.

[Frangais)

M. René Villemure: Pour le moment, ne devrions-nous pas im-
poser un moratoire sur l'utilisation de ces technologies, le temps de
mieux les comprendre, de mieux les expliquer et de mieux légifé-
rer, dans notre cas?
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[Traduction]

Mme Sharon Polsky: Eh bien, ce serait formidable, mais au
cours des derniéres années, nous avons vu une multitude de villes,
d'Etats et de pays déclarer des moratoires sur la reconnaissance fa-
ciale, et maintenant ils reviennent en arriére en disant que ce serait
peut-étre une meilleure chose s'ils 1'avaient. C'est une mesure tem-
poraire. Je pense qu'il est plus important de s'attaquer a la source du
probléme, a savoir les logiciels défectueux qui permettent aux logi-
ciels espions, aux rangongiciels et aux autres logiciels malveillants
d'étre efficaces.

[Frangais)

M. René Villemure: Je vous remercie beaucoup.
[Traduction]

Le président: Vous avez une autre minute.
[Frangais)

M. René Villemure: Monsieur Therrien, j'aimerais revenir sur
un sujet que vous avez évoqué brievement. Le droit a la vie privée
est traité dans plusieurs projets de loi et il a fait I'objet de plusieurs
révisions dans les lois concernant le secteur privé et le secteur pu-
blic.

N'y aurait-il pas lieu de créer une seule loi? Je comprends que
cela pourrait étre complexe. Or cela pourrait permettre de corriger
les failles existantes dans les lois en question.

M. Daniel Therrien: C'est la situation dans certains pays.
Puisque les données voyagent, si je peux m'exprimer ainsi, entre les
secteurs privé et public, ce serait une bonne idée.

J'ajouterais cependant que nous avons attendu 40 ans pour avoir
les modifications a la Loi sur la protection des renseignements per-
sonnels concernant le secteur public et que nous avons attendu
20 ans pour avoir des modifications & celle concernant le secteur
privé. Le risque de tout mettre dans une loi au Canada aujourd'hui
serait de retarder I'adoption de la loi relative au secteur privé, qui
est présentement devant le Parlement.

Sur le plan des principes, les secteurs privé et public devraient
étre réglementés d'une fagon semblable. Le contexte est un peu dif-
férent parfois, mais les lois devraient avoir des principes sem-
blables, sinon identiques.

M. René Villemure: Je vous remercie beaucoup.
[Traduction]

Le président: Merci.

Nous passons maintenant & M. Green, pour un maximum de six
minutes.

M. Matthew Green: Merci beaucoup.

Monsieur Therrien, je suis slir que vous savez que la présidente
du Conseil du Trésor est responsable d'établir des politiques et de
prescrire des formulaires concernant 'application de la Loi sur la
protection des renseignements personnels dans le secteur public.
Nous savons qu'elle a ce mandat depuis un certain temps.

Fort de votre expérience a titre de commissaire a la protection de
la vie privée, pourriez-vous nous dire dans quelle mesure les minis-
téres et les organismes visés par la Loi sur la protection des rensei-
gnements personnels ont présenté de fagon proactive des politiques
et des mesures de résultats et de responsabilisation dans leurs plans
ministériels, dans le cadre de leurs rapports aux comptes publics et

au Commissariat? Pensez-vous qu'ils ont suivi le rythme de la tech-
nologie telle qu'elle est aujourd'hui?

M. Daniel Therrien: C'est une excellente question.

Je dirais que, pendant mon mandat, le Conseil du Trésor, en prio-
rité, a cause de ressources limitées probablement, a consacré plus
de temps aux questions d'accés a l'information qu'aux questions de
protection de la vie privée. Il n'était pas absent du paysage de la vie
privée, mais il a certainement donné la priorité a 1'accés a l'informa-
tion. Un projet de loi sur l'acces a I'information a été présenté, etc.

En résumé, il n'y a pas eu d'absence d'activité, mais il n'y a pas
eu beaucoup d'activité.

® (1230)

M. Matthew Green: Est-il juste de dire que, méme si, dans son
esprit, la politique du Conseil du Trésor demandait a tous les orga-
nismes d'adopter des mesures de protection accrues en vertu de la
Loi sur la protection des renseignements personnels, elle n'a pas né-
cessairement donné lieu a de nouvelles politiques proactives qui
suivent le rythme de la technologie actuelle?

M. Daniel Therrien: Oui, méme si je dirais que, au cours de la
derniére année environ, il y a eu des faits nouveaux intéres-
sants — une politique sur l'intelligence artificielle, par exemple —
mais pendant mon mandat, il n'y a pas eu beaucoup d'activité. Il y a
eu plus de progrés récemment.

M. Matthew Green: Au cours de votre mandat, quelle part de
cette activité d'amélioration proactive, d'autoréflexion et de vérifi-
cation provenait des organismes d'application de la loi et de sécurité
publique, plus précisément de la GRC? La GRC a-t-elle montré la
voie en améliorant ses processus de protection de la vie privée?

M. Daniel Therrien: Non. Si nous regardons la reconnaissance
faciale et la création de ce qu'elle appelle le PNIT, c'était a notre de-
mande. Ce n'était pas proactif de sa part.

M. Matthew Green: Bien sir. Est-il aussi juste de dire que, dans
certaines de vos discussions — j'espére que nous pouvons étre
francs ici —, ils n'étaient peut-étre pas toujours disposés a vous
fournir les renseignements nécessaires pour que vous puissiez vous
acquitter de vos taches en temps opportun?

M. Daniel Therrien: Je pense qu'ils fonctionnaient dans le cadre
de la Loi telle qu'elle est.

M. Matthew Green: C'est une distinction importante, parce que
ce qui nous est présenté aujourd'hui n'est pas nécessairement la po-
sition selon laquelle la GRC est considérée comme un organisme
malhonnéte ou qui ne respecte pas la Loi, mais ce sont les lacunes,
a mon avis. En fait, dans son témoignage, le sous-commissaire Lar-
kin a laissé entendre qu'il y avait des lacunes dans la Loi.

Diriez-vous aussi que, méme ce qui est actuellement 1égal, et je
pense que nous avons établi que c'est assez dépassé, ce n'est pas né-
cessairement éthique, compte tenu de la fagon dont la technologie a
dépassé la législation?

M. Daniel Therrien: Que ce soit éthique ou non, il y a certaine-
ment des améliorations qui sont possibles, compte tenu du caractére
intrusif de la technologie, au-dela de la partie VI du Code criminel.
Oui.
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M. Matthew Green: Je pense qu'il y aura un long débat sur
1'éthique, mais je dirais au Comité que si nous avons une technolo-
gie qui va au-dela de l'esprit de la Loi actuelle et qui est reconnue
comme telle, alors dans certains cas, qu'il s'agisse de la technologie
Stingray ou de 'opération Wide Awake, c'est-a-dire la surveillance
des médias sociaux, ou d'autres, s'ils ne divulguent pas ces choses
de fagon proactive, cela ne donne pas aux législateurs la possibilité
de suivre le rythme. Je pense que c'est dans cet esprit que nous
sommes ici aujourd'hui.

J'ai fait allusion a la Convention européenne des droits de
I'homme, qui a établi la transparence, la responsabilisation, la pro-
tection de la vie privée dés la conception et les évaluations d'impact
sur la protection des données. Il s'agit d'un texte de loi relativement
moderne. Selon vous, comment le Canada se compare-t-il a cela?

M. Daniel Therrien: Nous avons en général des politiques, pas
toujours respectées, dont 1'esprit est similaire, mais ce ne sont pas
des exigences légales. Je pense qu'il serait extrémement utile de
transformer ces regles stratégiques en lois afin que 1'on augmente
considérablement la probabilité qu'elles soient bel et bien mises en
oeuvre.

M. Matthew Green: J'en conviens. J'ai travaillé dans le domaine
des services publics, de l'approvisionnement et des comptes pu-
blics, et je suis maintenant membre du Comité, et je peux vous dire
que nous avons un gouvernement qui excelle dans la rédaction de
bonnes politiques. Il rédige en fait des politiques décentes. Le pro-
bléme, c'est que nous n'avons jamais les résultats. Nous n'avons ja-
mais les résultats mesurables. Nous n'avons jamais les résultats at-
tendus lorsqu'il s'agit de suivre les directives de la présidente du
Conseil du Trésor et de voir a ce qu'elles soient mises en ceuvre au
gouvernement.

De ce point de vue, ce que j'entends aujourd'hui, et nous pouvons
faire des distinctions entre ce qui est normatif ou non et ce qui est
préambule ou non, je suis fermement convaincu que si nous ne de-
mandons pas aux organismes d'application de la loi de s'améliorer,
d'accroitre leur transparence et de fournir des mesures claires de
responsabilisation et de protection de la vie privée des la concep-
tion, cela ne se produira pas.

Croyez-vous que, si nous ne fournissons pas ces directives, cela
ne se produira pas?

M. Daniel Therrien: Oui. De plus, je pense que ces exigences
peuvent se situer a un niveau de généralité suffisant, mais tout de
meéme important, sans étre trop normatives et empécher les respon-
sables, que ce soit la police ou d'autres, d'exercer leur jugement.
Mais...

® (1235)
Le président: Merci.
M. Matthew Green: Merci.

Le président: Nous allons maintenant passer a M. Williams,
pour un maximum de cinq minutes.

M. Ryan Williams: Merci, monsieur le président.
Madame Polsky, je suis heureux de vous revoir.

Apres que la GRC a été surprise a utiliser des identificateurs
d'appareils mobiles, ou IMSI, en 2017, elle a dit qu'elle voulait lan-
cer un débat public sur les pouvoirs de la police et la vie privée.
Cette discussion n'a clairement jamais été entamée. Souscrivez-
vous a cette déclaration?

Mme Sharon Polsky: A ma connaissance, elle ne s'est pas enga-
gée dans cette étude.

M. Ryan Williams: Pensez-vous que l'équilibre entre les pou-
voirs de la police et la vie privée devrait étre changé? A quoi cela
devrait-il ressembler?

Mme Sharon Polsky: Je pense que les policiers doivent recon-
naitre qu'ils ne seront pas toujours en uniforme et que cela les
touche individuellement aussi facilement que vous et moi et n'im-
porte qui d'autre.

Les membres des forces de 1'ordre sont comme tout le monde.
Eux aussi manquent d'éducation fondamentale sur les droits et les
responsabilités en matiére de protection de la vie privée et sur la 1é-
gislation. Ils sont chargés de faire respecter la loi, et c'est ce qu'ils
font. Ils voient les choses sous cet angle, comme il se doit, mais il
faut les encourager a les voir sous d'autres angles.

M. Ryan Williams: Que doit faire le législateur pour réglemen-
ter correctement ces types d'utilisation de logiciels espions par la
GRC, le SCRS et le CST, par exemple?

Mme Sharon Polsky: Tout d'abord, je pense que si les logiciels
espions sont réglementés par la GRC et les organismes fédéraux,
cela ne concerne pas les agences d'application de la loi municipales
et provinciales, et il faut donc que ce soit global.

Je pense qu'il s'agit de rédiger des lois — encore une fois, sans
l'influence directe ou indirecte de l'industrie — qui font porter la
responsabilité en premier lieu sur les entreprises de matériel et de
logiciels et sur leurs dirigeants, qui vendent des produits pleins de
vulnérabilités permettant des attaques par des logiciels espions, des
rangongiciels et des maliciels. Il faudrait interdire 1'achat ou l'utili-
sation par le gouvernement fédéral, directement ou indirectement,
de logiciels espions par une loi, un réglement ou un décret, avec des
interdictions équivalentes dans chaque province et territoire, et tra-
vailler avec les gouvernements étrangers pour interdire la vente,
I'exportation, la distribution et 'utilisation de logiciels espions com-
merciaux et l'investissement dans ceux-ci.

Nous avons déja des accords internationaux de libre-échange qui
comportent des dispositions obligatoires sur I'échange transfronta-
lier d'information et toutes sortes d'autres dispositions. Ils doivent
inclure des dispositions dans le cadre desquelles les signataires ac-
ceptent de criminaliser et de poursuivre les personnes et les organi-
sations qui créent, mettent a 'essai, commercialisent, financent et
distribuent des logiciels espions, ainsi que les dirigeants et les in-
vestisseurs. Il doit y avoir des sanctions parce que, autrement, c'est
comme une politique: c'est dans les livres, mais si quelqu'un d'autre
dans un pays peut utiliser ces produits contre nous, ses propres gou-
vernements doivent intervenir pour 'arréter, parce que c'est dans ce
pays, bien sir. C'est hors de notre portée.

M. Ryan Williams: Pour renchérir sur le sentiment ou la décla-
ration de ma collégue plus tot... Quelle bonne politique mise en
ceuvre dans d'autres pays devrait étre mise en ceuvre ici, au
Canada?

Mme Sharon Polsky: Une des différences les plus importantes,
a mon avis — une distinction — que le RGPD en Europe a fait res-
sortir, c'est que lorsqu'une évaluation des facteurs relatifs a la vie
privée est effectuée, lorsqu'une organisation a un responsable de la
protection des données, ce qui est obligatoire, en vertu du RGPD,
c'est mettre 'accent sur le risque pour la personne dont les rensei-
gnements sont recueillis, utilisés, etc. Ce n'est pas le risque pour
l'organisation. D'aprés mon expérience, c'est trop souvent ainsi que
les organisations canadiennes voient les choses.
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D'abord, s'ils ont une EFVP préliminaire — parce que nous
sommes occupés, nous sommes une grande organisation —, les
rares personnes qui comprennent vraiment la situation sont trop oc-
cupées pour faire une EFVP pour tout le monde, alors ils la ren-
voient au ministére et disent: « Voila, faites une EFVP préliminaire,
et vous me direz si vous pensez que nous devons faire une EFVP. »
Ils ne savent pas ce qu'ils regardent, alors bien sir, c'est facile de
dire: « Nan, cela n'a aucune incidence sur les renseignements per-
sonnels, donc nous n'avons pas besoin d'une EFVP. » C'est 1a que
cela s'arréte. C'est un systéme défectueux.

Lorsqu'ils font une EFVP... certaines d'entre elles sont trés super-
ficielles. On parle des avantages d'un produit ou d'un nouveau sys-
téme, mais on ne parle pas du risque pour la personne. C'est comme
si leur rdle était de protéger contre le risque pour l'organisation. I1
faut que cela change.

® (1240)

M. Ryan Williams: Monsieur le président, ma derniére question
pour...

Le président: Vous étes...

M. Ryan Williams: Ce sera pour un oui ou un non. Ce sera tout.
Le président: Vous avez 10 secondes.

M. Ryan Williams: Ma question s'adresse aux deux témoins. Se-
rait-il possible d'éviter I'EFVP?

M. Daniel Therrien: Non.

Mme Sharon Polsky: Non.

M. Ryan Williams: Merci beaucoup.
Le président: Bien joué.

Nous allons maintenant passer a notre prochain intervenant, qui
sera M. Erskine-Smith.

Bienvenue a nouveau au comité de I'éthique.

M. Nathaniel Erskine-Smith (Beaches—East York, Lib.):
Merci, monsieur Kelly. Je suis heureux d'étre de retour et de vous
VOIr.

Je suis particuliérement heureux de vous revoir, monsieur Ther-
rien. J'ai aimé recevoir vos conseils et votre orientation au fil des
ans, lorsque je siégeais au Comité.

Je vais commencer par ce que j'ai jugé étre le point de vue de la
GRC: « Nous ne pouvons pas divulguer le fournisseur en raison de
la sécurité nationale. » Pourtant, du point de vue des marchés pu-
blics gouvernementaux, c'est assez inquiétant pour moi, car je vois
que certaines de ces technologies — et je sais que la GRC a dit
qu'elle n'utilisait pas Pegasus, mais Pegasus est un exemple — ont
été utilisées pour porter gravement atteinte aux droits de la per-
sonne dans le monde, en attaquant des journalistes et d'autres dé-
fenseurs de ces droits.

Dans l'intérét public, ne devrions-nous pas savoir qui est le four-
nisseur afin de pouvoir exercer une certaine diligence raisonnable
en matiére de marchés publics?

M. Daniel Therrien: Qu'il y ait une transparence dans le proces-
sus d'approvisionnement est certainement une trés bonne idée. C'est
nécessaire, en fait. Quant a savoir si le nom d'un fournisseur parti-
culier devrait étre rendu public, je reviendrais a la norme générale:
il devrait y avoir de la transparence en régle générale, sauf si les
méthodes deviennent inefficaces a cause de la transparence.

M. Nathaniel Erskine-Smith: Je pense que c'est la bonne
norme. Il est difficile d'imaginer que le fait de connaitre le nom
d'un fournisseur puisse porter atteinte a la sécurité nationale, mal-
gré les protestations que nous avons entendues hier.

Pour en venir a la question principale, nous avons parlé de la na-
ture de l'outil et de son étendue en ce qui concerne la collecte de
données, mais je veux adopter une approche légérement différente,
monsieur Therrien, parce que ce que ces outils ont tendance a faire
et ce qui les rend manifestement différents des autres outils, c'est
qu'ils tirent parti d'une vulnérabilité existante dans la technologie
actuelle et l'exploitent. Vous avez des forces de l'ordre qui ex-
ploitent une vulnérabilité, et cette vulnérabilité influence fonda-
mentalement tous les Canadiens, parce qu'elle se trouve sur tous les
appareils.

N'y a-t-il pas un argument selon lequel les forces de I'ordre de-
vraient reconnaitre cette vulnérabilité et en informer l'entreprise
afin qu'elle soit corrigée sur tous nos appareils?

M. Daniel Therrien: C'est une question difficile. Oui, si les re-
présentants du gouvernement voient une vulnérabilité dans un sys-
téme, ils devraient en informer le créateur ou le fournisseur du sys-
téme, en tant que principe généralement applicable et mis en ceuvre,
oui. Cela dit, le cryptage est un défi pour les forces de l'ordre, et je
pense donc faire une distinction entre les lois qui imposent la créa-
tion de portes dérobées et les lois qui autorisent la police & contour-
ner le cryptage au moyen de vulnérabilités existantes pendant une
certaine période, parce que c'est peut-étre le seul moyen de mener a
bien I'enquéte.

Bien franchement, je ne sais pas quelle est la meilleure solution a
ce probléme. Je suis d'accord avec vous pour dire qu'il y a une obli-
gation d'informer le fournisseur ou le créateur a un moment donné,
mais comment la police...? Selon moi, ce qui est fait ici est moins
problématique que les lois créant des portes dérobées, en particulier
lorsque le systéme est soumis a un contrdle judiciaire.

M. Nathaniel Erskine-Smith: Parlons de cette surveillance dans
le temps qu'il me reste.

Je suis réconforté par le fait que la GRC a déclaré qu'elle n'a uti-
lisé cette technologie que dans le cadre d'une surveillance judi-
ciaire, mais bien sir, il aurait été bon qu'elle soit plus proactive
dans la divulgation de son utilisation de la technologie. Nous avons
maintenant un modele, je pense, lorsque nous regardons les Stin-
gray, Clearview Al, et maintenant, cette technologie d'espionnage,
et encore une fois, nous ne savons pas qui est le fournisseur.

Pensez-vous que le commissaire a la protection de la vie privée
devrait intervenir? Quand je vois la GRC nous dire que 9 demandes
sur 10 n'ont pas regu d'approbation interne, je ne sais pas quel est ce
cadre d'approbation interne, trés franchement. Je pense que si j'étais
responsable de la GRC, je m'engagerais de maniére proactive avec
le commissaire a la protection de la vie privée pour établir ce cadre
interne. Cela vous parait-il logique?

® (1245)
M. Daniel Therrien: Oui, absolument.
M. Nathaniel Erskine-Smith: C'est aussi logique pour moi.

M. Daniel Therrien: C'est ce que nous avons recommandé pour
la reconnaissance faciale, ce qui a conduit au processus du PNIT.
Oui, le commissaire a la protection de la vie privée devrait interve-
nir pour s'assurer que ces processus sont solides et robustes.
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M. Nathaniel Erskine-Smith: C'est vrai, parce que vous avez
ensuite le cadre d'approbation interne en consultation avec le com-
missaire a la protection de la vie privée, puis le cadre judiciaire en
aval.

Merci, monsieur Therrien. Je vous remercie de votre service pu-
blic. Prenez soin de vous.

Le président: Merci, monsieur Erskine-Smith.
[Frangais)

Monsieur Villemure, vous avez maintenant la parole pour deux
minutes et demie.

M. René Villemure: Je vous remercie, monsieur le président.

Monsieur Therrien, diriez-vous que la GRC a développé une
culture de protection de la vie privée?

M. Daniel Therrien: La GRC a une culture d'application de la
loi telle qu'elle est.

Il est vrai, comme cela a été dit, que la GRC n'a pas d'expertise
particuliérement élevée en ce qui a trait a la vie privée. Au cours de
la derniére année de mon mandat, j'ai noté une volonté, de la part
de la GRC, d'augmenter les connaissances liées a la vie privée,
mais ce n'est pas son réflexe premier.

M. René Villemure: Nous sommes sur le bon chemin.

N'est-ce pas?
M. Daniel Therrien: Oui.

M. René Villemure: Lors du précédent tour de questions,
Mme Polsky a parlé des évaluations des facteurs relatifs a la vie
privée en disant que c'est quelque chose que nous pouvons faire,
mais que, en fin de compte, cela ne donne peut-étre rien.

Etes-vous d'accord sur cette affirmation?

M. Daniel Therrien: C'est un peu pour cela que je vous encou-
rage non seulement a prévoir 'obligation, sur le plan juridique, de
mener des EFVP, mais aussi a inscrire dans la loi le contenu et le
but de ces évaluations.

Il y a un risque réel. J'ai vu beaucoup de cas ou les évaluations
sont un exercice purement mécanique, ce qui ne sert a rien. Le but,
c'est de s'assurer que les programmes et les activités sont congus de
fagon a respecter la vie privée et, au surplus, la vie privée comme
un droit fondamental. Le but d'une évaluation, c'est d'étre proactif.

M. René Villemure: Je vous remercie beaucoup.

Madame Polsky, en moins d'une minute, croyez-vous qu'il est
temps d'entamer un débat public sur le sujet afin que les citoyens
puissent mieux comprendre ce dont il est question?

[Traduction]

Mme Sharon Polsky: Absolument, et je pense que les Cana-
diens doivent étre sollicités pour qu'ils puissent comprendre ce qui
est en jeu non seulement sur le plan national, mais aussi sur le plan
personnel. Encore une fois, je reviens a 'éducation, et c'est obliga-
toire, parce que sinon, ils n'ont pas le choix, que ce soit a titre per-
sonnel ou dans le cadre d'une entreprise ou d'un gouvernement, de
croire sur parole un fournisseur ou quelqu'un d'autre, sans pouvoir
avoir une pensée critique et poser les questions qui doivent étre po-
sées et savoir s'ils recoivent des réponses légitimes.

[Frangais)
M. René Villemure: Je vous remercie beaucoup.

[Traduction)]

Le président: Merci.

Nous passerons a M. Green pour deux minutes et demie.
M. Matthew Green: Merci.

J'aimerais revenir a la fin de ma derniére question. Je crois que
M. Therrien était sur le point d'expliquer la fagon dont nous pou-
vons combler I'écart entre les directives en matiére de politique éta-
blies qui relévent de la présidente du Conseil du Trésor dans le
cadre de la Loi sur la protection des renseignements personnels et
tous les conseils et les organismes, y compris les organismes d'ap-
plication de la loi, pour commencer a mettre en place la culture
axée sur la valeur sous-jacente du respect de la vie privée en tant
que véritable droit fondamental.

M. Daniel Therrien: A ce chapitre, la Loi est essenticlle. Au
Canada, nous avons des politiques qui favorisent la protection de la
vie privée, mais parfois, elles sonnent creux. C'est un exercice qui
consiste a cocher des cases. Pour que les EFVP et la protection de
la vie privée dés la conception aient un sens, pour que la vie privée
soit reconnue comme un droit fondamental et que 1'application de la
loi soit adéquate, y compris les ordonnances et les amendes, les
secteurs privé et public ne peuvent plus tenir de beaux discours
sans assurer la protection de la vie privée.

Les politiques sont bonnes, mais elles doivent étre soutenues par
des normes juridiques sérieuses et une surveillance indépendante.

M. Matthew Green: C'est un sujet que nous abordons au Comi-
té en si peu de temps, pour répondre a la récente utilisation de cette
technologie particuliere a la GRC. Je pense que, comme vous l'avez
laissé sous-entendre, cela ne se limite pas a cela. Je pense qu'il est
juste de dire que si la GRC utilise cette technologie, c'est probable-
ment le cas au CST et au SCRS... bien qu'ils aient des contraintes et
des exigences différentes.

Une chose que nous n'avons pas abordée, c'est la possibilité pour
le gouvernement de faire indirectement ce qu'il ne peut pas faire di-
rectement. Pourriez-vous finir en commentant les fagons dont nous
pourrions nous assurer que notre gouvernement n'utilise pas, méme
si c'est peut-étre 1égal — je dirais méme contraire a I'éthique — des
renseignements illégaux, obtenus de maniére illégale de nos parte-
naires étrangers dans le cadre de la sécurité internationale avec les
organismes canadiens?

® (1250)

Le président: Veuillez répondre tres rapidement si vous le pou-
vez, car nous n'avons plus de temps.

M. Daniel Therrien: Je répondrai au sujet du secteur privé.
Dans I'enquéte du Commissariat a la protection de la vie privée du
Canada sur la reconnaissance faciale, nous recommandons que la
Loi soit précisée, que le gouvernement, I'Etat, ne puisse pas faire
indirectement, par l'intermédiaire du secteur privé, ce qui ne peut
pas faire directement. Je pense que c'est une grande partie de la ré-
ponse.

M. Matthew Green: Merci.

Le président: Merci.

Pour les deux dernicres séries de questions, nous allons céder la
parole a M. Kurek pour cinq minutes, suivi de Mme Khalid.

M. Damien Kurek: Merci beaucoup.
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Monsieur Therrien, les mandats d'écoute électronique utilisés par
les organismes d'application de la loi, en vertu du Code criminel,
sont-ils automatiquement sous scellés?

M. Daniel Therrien: Je pense qu'ils sont généralement mis sous
scellés. Cela dépasse un peu mon domaine d'expertise, mais ils sont
certainement scellés de maniére générale.

M. Damien Kurek: D'accord. Merci beaucoup.

Madame Polsky, nous avons aujourd'hui entendu quelques témoi-
gnages trés intéressants; je vais donc vous poser une série de ques-
tions. L'une concerne la lettre que la commissaire de la GRC avait
envoyée au Comité refusant de communiquer certains renseigne-
ments que le Comité avait demandés. Cela vous inquicte-t-il?

Mme Sharon Polsky: Oui, beaucoup. Mon avis, en tant que Ca-
nadienne et en tant que contribuable, c'est que le gouvernement et
nos organismes d'application de la loi sont 1a pour servir le public,
pas pour s'en cacher. Ils ne semblent pas dignes de confiance. La
confiance doit étre méritée. Refuser catégoriquement de compa-
raitre devant un comité parlementaire et dire non... c'est surprenant.
Cela me pousse a me demander s'ils cachent quelque chose.

M. Damien Kurek: D'accord. Je comprends.

Hier, le ministre n'a pas été franc, quand certains d'entre nous, y
compris moi, lui avons posé des questions concernant le recours
aux exceptions au titre de la sécurité nationale. Est-il préoccupant
pour vous que le ministre responsable de ces organismes ne soit pas
franc sur la question de savoir si des exceptions ont été ou non utili-
sées pour contourner certaines des procédures judiciaires prévues
par le Code criminel?

Mme Sharon Polsky: Ce qui est certainement préoccupant, c'est
le manque de clarté. Cela semblait simplement vague.

M. Damien Kurek: Etant donné qu'il y a des questions lides &
l'intégrité opérationnelle et a la garantie que l'intégrité des enquétes
soit maintenue, et que l'actuel et I'ancien commissaire a la protec-
tion de la vie privée ont tous deux expliqué que des mesures de pro-
tection étaient en place, pensez-vous qu'il est préoccupant que, pour
ce qui est de cette question et aussi d'autres domaines antérieurs, la
GRC n'ait répondu a des préoccupations en matiére de protection
de la vie privée qu'aprés un tollé du Parlement ou des médias
concernant des choses comme les outils d'enquéte sur appareil,
Clearview Al, pour ce qui est de la reconnaissance faciale et ce
genre de chose?

Mme Sharon Polsky: Je pense que le probléme est qu'ils ne col-
laborent pas a 'avance avec le Commissariat a la protection de la
vie privée du Canada; ils le font seulement apres qu'ils sont pris la
main dans le sac. Je pense que, en n'étant pas francs, ils ne se
rendent pas service a eux-mémes ni a tous les organismes d'applica-
tion de la loi dans tout le pays.

Cela les met également sur la défensive, s'ils ne disent pas
« Nous devons utiliser ce type d'outil. » Cela ne donne aucune in-
formation sur l'enquéte. Le fait d'étre général comme cela ne mine
pas les enquétes. Cela ne révéele aucune information délicate. 11 faut
aider a éduquer le public sur la raison pour laquelle on a besoin de
ce type d'outil particulier. Il ne faut pas attendre de se retrouver sur
la sellette, puis esquiver, comme beaucoup d'entre eux l'ont fait
hier.

® (1255)

M. Damien Kurek: En ce qui concerne les mesures spécifiques,
madame Polsky, pensez-vous qu'il faut énoncer dans la loi sur la
protection de la vie privée qu'il doit y avoir une divulgation proac-

tive, plutdt que d'attendre que des comités parlementaires ou des
journalistes doivent courir derriére la GRC ou d'autres entités du
gouvernement pour tenter d'amener le public & comprendre cer-
taines de ces préoccupations en matiére de protection de la vie pri-
vée?

Mme Sharon Polsky: Oui. Il est nécessaire d'inclure cela dans la
Loi. Cela doit étre clair, et non pas ouvert a l'interprétation par toute
organisation qui veut utiliser la Loi a son avantage, et pas par souci
de clarté. Cependant, je mets en garde contre le fait de dire que
nous avons un nouveau projet de loi, le projet de loi C-27, la loi sur
l'intelligence artificielle et les données, et que cela la protégera. Ce
n'est pas le cas, car toute organisation mandatée, si 1'on veut, par le
CST ou le SCRS, peut faire ce que le gouvernement ne peut pas
faire.

Le président: Merci, madame Polsky.
M. Damien Kurek: Merci.

Le président: Nous terminerons par Mme Khalid pour ce groupe
de témoins.

Allez-y pour les cinq derniéres minutes.
Mme Iqra Khalid: Merci beaucoup, monsieur le président.

Encore une fois, merci aux témoins.

Monsieur Therrien, si vous le voulez bien, je poursuivrai avec
vous.

Maintenant, nous avons entendu parler de la portée du logiciel
espion, de son utilisation et de sa nature intrusive, non seulement
dans le cas des Canadiens, mais des gens en général. L'Union euro-
péenne a été impliquée par exemple dans la mise en place de Pega-
sus... disant qu'il viole des droits. Pensez-vous que des Canadiens
doivent pouvoir vendre a quiconque un logiciel espion comme Pe-
gasus? Par exemple, j'ai mentionné dans mes précédentes questions
le groupe Awz. Des organisations comme celles-ci devraient-elles
pouvoir vendre cette technologie extrémement intrusive? Le gou-
vernement devrait-il réglementer non seulement l'utilisation de
cette technologie dans notre pays, mais également la vente de
celle-ci a 1'étranger?

M. Daniel Therrien: Oui, il devrait y avoir des lois pour réguler
la vente, l'importation et I'exportation de ces technologies. Doivent-
elles étre complétement interdites? Nous constatons dans cette
étude qu'il pourrait y avoir des cas rares ou l'intérét du public per-
mettrait  I'Etat d'utiliser cette technologie, mais il doit absolument
y avoir des lois concernant la vente, l'importation et l'exportation.

Soit dit en passant, méme si le gouvernement, I'Etat et la police
ont des motifs légitimes d'utiliser exceptionnellement ce type de
technologie avec une autorisation judiciaire, je ne trouve vraiment
aucune raison valable pour laquelle une personne du secteur privé
devrait pouvoir utiliser cette technologie. Je n'ai peut-étre pas suffi-
samment d'imagination, mais je ne trouve aucune raison convain-
cante pour laquelle le secteur privé devrait pouvoir l'utiliser.

Mme Iqra Khalid: Je vous remercie beaucoup.

Je sais que certains des députés ont parlé de I'obligation d'un mi-
nistre de rendre des comptes et de sa responsabilité, par exemple,
de superviser le travail de la GRC. Vous avez dit que les décisions
opérationnelles ne sont pas prises par les ministres, et que, en fait,
ils n'y participent pas.

Pourriez-vous peut-étre nous en dire davantage sur l'importance
de cette division ou séparation des pouvoirs et des responsabilités?



9 aolt 2022

ETHI-32 19

M. Daniel Therrien: La Cour supréme a certainement une juris-
prudence sur la notion d'indépendance de la police, qui définit les
limites de l'influence politique sur le travail des forces de police. En
méme temps, j'ai laissé entendre qu'il pourrait y avoir certaines
prescriptions légales applicables a la police, par exemple, a 'aide
de la Loi sur la protection des renseignements personnels. La par-
tie VI du Code criminel, qui a été souvent mentionnée, comporte
des exigences en matiére de transparence imposées au gouverne-
ment par la Loi, et elles incluent donc la police. Vous voulez peut-
étre consulter ces exigences relatives a la transparence pour voir si
elles doivent étre améliorées. Elles sont bonnes, mais elles sont pro-
bablement perfectibles.

Mme Iqra Khalid: Merci beaucoup de cette réponse.

La derniére question que je veux vous poser concerne la partie de
la motion qui semble insinuer que la GRC met sur écoute ou sur-
veille les députés.

Compte tenu de votre grande expérience au Commissariat a la
protection de la vie privée et ailleurs, hypothétiquement, si des dé-
putés étaient de connivence avec d'autres pour planifier ou mener
des activités illégales au Canada — par exemple, s'ils avaient tra-
vaillé avec le convoi qui a occupé Ottawa pendant deux ou trois se-
maines —, y aurait-il une autre sorte de privilége parlementaire qui
empécherait la GRC d'assurer la surveillance, y compris au moyen
des outils d'enquéte sur appareil, si une ordonnance d'un tribunal a
été obtenue de maniére adéquate?

® (1300)

M. Daniel Therrien: Personne n'est au-dessus de la loi, tous les
Canadiens sont donc soumis a la loi, y compris au droit pénal, et
peuvent faire I'objet d'enquétes.

Je pense que les responsables de la GRC ont dit hier que, bien
que ce soit une possibilité, il existe des mécanismes internes pour
s'assurer que la surveillance d'un député nécessite l'autorisation
d'une instance supérieure au sein de la GRC. Je ne sais pas si des
députés sont surveillés de cette fagon, mais certainement, en prin-
cipe, personne n'est au-dessus de la loi.

Mme Iqra Khalid: Merci beaucoup de cette réponse, monsieur
Therrien.

Le président: Merci. Votre temps est écoulé.

Tout d'abord, j'aimerais remercier nos deux témoins et les laisser
partir maintenant.

Nous avons maintenant un peu de temps pour traiter quelques
travaux du Comité, mais avant cela, les analystes ont demandé a
avoir deux ou trois minutes pour m'informer; je vais donc sus-
pendre la séance. Nous allons rester sur cet appel pour que la
séance demeure publique. La séance est toujours en cours, mais je
suspends les travaux.

® (1300) (Pause)

® (1305)

Le président: Nous reprenons nos travaux; j'invite donc tout le
monde a retourner a sa place.

Jiai ici quelques notes concernant cette étude qui pourraient
méme toucher la facon dont nous poursuivrons le reste de notre
journée aujourd'hui.

Les analystes m'ont informé des contraintes de production liées a
la préparation d'un rapport pour se conformer aux délais énoncés

dans la motion que nous avons adoptée en juillet, alors nous termi-
nerons I'étude aujourd'hui. Ce sera le dernier jour pour entendre les
témoignages concernant cette étude.

Le délai le plus court pour obtenir une ébauche du rapport en vue
d'un examen par le Comité est le 12 septembre. Nous nous sommes
engagés dans notre motion a déposer le rapport la semaine suivante.

La semaine du 12 septembre est une semaine tres difficile pour
au moins quatre des membres du Comité en ce qui concerne la dis-
ponibilité. Autrement, je suis sir que ce serait une excellente se-
maine pour nous. En fait, je pense qu'il nous sera tres difficile de
présenter ce rapport dans le respect des délais de la motion. Mon
intention, en tant que président, serait de convoquer, a ma discré-
tion, les réunions appropriées pour que nous puissions faire de
notre mieux pour présenter le rapport au Parlement dés que pos-
sible, compte tenu des contraintes qu'auront les analystes et 1'équipe
de production ainsi que les services de traduction et, peut-étre des
contraintes de certains des membres du Comité cette semaine-1a.

Nous devrions peut-étre tenir une réunion la semaine du 12 avant
la reprise des travaux du Parlement. Nous verrons.

En ce qui concerne les instructions relatives a la rédaction, je de-
manderai aux membres de communiquer aux analystes, par l'inter-
médiaire du greffier, toute instruction particuliere qu'ils pourraient
avoir. De cette fagcon, nous pouvons peut-étre nous passer d'une
réunion consacrée a la production de documents.

Je ne suis pas sir que 1'on puisse débattre de ce sujet. Je sais que
les membres pourraient vouloir se prononcer sur la fagon de traiter
les motions également.

Je vois que c'est le cas de M. Green et de Mme Khalid.

Allez-y, monsieur Green.
® (1310)
M. Matthew Green: Merci.

Je pense que nous recevons de trés bonnes informations ici. En
fait, dans son témoignage d'hier, le sous-commissaire de la GRC
s'est porté volontaire pour nous fournir I'évaluation des facteurs re-
latifs a la vie privée, et il en est méme ressorti qu'ils seraient dispo-
sés a nous communiquer plus d'information a huis clos.

Vous remarquerez dans ma réponse d'hier qu'il pourrait étre utile
a notre étude de permettre que 1'évaluation nous parvienne et que
nous ayons la possibilit¢ de réexaminer la discussion a huis clos
pour apprécier la transparence et la franchise des décisions qui ont
été prises et la facon dont les responsables sont arrivés a ces déci-
sions.

Monsieur le président, je pense que, sans cela, il nous manquera
une importante composante de cette étude, et nous devrions alors
revenir avec une sorte d'amendement ou la reprendre. Sur le plan de
la procédure, je pense qu'il serait plus facile de trouver un moyen
d'ajourner, d'interrompre ou de suspendre la séance, quel que soit le
terme approprié sur le plan de la procédure, jusqu'a ce que nous re-
cevions cette information et que nous soyons en mesure de formu-
ler nos derniéres conclusions en ce qui concerne la rédaction du
rapport final.

Le président: Merci.

Madame Khalid, allez-y.
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Mme Iqra Khalid: Merci, monsieur le président. Je vous en suis
reconnaissante.

Je suis d'accord avec vous pour ce qui est du temps. Je suis
consciente des difficultés qu'auront nos analystes. Je suis également
consciente des efforts qu'ils déploient pour s'assurer que nous
sommes bien soutenus dans le travail que nous faisons.

Je me demande s'il serait faisable que nous tenions cette réunion
supplémentaire et que nous prolongions le délai de présentation des
documents peut-étre a la fin de la premiére semaine de notre retour,
la semaine du 19 septembre. Je pense que cela serait trés pratique et
conviendrait a tous nos emplois du temps et que cela donnerait éga-

lement assez de temps a nos analystes pour mettre tout cela en
place.

J'aimerais avoir votre avis a ce sujet, monsieur le président.

Le président: Le probleme avec cela — et nous sommes libres
de changer d'avis et de revoir les décisions que nous avons
prises —, c'est que le Comité a pris la décision de présenter le rap-
port au Parlement cette semaine-la. C'est pourquoi je souléve la
question maintenant, car je constate qu'il nous sera difficile de res-
pecter ce que nous nous sommes engaggés a faire, et que nous ne se-
rions peut-&tre pas en mesure de présenter rapidement le rapport, si
nous attendions jusqu'a cette semaine-la pour demander aux ana-
lystes de produire 1'ébauche ou travailler sur celle-ci.

Je cede la parole a M. Bezan, puis a M. Villemure.

M. James Bezan: Monsieur le président, je dirai simplement
que, d'apres le témoignage que nous avons entendu et les conversa-
tions que M. Green a eues avec la GRC, je pense qu'il serait utile de
tenir quelques séances a huis clos pour obtenir plus de détails. Je
pense également que, a en juger d'apres le témoignage d'hier, il se
peut que le SCRS et d'autres organismes policiers au pays, le CST
et le ministére de la Défense nationale utilisent aussi cette technolo-
gie, et nous voulons peut-étre les entendre.

Plutdt que d'étre astreints a une contrainte temporelle, et je m'en
remettrai & M. Villemure qui a proposé la motion... nous devrions
peut-étre envisager de prolonger cette étude plutdt que de nous em-
presser de déposer le rapport. Je pense que c'est une chose que nous
devons approfondir, surtout que nous commengons a parler des
évaluations des facteurs relatifs a la vie privée, de mettre a jour le
Code criminel pour nous assurer que les mandats sont suffisants ou
d'établir s'ils doivent étre améliorés pour aborder la question des
outils d'enquéte sur appareil.

Nous devons également parler des applications commerciales de
cette technologie et de la question de savoir si, d'aprés les divers
fournisseurs qui existent, nous devrions ou non peut-étre en en-
tendre quelques-uns également, et savoir qui utilise leur technolo-
gie et si elle est téléchargée par des acteurs malveillants, s'ils font
partie de I'Etat ou du secteur privé et comment cela pourrait poten-
tiellement avoir des répercussions sur notre vie privée en tant que
Canadiens.

® (1315)
Le président: Merci.

Cela pourrait étre la direction que nous allons adopter.

Sachez que plus l'on ajoute de réunions, plus il faudra de temps
pour arriver a l'ébauche.

M. James Bezan: Je comprends.

Le président: Tant que tout le monde le comprend, car c'est le
conflit qui existe dans la motion actuelle qui prévoit la tenue de
notre étude.

Allez-y, monsieur Villemure.
[Frangais]

M. René Villemure: Je vous remercie beaucoup, monsieur le
président.

Je crois que les deux jours de témoignages nous ont appris bien
des choses. Nous avons beaucoup d'¢léments a inclure dans un
éventuel rapport. Cependant, la bonne volonté des gens de la GRC
et le fait qu'ils sont disposés a revenir aprés avoir fait I'évaluation
des facteurs relatifs a la vie privée sont incontournables. Nous ne
pouvons pas clore notre travail si nous ne voyons pas cela.

Je ne suis pas certain que nous devons aller dans toutes les rami-
fications mentionnées par M. Bezan. Je crois que notre travail serait
assurément incomplet si nous ne prenions pas la main que nous
tend la GRC, pour une fois qu'elle nous la tend.

[Traduction]
Le président: Merci.

Si je puis me permettre, je retiendrais de cette discussion qu'il y a
un consensus pour tenir des réunions supplémentaires, particuliere-
ment une réunion a huis clos, et ne pas s'empresser de préparer le
rapport et de le présenter a la Chambre. S'il y a un consensus a cet
égard, je considérerai alors que c'est réglé et que la prochaine
réunion se tiendra a la demande du président, au besoin.

Monsieur Bezan, vous avez la parole.

M. James Bezan: Monsieur le président, avec cela, je souhaite-
rais de nouveau déposer ma motion d'hier. Je la lirai aux fins du
compte rendu:

Que, conformément a la motion adoptée par le comité le 26 juillet 2022, le co-
mité réitére sa demande de tous les documents décrits dans sa motion initiale;
que tous les documents regus de la GRC, y compris les mandats, les listes de
mandats, la portée des mandats et les affidavits soumis a ’appui des demandes
de mandats, soient étudiés par le comité a huis clos seulement, et selon les para-
métres suivants : que tous les documents émis en vertu de cette motion soient
fournis au bureau du légiste et du conseiller parlementaire dans les 15 jours sui-
vant ’adoption de cette ordonnance; que tous les documents pertinents soient
étudiés par le légiste et le conseiller parlementaire dans les sept jours suivant
leur réception, afin de déterminer s’ils contiennent des renseignements person-
nels s’ils sont liés a des opérations policieres en cours ou a la sécurité nationale;
que tous les documents soient distribués aux membres du comité, dans les plus
brefs délais, aprés avoir été étudiés.

Encore une fois, je rappellerai a mes collégues qu'il ne s'agit pas
d'une chasse aux sorcicres. Le but est de tenter de comprendre les
mécanismes en cause et les circonstances dans lesquelles les man-
dats sont utilisés pour les outils d'enquéte sur appareil, et il faut da-
vantage examiner cette technologie. Nous pouvons le faire dans le
cadre du processus de documentation, mais je ne veux pas porter at-
teinte aux droits a la protection de la vie privée des gens. Je ne veux
pas miner les enquétes actuelles auxquelles participe actuellement
la GRC ni soulever des informations considérées comme représen-
tant un risque pour la sécurité nationale. Nous tentons de nous assu-
rer que le légiste et le conseiller parlementaire puissent accéder a
ces documents, les caviarder, les vérifier et nous fournir seulement
l'information dont nous avons besoin pour notre étude.

Le président: Merci.

Madame Khalid, vous avez la parole.
Mme Iqra Khalid: Merci beaucoup, monsieur le président.
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Bien que je comprenne l'importance de cette motion, j'aimerais
proposer un amendement. L'amendement a été envoyé par courriel
aux adresses électroniques personnelles de tous les membres. Je le
lirai aux fins du compte rendu:

Que la motion soit modifiée par adjonction, aprés les mots « motion initiale »,
de ce qui suit : « a l'exception des mandats sous scellés ».

Monsieur le président, la raison pour cela, c'est que I'ordonnance
de mise sous scellés est faite par un juge. Si un juge a pris la déci-
sion de mettre sous scellés un mandat, la GRC ne pourra pas le
contester ou nous fournir cette information. Par conséquent, il n'est
pas logique que nous essayions de tenir la GRC responsable d'une
chose qu'elle ne peut simplement pas faire.

C'est une motion pratique. Evidemment, tous les documents
énoncés par M. Bezan s'appliquent toujours. Je pense simplement
que cet amendement est un détail technique visant a garantir que
nous ne demandons pas a la GRC de faire une chose qu'elle ne peut
pas faire.

® (1320)
Le président: Merci.

Quelqu'un veut-il intervenir au sujet de I'amendement?

Monsieur Bezan, vous avez la parole.

M. James Bezan: Je dirais simplement que je crois que l'ar-
ticle 187 du Code criminel prévoit que tous les documents relatifs a
un mandat en vertu de la partie VI du Code criminel, qui comprend
la vidéosurveillance et la mise sur écoute, soient automatiquement
mis sous scellés; c'est donc une maniére un peu détournée de s'assu-
rer que tous les mandats ne soient jamais communiqués & notre co-
mité. C'est du camouflage.

Le président: Madame Khalid, allez-y.

Mme Iqra Khalid: Monsieur le président, je m'oppose a ce que
tout ce que nous faisons pour essayer d'équilibrer le travail du Co-
mité soit appelé camouflage. Ce n'est absolument pas le cas. Ce que
nous essayons de faire, c'est de nous assurer que la GRC, puisque
ses représentants ont été disposés a nous parler, puisse continuer de
nous fournir des documents d'une maniére convenable. C'est trés
injuste que M. Bezan nous accuse de camouflage pour une trés pe-
tite modification, qui en limite seulement la portée, pour que nous

n'ayons pas a convoquer des commissaires a comparaitre devant le
Parlement et a les accuser de mépris, ou nous préter a tout autre jeu
que l'opposition pourrait vouloir jouer.

Le président: Je vois qu'il n'y a aucune autre intervention au su-
jet de l'amendement alors nous allons procéder de nouveau en
mode hybride. Nous allons procéder a l'envers et demander si quel-
qu'un s'oppose a 'amendement.

M. James Bezan: Je vote contre.

Le président: Je vois qu'on est contre 'amendement. Nous al-
lons demander au greffier de procéder a la mise aux voix de I'amen-
dement.

1l y a égalité. Je votre contre.

(L'amendement est rejeté par 6 voix contre 5 [Voir le Procés-ver-
bal)).

Le président: Nous revenons maintenant a la motion initiale.

Y a-t-il d'autres interventions sur la motion? Comme je n'en vois
aucune, quelqu'un s'oppose-t-il a la motion?

Mme Iqra Khalid: Je m'y oppose, monsieur le président.

Le président: D'accord, je demanderais alors au greffier de
mettre la motion aux voix.

1l y a égalité. Je vote en faveur de la motion.

(La motion est adoptée par 6 voix contre 5 [Voir le Procés-ver-
bal)).

Le président: Il nous reste deux ou trois minutes, mais je pense,
ou j'espere, que nous avons fini pour le moment. Nous serons de re-
tour cet aprés-midi.

En fait, permettez-moi d'étre clair a propos de cet aprés-midi.
Nous aurons trois témoins qui comparaitront ensemble dans un seul
groupe. Selon le temps et si les membres ont épuis¢ toutes leurs
questions, nous pourrions avoir un peu de temps a la fin. Nous nous
arréterons a 17 heures, si vous me le permettez, au cas ou quelqu'un
devrait voyager ou autre chose et partir a 17 heures.

Sur ce, la séance est levée.
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