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Les progres technologiques et I'accés a de nouveaux ensembles de données personnelles plus vastes ont
permis de réduire les colts et d’accroitre I'adoption publique et privée des technologies de
reconnaissance faciale (TRF). Nos recherches et le travail d’autres défenseurs des droits de la personne
font ressortir des préoccupations en matiére de protection de la vie privée et d’éthique soulevées par les
TRF qui, si rien n’est fait, violeraient les droits et libertés dont jouissent les Canadiens. Le gouvernement
du Canada doit guider le pays dans la détermination des utilisations acceptables, le cas échéant,

— des TRF par les institutions publiques et privées afin d’assurer que les droits fondamentaux des Canadiens
sont protéges.

Cette séance d’information résume notre recherche et nos recommandations pour le gouvernement fédéral :

e Nous faisons écho a I'appel des commissaires a la protection de la vie privée fédéral, provinciaux et
territoriaux du Canada pour un cadre réglementaire concernant les utilisations, les interdictions, la
surveillance, et la protection des renseignements personnels des TRF pour les services de police,
mais il faut ajouter qu’un tel cadre est nécessaire pour les secteurs publics fédéral et provinciaux,
ainsi que pour I'ensemble du secteur privé'.

e Des experts nationaux et internationaux ont soulevé d’importantes préoccupations au sujet des
effets discriminatoires des TRF sur les femmes, les personnes agées et les personnes de couleur?,
ainsi que des effets intrusifs et terrifiants des TRF en ce qui concerne les droits a la vie privée, la
liberté d’expression, et la liberté de réunion3.

® Nous recommandons que les lois fédérales sur la protection des renseignements personnels, y
compris la Loi sur la protection des renseignements personnels et la LPRPDE, soient modifiées de maniére
a prévoir une protection spéciale pour les renseignements biométriques comme les images faciales.

e En particulier, nous préconisons une limite permanente dans les lois fédérales sur la protection des
renseignements personnels en ce qui concerne la collecte, l'utilisation et la divulgation de
renseignements biométriques, comme les images faciales, dans le but d’identifier des personnes au
moyen de systémes algorithmiques. A tout le moins, un avis et un consentement ou une permission
législative explicite devraient étre requis.



e Nous exhortons également le gouvernement a adopter un moratoire temporaire sur l'utilisation des
TRF par le secteur public jusqu’a ce que de telles protections juridiques soient en place et jusqu’a ce
que d’autres recherches soient menées sur les répercussions disproportionnées des TRF sur les
collectivités qui pourraient étre les plus touchées par son utilisation, comme les personnes agées, les
enfants, les communautés racialisées, les personnes handicapées et les personnes transgenres et non
binaires. Veuillez consulter la section ci-dessous intitulée « Une solution provisoire : Un
moratoire public sur les TRF pour la recherche qui doit étre entreprise.

Types de systémes de reconnaissance faciale et risques associés aux autres technologies
biométriques

Les visages offrent des données corporelles personnelles qui sont uniques a chacun. Les visages peuvent
révéler des renseignements intimes comme la santé, le genre pergu, la race ou I'origine ethnique, les états
émotionnels et les habitudes d’une personne, comme les habitudes de voyage, les relations et les préférences
politiques ou personnelles.

La reconnaissance faciale est le processus d’identification d’un visage a partir d’'une image ou d’une vidéo
numérique. Les TRF utilisent généralement la reconnaissance de motifs par ordinateur pour trouver des
points communs dans les images représentant des visages humains*. Les TRF peuvent étre déployées en
temps réel ou sur des images statiques. Comme il est expliqué ci-dessous, elles peuvent étre utilisées pour
confirmer I'identité d’'une personne connue ou pour identifier une personne inconnue de fagon unique. Les
TRF peuvent également permettre la catégorisation et le profilage d’'une personne au fil du temps en fonction
de ses renseignements faciaux.

Les systemes de reconnaissance faciale se divisent en deux catégories : un pour un et un pour plusieurs. Un
systéme un pour un compare 'image d’un utilisateur a plusieurs images d’une seule personne pour
authentifier ou vérifier I'identité connue d’'une personne. Un systeme « un pour plusieurs » compare une
image a une base de données de différents visages (comme une liste de surveillance de terroristes ou une
base de données de photos signalétiques) afin d’identifier de fagon unique une personne au sein d’un groupe
de personnes, souvent en direct ou en temps réel. L’utilisation de ces derniers systémes dans le domaine de
I'application de la loi et de la sécurité publique est particulierement litigieuse en raison de I'ampleur accrue
des comparaisons et de I'ambiguité juridique entourant la construction de bases de données et de listes de
surveillance.

Les TRF font partie d’'une vaste gamme de technologies de « reconnaissance » biométrique. Ces systémes
catégorisent les personnes en fonction d’identificateurs biométriques plus traditionnels (« forts »), comme
les empreintes digitales et les lectures rétiniennes, d’indicateurs moins uniques (« faibles ») comme la forme
du corps ou la voix, et non uniques (« secondaires ») des indicateurs comme le sexe ou I'ages. La
réglementation des TRF a elle seule ne suffit pas, car les renseignements sur le visage ne sont qu’un type
d’information biométrique. Les renseignements biométriques sont de nature tres délicate, étant donné qu’ils
révelent « un ensemble de renseignements biographiques d’ordre personnel que les particuliers pourraient,
dans une société libre et démocratique, vouloir constituer et soustraire a la connaissance de I'Etat », ainsi
que les acteurs privés, en particulier lorsqu’ils fournissent des services a I'Etats.

Préjudices et obligations : Risques importants des TRF pour identifier de facon unique les
individus

L'utilisation des TRF peut entrainer des colits importants. Les experts ont identifié les préjudices suivants
associés a I'utilisation d’un logiciel de reconnaissance faciale’:



Manque d’autonomie humaine a I'égard des décisions;

Manque de transparence pour des raisons associées a certains résultats;
Inexactitude (p. ex., faux négatifs);

Discrimination;

Risque d’acces et de manipulation non autorisés de données sensibles (y compris les données sur les
enfants).

Les TRF peuvent permettre la surveillance, les atteintes a la vie privée, la discrimination et les limites a la
liberté d’expression a grande échelle. Des experts ont déterminé que les TRF peuvent étreutilisées pour
l'identification des personnes en temps réel, ce qui entraine la surveillance de masse de groupes de
personnes. Une telle surveillance peut priver les gens de leur droit a la vie privée a une vitesse et a une
échelle importantes, y compris la liberté de demeurer anonymes, y compris dans des contextes publics. Les
TRF ont été utilisées pour faciliter I'arrestation en temps réel de personnes, ce qui a des effets terrifiants
sur la liberté d’expression et de parole des personnes8. Une telle utilisation des TRF a des effets
particulierement néfastes sur les communautés revendiquant I'égalité, y compris les femmes, les
communautés racialisées, les personnes de la communauté LGBTQ+, et d’autres communautés protégées
par la loi sur la discrimination.

Par souci de clarté, nous avons dressé une liste non exhaustive d’exemples concrets pour montrer
comment les TRF ont été utilisées avec des effets néfastes sur la vie privée et sur les populations en quéte
d'égalité :

e Trois personnes ont été arrétées a tort apres des correspondances erronées d’un algorithme de
reconnaissance faciale’.

e Cela a été démontré que les classificateurs de genre vendus dans des ensembles d’API offerts par
Microsoft, IBM et Face++ pour les modéles de reconnaissance faciale ont des taux d’erreur allant
jusqu’a 34,7 % pour les femmes a la peau foncée!©.

e L’intégration de la biométrie dans les systémes de prise de décisions a causé un tort disproportionné
aux personnes handicapées marginalisées!'!.

e On a constaté que l'algorithme de recadrage d’images de Twitter avait un biais racial en favorisant les
visages blancs par rapport aux visages noirs'2.

e La technologie de Clearview Al a permis aux organismes d’application de la loi et aux organisations
commerciales de comparer des photographies de personnes inconnues a la banque de données de
I'entreprise contenant plus de 3 milliards d’images, y compris de Canadiens et d’enfants, a des fins
d’enquéte, ce qui a créé un risque de préjudice important pour les personnes; la grande majorité
d’entre eux n’ont jamais été et ne seront jamais impliqués dans un crime!3.

e Des représentants du gouvernement du Canada ont « discrétement » testé la reconnaissance faciale a
'aéroport international Pearson de Toronto en 2016 afin de détecter les voyageurs utilisant de
fausses identités, sans en informer le public et sans consentement!4.

e Facebook a recu une amende de 650 millions de dollars pour avoir enfreint la Biometric Information
Privacy Act de I'lllinois. Amazon et Microsoft font actuellement I'objet d’'une enquéte aprés avoir été
accusés d’avoir utilisé une base de données comprenant des images de Flickr pour améliorer
I'exactitude de leur logiciel de reconnaissance faciale sans le consentement des personnes figurant sur
les images!s.



L’approche actuelle du Canada en matiére de réglementation des TRF et des systémes de
reconnaissance biométrique est inadéquate

Au Canada, I'absence de cadres de réglementation clairs entourant les TRF mettent en lumiére I'insuffisance
de 'approche du Canada en ce qui concerne les risques des systémes algorithmiques pour la vie privée et
les droits de la personne, comme les systémes de reconnaissance biométrique'é. Les lois sur la protection
des renseignements personnels sont I'un des principaux outils de réglementation pour aider a protéger la
dignité humaine, 'intégrité personnelle, le controle et I'autonomie des Canadiens a I’égard de leurs
renseignements personnels et de leur corps!’. Les obligations du Canada en matiére de protection de la vie
privée en vertu du droit international et national comprennent le respect des dispositions suivantes!8:

o L’article 12 de la Déclaration universelle des droits de 'lhomme et I'article 17 du Pacte international

relatif aux droits civils et politiques, qui interdisent I'ingérence arbitraire dans la vie privée des gens;
e L’article 8 de la Charte canadienne des droits et libertés, protége les Canadiens contre les perquisitions

et saisies abusives.
e La Loisur la protection des renseignements personnels, qui décrit en détail les lois qui protégent la vie

privée des personnes en ce qui concerne les renseignements personnels recueillis, utilisés et
divulgués par les institutions fédérales;

e La LPRPDE, qui couvre les réglements sur la protection des renseignements personnels qui
s’appliquent au secteur privé dans le contexte fédéral et lorsque les lois provinciales ne s’appliquent
pas.

Certaines des préoccupations juridiques les plus graves et des recommandations concernant la Loi sur la
protection des renseignements personnels du Canada en ce qui a trait aux TRF sont décrites dans notre rapport
intitulé V—'acing the Readlities of Facial Recognition Technology{ (Faire face aux réalités de la technologie de la
reconnaissance faciale). En particulier, la Cour supréme a conclu que la collecte par 'Etat de renseignements
corporels sans le consentement de la personne constitue une violation grave de son corps, menagant ainsi
les valeurs protégées par les articles 7 et 8 de la Charte, comme la dignité, I'intégrité et I'autonomie!'®.
Comme il est indiqué a I'article 7, la collecte de renseignements biométriques par les institutions fédérales
peut donc constituer une atteinte au droit d’une personne a la vie, a la liberté et a la sécurité de sa
personne. Comme il a été souligné précédemment, la collecte de renseignements biométriques peut
également constituer une fouille, une perquisition et une saisie abusives par I'Etat lorsqu’il n’existe aucune
limite raisonnable a ces droits prescrits par la loi qui peut étre justifiée de fagon démontrable dans une
société libre et démocratique?.

Changements juridiques nécessaires au Canada : Commencer par les lois sur la protection des
renseignements personnels concernant les systémes de reconnaissance biométrique, y
compris les TRF

Le Canada ne dispose pas de reglements précis sur |'utilisation des technologies de reconnaissance
biométrique, comme les TRF, ni de dispositions précises sur la collecte, I'utilisation et la conservation des
données au moyen de tels systemes biométriques. Plus particulierement, la Loi sur la protection des
renseignements personnels et la LPRPDE n’incluent pas explicitement les renseignements faciaux et
biométriques comme sous-ensembles de renseignements personnels qui méritent une protection spéciale.
Compte tenu des risques juridiques et de droits de la personne déja établis importants associés a la collecte,
a l'utilisation et a la divulgation de renseignements biométriques, cette lacune juridique doit étre comblée
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https://www.mediatechdemocracy.com/work/facing-the-realities-of-facial-recognition-technology

de protéger les droits et libertés de la personne, en particulier le droit a la vie privée, la liberté d’expression
et la protection contre la discrimination, entre autres.

Des changements doivent étre apportés aux lois fédérales sur la protection des renseignements personnels
afin de bien tenir compte des préjudices liés aux systémes de reconnaissance biométrique. Comme Sonja
Solomun et Yuan Stevens I'ont souligné dans leur rapport de février 2021, le gouvernement du Canada peut
atténuer les graves risques liés a la protection des renseignements personnels et a la sécurité en mettant en
ceuvre les recommandations suivantes pour modifier la Loi sur la protection des renseignements personnels, avec
des lecons qui peuvent étre appliquées pour tout changement ou toute refonte apporté a la LPRPDE :

I. Reconnaitre et rendre compte explicitement de I’existence de renseignements
personnels relatifs aux caractéristiques physiques ou biologiques d’une personne ou de
renseignements biométriques, y compris les renseignements faciaux.

2. Protéger adéquatement la vie privée et la sécurité des Canadiens en mettant en ceuvre
des exigences concernant les renseignements biométriques, comme les images faciales. Ces
exigences devraient comprendre :

a. Limites a la collecte, a l'utilisation et a la communication de ces renseignements
biométriques, exigeant a tout le moins un avis et soit un consentement, soit une permission
législative explicite;

b. Les exigences visant a réduire au minimum la collecte de renseignements;

c. Des mesures de protection plus vastes pour la sécurité des renseignements de nature
délicate, une fois recueillies.

3. En particulier, harmoniser les lois sur la protection des renseignements personnels,
comme la Loi sur la protection des renseignements personnels, avec les exigences de la
Directive sur la prise de décisions automatisée. Cette harmonisation dicterait des termes plus
précis a utiliser par les organismes d’application de la loi, notamment la publication d’avis, les essais
de partialité, la formation des employés, les évaluations des risques pour la sécurité et la nécessité
pour un étre humain de prendre une décision finale dans le cas de décisions a incidence élevée. Ces
exigences devraient étre élargies afin de prévoir une consultation adéquate et significative avant le
déploiement des TRF pour l'identification unique des personnes.

4. Comme il est indiqué ci-dessous, il importe de mettre en ceuvre un moratoire fédéral
sur la reconnaissance faciale automatisée et la divulgation de renseignements faciaux,
jusqu’a ce que:

a. Le cadre décrit dans cette présentation a été élaboré en consultation avec les Canadiens,
ainsi qu’avec les institutions gouvernementales et les fonctionnaires des ministéres
pertinents;

b. On effectue davantage de recherches sur les répercussions disproportionnées, ou la
possibilité d’incidence disproportionnée, sur les membres de certains groupes
démographiques, en particulier ce qui concerne les réalités et les populations au Canada.

Une solution provisoire : Un moratoire public sur les TRF

A mesure que le gouvernement fédéral cerne les meilleures solutions juridiques concernant des reglements
plus rigoureux en matiere de protection des renseignements personnels pour les données biométriques,
nous recommandons fortement un moratoire temporaire sur |'utilisation des TRF, a tout le moins par les
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institutions fédérales.2! Les commissaires a la protection de la vie privée du Canada, la Ligue des droits et
libertés, la Commission canadienne des droits de la personne et plus de 70 organisations et défenseurs
canadiens et internationaux dans les domaines de la protection de la vie privée, des droits de la personne et
des libertés civiles ont demandé un tel moratoire sur les services de police et de surveillance22.

Bien que les organismes d’application de la loi présentent les risques les plus évidents et les abus les plus
médiatisés des TRF, d’autres organismes gouvernementaux utilisent actuellement cette technologie ou sont
susceptibles de I'adopter. Pour mieux comprendre les risques et protéger les droits des gens, cette
interdiction devrait donc s’étendre a 'ensemble du secteur public au niveau fédéral.

Le Centre for Media, Technology and Democracy préconise cette approche depuis aolt 2020, lorsque nous
avons publié deux séances d’information sur la politique a ce sujet. La premiere séance d’information décrit
la raison d’étre etes répercussions d’'un moratoire sur l'utilisation des TRF par le secteur public canadien. La
deuxieme séance d’information explore les conditions dans lesquelles un moratoire pourrait étre levé.

Une action rapide du gouvernement est nécessaire pour identifier, gérer et atténuer les préjudices possibles
qui émanent de ce paysage en évolution rapide2. Les moratoires sont devenus I'option stratégique par
défaut a I'échelle mondiale pour réglementer I'utilisation des TRF par les organismes gouvernementaux et les
forces de police?s. Un moratoire national n’est pas en soi une solution; elle donne plutéau gouvernement le
temps d’évaluer et de développer les conditions nécessaires que les entreprises de TRF et les acteurs du
secteur public devraient respecter. Ces conditions devraient comprendre des cadres juridiques mis a jour
pour la protection des renseignements personnels et le traitement automatisé des données, des mesures de
responsabilisation pour les institutions qui utilisent les TRF, et des évaluations des incidences sociales, entre
autres?s,

Entre-temps, nous recommandons que le gouvernement du Canada :

e Créer un groupe d’experts chargé d’étudier I'utilisation actuelle des systemes de reconnaissance
biométrique comme les TRF au Canada, d’examiner les lois sur les données et la protection des
renseignements personnels afin de cerner les lacunes et, ultimement, d’élaborer les exigences
réglementaires optimales pour lever un moratoire;

e Mener des consultations a grande échelle pour évaluer les points de vue des Canadiens, en particulier
ceux des communautés marginalisées, sur les TRF a I'usage du public, en s’appuyant sur les
consultations initiales sur l'utilisation des TRF par les services de police;

e Coordonner un effort de recherche national sur I'utilisation des systémes biométriques comme les
TRF dans les secteurs public et privé, avec une série de rapports commandés conjointement par le
Commissariat a la protection de la vie privée, les commissaires a la protection de la vie privée des
provinces et des territoires et le Conseil national de recherches;

e Evaluations des facteurs relatifs 2 la vie privée et évaluations des facteurs relatifs a la protection des
données de la Commission pour [I'utilisation des TRF par chaque institution gouvernementale
pertinente2é

Il s’agissait d’un sujet principal de discussion a la table ronde sur les politiques que nous avons convoquée en
novembre 2020 avec le Cybersecure Policy Exchange, de la Toronto Metropolitan University. Une trentaine
d'intervenants experts et représentants du gouvernement ont soupesé les pressions en faveur d’une
interdiction limitée du secteur public sur les TRF par rapport a d’autres approches pour atténuer les risques
liés aux TRF. Leurs prescriptions pour le gouvernement variaient, mais tous les intervenants ont souligné
limportance d’une intervention rapide du gouvernement pour cerner, gérer et atténuer les préjudices
possibles qui émanent de ce paysage en évolution rapide?’.


https://www.mediatechdemocracy.com/work/facial-recognition-moratorium-briefing-1
https://www.mediatechdemocracy.com/work/facial-recognition-moratorium-briefing-1-wfgs7
https://www.mediatechdemocracy.com/work/facial-recognition-moratorium-briefing-1-wfgs7
https://www.priv.gc.ca/fr/a-propos-du-commissariat/ce-que-nous-faisons/consultations/consultations-terminees/consultation-rf/avis_frt/
https://www.priv.gc.ca/fr/a-propos-du-commissariat/ce-que-nous-faisons/consultations/consultations-terminees/consultation-rf/avis_frt/
https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/recherche/consulter-les-travaux-de-recherche-sur-la-protection-de-la-vie-privee/2013/fr_201303/
https://www.cigionline.org/articles/artificial-intelligence-policies-must-focus-impact-and-accountability/
https://www.cigionline.org/articles/artificial-intelligence-policies-must-focus-impact-and-accountability/

ANNEXE | : Organisations et particuliers

A propose du Centre for Media, Technology and Democracy

Le Centre for Media, Technology and Democracy de la Max Bell School of Public Policy de I'Université
McGill est un centre de recherche interdisciplinaire voué a la compréhension et a la réponse aux enjeux
sociaux, les défis politiques et en matiére de politiques posés par I'évolution de notre écosystéme de
linformation et des technologies numériques. La technologie de reconnaissance faciale est un enjeu crucial
pour le Centre depuis son lancement en 2020. Au cours des deux dernieres années, le Centre a mené et
commandé des recherches, organisé des réunions et présenté plusieurs recommandations stratégiques dans
le domaine des TRF au Canada. Pour en savoir plus, consultez le site
www.mediatechdemocracy.com/projects/facial-recognition-governance.

A propos du Cybersecure Policy Exchange

Le Cybersecure Policy Exchange (CPX) de la Toronto Metropolitan University (TMU) est une initiative visant
a faire progresser des politiques publiques efficaces et novatrices en matiére de cybersécurité et de
protection des renseignements personnels numériques, parrainée par la Banque Royale du Canada et dirigé
par le Rogers Cybersecure Catalyst et le Leadership Lab de TMU. Nous effectuons des recherches et
élaborons des politiques sur la gouvernance responsable de la technologie et nous travaillons a élargir et a
approfondir les discussions publiques sur ces questions au moyen de discours, de tables rondes et d’ateliers.
Nous avons publié un certain nombre de rapports, y compris les résultats d’enquégs nationales, d’entrevues
et de groupes de discussion, et nous avons réuni un vaste réseau de décideurs politiques, d’experts de
Pindustrie, d’universitaires et de représentants de la société civile sur un certain nombre de questions
urgentes liées a la sécurité de l'information et a la démocratie, y compris la réglementation de la technologie
de reconnaissance faciale, des plateformes de médias sociaux, des applications de recherche des contacts
dans le cadre de la COVID-19, de la technologie de chiffrement et du stockage transfrontalier des données.

Sonja Solomun

Sonja Solomun est directrice de la recherche au Centre for Media, Technology and Democracy de I'Eole de
politique publique Max Bell de I'Université McGill. Elle est attachée de recherche au Data & Society Research
Institute, au Center for Information, Technology, and Public Life (CITAP) de I'Université de Caroline du
Nord a Chapel Hill, et au Climate Social Science Network a la Brown University’s Institute pour
I'environnement et la société. Elle est cofondatrice de la Coalition for Critical Technology et membre
fondatrice du Platform Governance Research Network.

Yuan Stevens

Yuan (you-anne) Stevens est responsable des politiques sur la technologie, la cybersécurité et la démocratie
au Leadership Lab and Cybersecure Policy Exchange de la Toronto Metropolitan University. Elle a obtenu un
BCL/JD de la Faculté de droit de I'Université McGill. Auparavant, elle a travaillé au Berkman Klein Center for
Internet and Society de I'Université Harvard, ouelle est boursiere de recherche et candidate a la maitriseen
droit au Centre for Law, Technology and Society de I'Université d’Ottawa.

Julia Bugiel

Julia Bugiel est assistante de recherche au Centre for Media, Technology and Democracy. Elle est étudiante a
la maitriseen communications a I'Université McGill et titulaire d’'une bourse d’études supérieures du Canada.
Auparavant, elle a travaillé a I'Institut de recherche en politiques publiques.
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ANNEXE 2 : Lecons des Etats-Unis et de PUE

Compte tenu du risque élevé et de la nature tres sensible des TRF pour les groupes en quéte d’égalité, il est
urgent que le Canada mette en ceuvre les lecons communes tirées des cadres de réglementation de 'UE et
de plusieurs Etats des Etats-Unis28. Le gouvernement du Canada pourrait vouloir consulter les précédents

internationaux suivants pour en tirer des legons communes :

La loi sur Pintelligence artificielle de 'UE vise a harmoniser de maniére exhaustive le cadre
juridique sur l'intelligence artificielle entre les Etats membres de 'UE en ce qui concerne legchanges,
le commerce, la recherche et la protection des droits fondamentaux. L’article 29 impose aux
utilisateurs de systémes d’lA a haut risque (c.-a-d. les systémes qui posent des risques importants
pour la santé et la sécurité ou les droits fondamentaux de la personne) I'obligation d’effectuer une
évaluation de I'impact sur la protection des données conformément a I'article 35 du reglement
général sur la protection des données (RGPD) de 'UE.

o 120 organisations de la société civile ont signé une déclaration collective appelant 'UE a
adopter une loi sur I'intelligence artificielle centrée sur les droits fondamentaux?’.

La directive de PUE sur le contrdle d’application de la loi interdit aux forces de 'ordre de
traiter des données biométriques dans le but d’identifier une personne de maniere unique, sauf si la
loi I'autorise, afin de protéger les intéréts vitaux d’'une personne, ou lorsque les données sont

« manifestement rendues publiques » par une personne. Il interdit également aux forces de I'ordre de
prendre des décisions basées uniquement sur le traitement automatisé (y compris le profilage), a
moins que la législation européenne ou nationale ne soit promulguée et qu’elle offre des garanties
appropriées pour les droits et libertés individuels. De plus, elle interdit le profilage qui entraine de la
discrimination fondée sur des catégories spéciales de données, y compris des renseignements
biométriques comme des images faciales3.

o Le Controleur européen de la protection des données a également demandé une
interdiction générale de toute utilisation de I'lA en vue d’'une reconnaissance automatisée
des caractéristiques humaines dans des espaces accessibles au public, tels que les visages,
mais aussi la démarche, les empreintes digitales, 'ADN, la voix, la pression sur des touches
et d’autres signaux biométriques ou comportementaux, dans tous les contextes3!.

Aux Etats-Unis, plusieurs villes (p. ex., San Francisco, CA; Bellingham, WA; Oakland, CA;
Somerville, MA) ont interdit I'utilisation de la technologie de reconnaissance faciale par la police. Le
Vermont et la Virginie ont interdit cette pratique dans leurs états32.

La Biometric Information Privacy Act (BIPA) de I'lllinois impose des exigences plus strictes aux
entreprises qui fournissent des services automatisés de reconnaissance faciale aux organismes
d’application de la loi. Elle interdit aux entreprises de recueillir des renseignements biométriques a
moins a) d’informer la personne par écrit des données qui sont recueillies et stockées, ainsi que des
fins précises et de la durée de la collecte, de I'entreposage ou de I'utilisation, et b) d’obtenir le
consentement écrit de la personne.

Le Massachusetts a récemment adopté sa Act Relative to Justice, Equity and Accountability in Law
Enforcement in the Commonwealth, qui exige que les organismes d’application de la loi obtiennent un
mandat avant de procéder a une recherche de reconnaissance faciale, sauf en situation d’urgence. Elle
interdit également a la police d’acquérir, d’accéder ou d'utiliser elle-méme un logiciel de
reconnaissance faciale, ainsi que de présenter une demande ou de conclure un contrat a cette fin33.
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