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INTRODUCTION

« La technologie et la vie privée sont essentielles pour la prochaine génération des
droits de la personne. Toutes les personnes au Canada devraient pouvoir profiter
de la technologie sans aucune crainte. »

Marie-Claude Landry, présidente de la Commission canadienne des droits de la personne

La Commission canadienne des droits de la personne (CCDP) est heureuse de transmettre le
présent rapport a titre de mémoire écrit au Comité permanent de I'accés a l'information, de la
protection des renseignements personnels et de I'éthique de la Chambre des communes sur
I'utilisation de la technologie de reconnaissance faciale (TRF) par les services de police.

La CCDP méne actuellement une étude globale sur les enjeux relatifs a l'intelligence artificielle
(IA) et aux droits de la personne, et ce premier rapport est axé sur 'examen de I'utilisation de la
TRF par les services de police et se concentre sur la compétence fédérale et la Gendarmerie
royale du Canada (GRC). Une version antérieure de ce rapport a déja été transmise au
Commissariat a la protection de la vie privée du Canada (CPVP), en réponse a sa demande de
rétroaction sur le document intitulé Document d’orientation préliminaire sur la protection de la
vie privée a l'intention des services de police relativement au recours a la

reconnaissance faciale'. Ce document a été élaboré et publié conjointement par les autorités
provinciales et territoriales de protection de la vie privée.

La CCDP est I'institution nationale des droits de la personne au Canada, accréditée avec le « statut A »
par I’Alliance mondiale des institutions nationales des droits de Thomme?. Elle a été créée par le
Parlement en 1977 en vertu de la Loi canadienne sur les droits de la personne (LCDP)3. Elle a un vaste
mandat de promouvoir et protéger les droits de la personne. La Constitution du Canada partage la
compétence en matiére de droits de la personne entre les gouvernements fédéral et provinciaux ou
territoriaux. Aux termes de la LCDP, la CCDP est autorisée a recevoir les plaintes de discrimination
déposées contre les ministéres et organismes du gouvernement fédéral, les sociétés d’Etat fédérales,
les gouvernements des Premiéres Nations et les entreprises privées sous réglementation fédérales
comme les banques, les compagnies aériennes et les entreprises de télécommunication. La CCDP a
aussi recgu le vaste mandat de soutenir la recherche, de sensibiliser le public et de publier des rapports
spéciaux sur des enjeux relatifs aux droits de la personne. Les gouvernements provinciaux et
territoriaux ont adopté leurs propres lois sur les droits de la personne et sont responsables d’autres
secteurs d’activités sous réglementation provinciale ou territoriale, comme I’administration des
affaires provinciales et municipales, les écoles, les universités et la plupart des entreprises.

1 Commissariat a la protection de la vie privée du Canada, Document d’orientation préliminaire sur la protection de la vie
privée a l'intention des services de police relativement au recours a la reconnaissance faciale, 2021, www.priv.gc.ca/fr/a-
propos-du-commissariat/ce-que-nous-faisons/consultations/gd frt 202106/

2 Alliance mondiale des institutions nationales des droits de 'homme (GANHRI) ganhri.org/membership/

3 Loi canadienne sur les droits de la personne, L.R.C. (1985), ch. H-6, en ligne a laws-lois.justice.gc.ca/fra/lois/h-6/page-1.html
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POSITION DE LA COMMISSION CANADIENNE DES DROITS DE LA
PERSONNE :

La position de la CCDP est :

1.

2.

que le cadre juridique et stratégique actuel pour I’utilisation de la TRF par les
services de police est insuffisant et qu’un nouveau cadre est nécessaire;

que le Parlement devrait entreprendre immédiatement une étude pour analyser
I'utilisation de la TRF par les services de police et pour mettre en place un
nouveau cadre juridique;

que le nouveau cadre adopte une approche fondée sur les droits de la

personne;

que le nouveau cadre tienne compte des mécanismes de protection des droits de
la personne concernant les enfants et les jeunes et les intégre entiérement;

que, d’ici la mise en place du nouveau cadre juridique et stratégique, I'utilisation
de la TRF par les services de police devrait étre interdite au moyen d’un moratoire.



1. La position de la CCDP est que le cadre juridique et stratégique actuel pour
I'utilisation de la TRF par les services de police est insuffisant et qu’un nouveau
cadre est nécessaire.

1.1.  La CCDP félicite le CPVP pour les récentes enquétes* et le rapport spécial au
Parlement® soulevant des préoccupations sur I'utilisation de la TRF par les services de
police du Canada. La CCDP partage de nombreux points de vue que le CPVP a émis
dans ces rapports, dans le document d’orientation préliminaire et dans ses documents
de consultation. La CCDP est enthousiaste a 'idée de collaborer avec le CPVP afin
d’aborder les questions qui concernent a la fois les droits de la personne et la protection
de la vie privée.

1.2. La TRF par IA est un nouveau segment technologique qui connait une forte croissance
et qui vaut des milliards de dollars. Elle s’appuie sur la capture et I'utilisation de millions
d’'images de visages.

1.3.  Cette technologie a des répercussions considérables et alarmantes sur les droits de la
personne et la protection de la vie privée.

1.4. L'utilisation de la TRF par les services de police n’a pas encore été étudiée
attentivement par le Parlement. Pourtant, des ministéres et organismes
gouvernementaux, dont la GRC, font déja des essais avec la TRF par IA.%

1.5. A la suite du récent rapport du CPVP concluant que I'utilisation de la TRF par la GRC
était illégale en vertu du droit en matiére de protection de la vie privée, la GRC a
annoncé avoir mis en place une directive interne stipulant « que la technologie de
reconnaissance faciale ne sera utilisée qu’en cas d’'urgence pour l'identification des
victimes dans le cadre d’enquétes sur I'exploitation sexuelle d’enfants, ou dans des
circonstances ou une menace pour la vie ou des lésions corporelles graves peuvent
étre imminentes. »’

1.6. La TRF par IA n’a pas été suffisamment étudiée, testée et jugée sécuritaire, au moyen
de données probantes, pour la population. Méme si les lois en général s’appliquent
néanmoins (y compris les lois sur les droits de la personne et sur la protection des
renseignements personnels) et que le Conseil du Trésor du Canada a émis des
orientations sur I'utilisation de I'lA par le gouvernements, il n’existe aucune norme
précise concernant l'utilisation de la TRF par les services de police.

1.7.  Larecherche a prouvé que la TRF est imprécise et biaisée au désavantage des
personnes ayant une peau foncée, surtout les femmes.? Des recherches menées

4 www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/enquetes/enquetes-visant-les-entreprises/2021/lprpde-
2021-001/

5 priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/ar_index/202021/sr grc/

6 K. ROBERTSON, C. KHOO et Y. SONG, “To Surveil and Predict: A Human Rights Analysis of Algorithmic Policing in Canada.”
Citizen Lab and International Human Rights Program, 2020, en ligne a citizenlab.ca/2020/09/to-surveil-and-predict-a-human-
rights-analysis-of-algorithmic-policing-in-canada/.

7 www.grc-rcmp.ge.ca/fr/nouvelles/2021/reponse-au-rapport-du-commissariat-a-protection-vie-privee-lutilisation-clearview-ai

8 www.canada.ca/fr/gouvernement/systeme/gouvernement-numerigue/innovations-gouvernementales-
numerigues/utilisation-responsable-ai.html

9 Voir J. BUOLAMWINI et T. GEBRU, “Gender Shades: Intersectional Accuracy Disparities in Commercial Gender Classification.”
In Conference on fairness, accountability and transparency, 2018, en ligne a news.mit.edu/2018/study-finds-gender-skin-type-
bias-artificial-intelligence-systems-0212; Cathy O’NEIL, "Weapons of Math Destruction: How Big Data Increases Inequality",
Penguin Random House, 2016; Danielle GROEN, “How We Made Al as Racist and Sexist as Humans”, The Walrus, 2019, en ligne
a thewalrus.ca/how-we-made ai-as-racist-and-sexist-as-humans/; K. HAO, “A US Government Study Confirms Most Face
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récemment par la société civile ont déclenché des signaux d’alarme concernant une
utilisation discutable de la TRF par les services de police du Canada.®

1.8. Le fait que le colonialisme et le racisme systémique sont ancrés dans les systémes
historiques et actuels de la police et de la justice pénale — notamment par la
surveillance policiére excessive des communautés autochtones, noires et racisées —
est bien documenté'! et reconnu par le gouvernement.'? Ce systéme touche aussi
d’autres groupes marginalisés comme les membres des communautés 2SLGBTQI, les
personnes ayant une maladie mentale et les communautés a faible revenu.

1.9. La TRF est un puissant outil de surveillance qui peut accroitre le racisme systémique a
I'encontre des communautés victimes d’un contrdle excessif et une surveillance
policiére excessive.

1.10. Les personnes noires et autochtones au Canada font I'objet d’une surveillance policiere
omniprésente qui limite leur capacité a exister dans I'espace public.' La surveillance
policiére disproportionnée des communautés racisées et le profilage racial ont été
dénoncés dans toutes les régions du Canada, comme a Toronto,'® a Montréal,'® a
Halifax,'” & Edmonton,'® a Calgary et a Vancouver."®

1.11.  Comme il est mentionné dans I'ouvrage intitulé Policing Black Lives, la surveillance ou
les interventions policiéres qui se produisent en raison de stéréotypes fondés sur la
race, I'origine ethnique ou la religion jouent un rdle important dans la détermination des

Recognition Systems are Racist,” MIT Technology Review, 2019, en lighe a www.nist.gov/news-events/news/2019/12/nist-
study-evaluates-effects-race-age-sex-face-recognition-software.

10 ROBERTSON, KHOO et SONG, supra note 6.

11 Par exemple, le Rapport du Comité permanent de la sécurité publique et nationale intitulé Racisme systémique au sein des
services policiers au Canada, 2021, en ligne a www.noscommunes.ca/DocumentViewer/fr/43-2/SECU/rapport-6; Réclamer
notre pouvoir et notre place : le rapport final de 'Enquéte nationale sur les femmes et les filles autochtones disparues et
assassinées, 2019, en ligne a www.mmiwg-ffada.ca/fr/; Rapports de la Commission de vérité et de réconciliation du Canada,
2015, en ligne a nctr.ca/documents/rapports/?lang=fr; Rapport de la Commission royale sur les peuples autochtones, 1996, en
ligne a www.bac-lac.gc.ca/fra/decouvrez/patrimoine-autochtone/commission-royale-peuples-autochtones/Pages/rapport.aspx;
Aboriginal Justice Inquiry of Manitoba, 1991, en ligne a
legislativelibrary.mb.catalogue.libraries.coop/eg/opac/record/107400530.

12 www.justice.gc.ca/fra/pr-rp/jr/cis-oip/p4.html

13 Virginia EUBANKS, Automating Inequality: How High-Tech Tools Profile, Police, & Punish the Poor, NY. St Martin’s Press,
2018.

14 Robyn MAYNARD, Policing Black Lives: State Violence in Canada from Slavery to the Present, Black Point, NS; Winnipeg, Man.
Fernwood Publishing, 2018.

15 Rapport de la Commission ontarienne des droits de la personne : Un Cadre pour un changement destiné a lutter contre le
racisme systémique dans les services policiers, 2021, en ligne a www.ohrc.on.ca/fr/un-cadre-pour-un-changement-destiné-a-
lutter-contre-le-racisme-systémique-dans-les-services; Pris a partie : Rapport de recherche et de consultation sur le profilage
racial en Ontario, 2017, en ligne a www.ohrc.on.ca/fr/pris-a-partie-rapport-de-recherche-et-de-consultation-sur-le-profilage-
racial-en-ontario.

16 Ted RUTLAND, Profiling the Future: The Long Struggle against Police Racial Profiling in Montreal, American Review of
Canadian Studies, 50:3, 2020, p. 270-292, en ligne a www.tandfonline.com/doi/full/10.1080/02722011.2020.1831139

17 Scot WORTLEY, University of Toronto Centre for Criminology & Sociolegal Studies, “Halifax, Nova Scotia: Street Checks
Report, 2019, en ligne a humanrights.novascotia.ca/sites/default/files/editor-

uploads/halifax street checks report march 2019 0.pdf.

18 Andrea HUNCAR, CBC News, “Indigenous women nearly 10 times more likely to be street checked by Edmonton police, new
data shows,” 2017, en ligne a http://www.cbc.ca/news/canada/edmonton/street-checks-edmonton-police-aboriginal-black-
carding-1.4178843.

19 Sunny DHILLON, Globe and Mail, “Vancouver Police Department’s use of carding disproportionately targets Indigenous
people,” 2018, en ligne a www.theglobeandmail.com/canada/british-columbia/article-vancouver-police-departments-use-of-
carding-disproportionately/.
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pratiques policiéres. Le fait de présumer que les personnes noires sont plus
susceptibles de commettre des actes criminels se traduit par un plus grand nombre de
personnes noires surveillées, arrétées, accusées et incarcérées. Les personnes noires
seront de fait criminalisées par les stratégies policiéres elles-mémes qui les prennent
pour cibles. Autrement dit, le profilage est une prophétie qui se réalise par elle-méme.?°

1.12. En 2017, le Groupe de travail d’experts sur les personnes d’ascendance africaine mis
sur pied par les Nations Unies a conclu que les populations noires du Canada subissent
une discrimination raciale endémique de la part des forces de 'ordre. Les interactions
dégénérent souvent pour en arriver a de la violence policiére causant des blessures ou
la mort de personnes noires du Canada.?'

1.13. Toute utilisation d’'une TRF par les services de police comporte inévitablement un
risque élevé puisqu’elle menace la liberté et les droits de la personne dans un
environnement de fortes asymétries en matiére d’information et de pouvoirs entre 'Etat
et le citoyen ou la citoyenne. |l faut particulierement s’inquiéter de I'utilisation potentielle
de la TRF par les services de police dans des lieux publics et au milieu de foules. La
combinaison des pouvoirs policiers et de la TRF commerciale représente encore plus
de risques.

1.14. Malgreé ces conséquences, risques et essais, il n’existe qu’un petit nombre de lois qui
s’appliquent a cette technologie, et il n’'y a en ce moment aucune réglementation
concernant précisément I'utilisation de la TRF par les services de police.

1.15. Les défenseurs des droits de la personne au sein des Nations Unies, ainsi que des
organisations de la société civile, ont soulevé de sérieuses préoccupations concernant
les risques inacceptables de I'utilisation de la TRF par les services de police et les
forces de l'ordre, surtout dans les lieux publics et au milieu de foules. En
septembre 2021, la Haute-Commissaire des Nations Unies aux droits de 'lhomme a
sonné I'alarme dans une déclaration publique dans laquelle elle a conclu gu’il fallait agir
maintenant pour ériger des garde-fous pour protéger les droits de la personne contre
I'utilisation de I'lA, pour le bien de chacun de nous. Dans son rapport, elle a aussi
précisé que « les Etats devraient également imposer des moratoires sur I'utilisation de
technologies potentiellement a haut risque, telles que la reconnaissance faciale a
distance en temps réel, jusqu’a ce qu’il soit garanti que leur utilisation ne peut pas violer
les droits de 'homme. »??

20 MAYNARD, supra note 13

21 CONSEIL DES DROITS DE L'HOMME DES NATIONS UNIES, Rapport du Groupe de travail d’experts sur les personnes
d’ascendance africaine sur sa mission au Canada, 16 ao(it 2017, A/HRC/36/60/Add.1, en ligne a www.refworld.org/cgi-
bin/texis/vtx/rwmain/opendocpdf.pdf?reldoc=y&docid=59c3a6114.

22 La déclaration est en ligne a www.ohchr.org/FR/NewsEvents/Pages/DisplayNews.aspx?NewsID=27469&Lang|D=F. Voir le
rapport intégral : HAUTE-COMMISSAIRE DES NATIONS UNIES AUX DROITS DE L'HOMMIE, Rapport au Conseil des droits de
I’'homme des Nations Unies, « Le droit a la vie privée a I'ére du numérique », Quarante-huitiéme session, 2021, A/HRC/48/31,
paragr. 45, p. 12.
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En novembre 2021, la premiére norme mondiale — la Recommandation de TUNESCO
sur I'éthique de I'|A — a été adoptée par 193 Etats membres, dont le Canada. La
recommandation de 'TUNESCO interdit explicitement I'utilisation de systémes d’'IA pour
la surveillance de masse. Dans la section portant sur les principes de proportionnalité et
d’'innocuité, on peut lire ce qui suit : « En particulier, les systémes d’lA ne devraient pas
étre utilisés a des fins de notation sociale ou de surveillance de masse. »* La
recommandation précise que ce type de technologie est trés invasive, qu’elle viole les
droits de la personne et les libertés fondamentales et qu’elle est utilisée a trop grande
échelle.

En plus de ces mesures mondiales, de nombreuses autorités, dont I'Union européenne
et les Etats-Unis, commencent & adopter des lois ou des moratoires pour interdire
totalement ou partiellement l'utilisation de la TRF par IA par les services de police. Dans
le cas des interdictions partielles, les lois interdisent son utilisation dans les foules ou
les lieux publics. Quelques autorités ont créé un bureau indépendant responsable
précisément de la sureté de I'lA, tandis que d’autres ont recommandé de le faire. Par
exemple, la commission australienne des droits de la personne a recommandé la
nomination d’'un commissaire a la sureté de I'lA pour aider les régulateurs, les
responsables des politiques, le gouvernement et les entreprises a appliquer les lois et
les autres normes relatives a la prise de décisions éclairées sur I'lA.2* D’autres
exemples détaillés se trouvent a 'annexe A.

Méme si la GRC a déclaré avoir volontairement limité 'utilisation de la TRF, la CCDP
est d’avis qu'il faut une solide réglementation obligatoire pour garantir la pleine
protection des droits de la personne. Elle considére aussi que, malgre les pressions
internes et externes pour maintenir la sécurité du public, les obligations relatives aux
droits de la personne ne doivent pas devenir moins prioritaires pour accroitre I'efficacité
des enquétes.

Les grands risques menacant la liberté, les droits de la personne et la protection de la
vie privée sont peu susceptibles d’étre atténués au moyen de directives internes
facultatives ou de stratégies d’autoréglementation comme le document d’orientation
préliminaire quand il sera mis en application. Dans 'ensemble, il faut un nouveau cadre
juridique et stratégique pour régir I'utilisation de la TRF et d’autres outils stratégiques
par IA.

23 Voir le communiqué en ligne a fr.unesco.org/news/etats-membres-lunesco-adoptent-premier-accord-lethique-lintelligence-
artificielle. Voir le texte intégral : UNESCO, Recommandation sur I'éthique de I'intelligence artificielle, annexe du rapport de la
Commission Sciences sociales et humaines (SHS), 41¢ Conférence générale de 'UNESCO, 2021, paragr. 26, en ligne a
unesdoc.unesco.org/ark :/48223/pf0000379920 fre.page=15

24 AUSTRALIAN HUMAN RIGHTS COMMISSION, Human Rights and Technology Final Report, 2021, paragr.10.2, en ligne a
tech.humanrights.gov.au/downloads. Le projet est expliqué a tech.humanrights.gov.au (en anglais seulement).
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2. La position de la CCDP est que le Parlement devrait entreprendre immédiatement une
étude pour analyser l'utilisation de la TRF par les services de police et pour mettre en
place un nouveau cadre juridique.

2.1. Les études parlementaires réalisées par le Comité permanent de la justice et les droits
de la personne de la Chambre des Communes ou le Comité sénatorial permanent des
droits de la personne devraient prévoir des audiences publiques afin d’entendre des
experts en matiére de droits de la personne et de protection de la vie privée, des
juristes, des membres de la société civile et des ayants droit, ainsi que leurs
mandataires.

3. La position de la CCDP est que le nouveau cadre adopte une approche fondée sur
les droits de la personne.

3.1. La protection de la vie privée doit étre explicitement reconnue comme un droit de la
personne dans tout nouveau cadre. De plus, il faut améliorer les lois sur la protection de
la vie privée, aussi bien pour la population que pour le secteur privé. Cependant, les
lois et les droits en matiére de protection de la vie privée ne suffiront pas a eux seuls a
protéger un vaste éventail de droits de la personne dans un nouveau cadre.

3.2. Le document d’orientation préliminaire renferme de nombreux éléments utiles a
considérer dans un nouveau cadre. Les sections et suggestions présentées dans ce
document comportent des éléments communs avec une approche fondée sur les droits
de la personne et comptent aussi un grand nombre d’objectifs et d’activités similaires.
Toutefois, le document d’orientation préliminaire se concentre trop étroitement sur les
exigences relatives a la protection de la vie privée et ne tient pas suffisamment compte
du droit, des normes et des exigences en matiére de droits de la personne. Il présente
de nombreuses activités comme étant optionnelles ou soumises a la discrétion
opérationnelle des services de police. Par ailleurs, il n’aborde pas assez les
préoccupations particuliéres relativement au racisme systémique qui est présent a la
fois dans le domaine des activités policieres et dans le domaine de la TRF.

3.3. Le respect, la protection et le rétablissement des droits de la personne doivent étre au
centre de tout nouveau cadre juridique sur I'utilisation d’outils par IA comme l'utilisation
de la TRF par les services de police. Une approche fondée sur les droits de la personne
utilise les droits de la personne internationaux comme fondement et comme point de
référence. Elle analyse les droits en jeu et les effets sur eux, de méme que ce que
peuvent réclamer les ayants droit et quelles sont les obligations des entités
responsables des droits de la personne (dans ce cas-ci, il s’agit du gouvernement et
des services de police).

3.4. Cing éléments généraux sont a la base d’'une approche fondée sur les droits de la
personne : la légalité, la non-discrimination, la participation, 'autonomisation et la
reddition de compte. Quelques-uns de ces éléments, mais pas tous, se retrouvent aussi
dans les cadres, principes et documents portant sur une IA éthique, fiable ou
responsable.

3.5. La CCDP suggeére que toute étude parlementaire intégre et inclut au moins un des
éléments clés suivants dans une approche fondée sur les droits de la personne en vue
de mettre au point un nouveau cadre juridique. La CCDP fournit quelques détails sur ce
qui rend chaque élément particulierement pertinent concernant I'enjeu de I'utilisation de
la TRF par les services de police.



3.6.

Légalité et non-discrimination

3.6.1.

3.6.2.

3.6.3.

3.6.4.

Protections juridiques : I'analyse doit étre faite en utilisant les principes, les
normes, les obligations et les mécanismes de protection des droits
fondamentaux de la personne inscrits dans les normes, recommandations et
traités internationaux relatifs aux droits de 'homme, dans la Charte
canadienne des droits et libertés et dans les lois sur les droits de la personne
(qui ont un statut quasi constitutionnel). Concernant I'lA, la TRF et les services
de police, il s’agit d’appliquer les recommandations et les normes a chacun de
ces volets, mises au point par les organes et les mécanismes des Nations
Unies. Par exemple, il faudrait inclure les recommandations du Comité pour
I'élimination de la discrimination raciale (CEDR) et de la Haute-Commissaire
des Nations Unies aux droits de ’'homme concernant la reconnaissance
faciale et la surveillance policiére, ainsi que la recommandation de TUNESCO
sur l'interdiction de la surveillance de masse.

Risques particuliers pour les droits de la personne : les risques et les
répercussions pour certains droits de la personne mentionnés par les ayants
droit, les experts, les intervenants et les défenseurs devraient étre prévus,
soulignés et analysés. Une solide analyse est particulierement importante a ce
point-ci, puisqu’il y a peu de jurisprudence sur ces sujets, et un nouveau cadre
juridique et stratégique peut fournir une orientation utile aux décideurs
juridiques. L’analyse doit comprendre les répercussions sur les droits a la vie
privée, mais aussi sur un plus grand éventail de droits de la personne comme
le droit a la liberté d’expression, le droit a la liberté de réunion et d’association
pacifiques, le droit a 'autonomie, le droit a la liberté de pensée et d’opinion, le
droit a I'égalité et le droit de vivre sans discrimination. Elle pourrait aussi
prendre en considération les répercussions de la TRF sur les autres droits
protégés par la Charte ou ceux liés au Code criminel, au droit administratif et
au droit commun, comme les droits a la liberté et a une application réguliére
de la loi ou le droit a la protection contre les fouilles, les perquisitions et les
saisies abusives. De plus, il pourrait y avoir des conséquences dans d’autres
domaines comme les droits en matiére de main-d'ceuvre et d’emploi.

Lutte contre le racisme et le colonialisme : une approche fondée sur les droits
de la personne doit prendre en considération particuliérement les groupes et
les populations qui sont susceptibles d’étre le plus & risque. Etant donné
I'historique des services de police au Canada, il est essentiel de veiller a ce
qu’un nouveau cadre juridique et stratégique comprenne des mesures pour
contrer le racisme systémique enraciné qui porte atteinte aux communautés
noires, autochtones ou racisées.

Intersectionnalité : il faut s’occuper des risques générés par la TRF pour les
ayants droit et les groupes en raison de I'impact croisé de multiples formes de
discrimination dans le contexte du travail policier doivent étre pris en compte
(p. ex., des femmes autochtones, des jeunes hommes noirs, des femmes
trans noires).?

25 L’équipe de Trans PULSE Canada, Flash-info #4 — Discrimination anticipée de la police chez participant-e-s trans et non-
binaires, 12 février 2021, en ligne a transpulsecanada.ca/fr/research-type/flash-infos/
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3.6.5.

Causes profondes : une analyse devrait étre entreprise pour examiner les
causes profondes des violations des droits qui pourraient survenir dans le
domaine de I'lA et de la TRF ainsi que dans le domaine des services de
police. Une partie de cette analyse dans le domaine des services de police a
déja été faite au moyen de multiples rapports, lesquels contenaient des
recommandations, par exemple celle concernant une supervision
indépendante plus étroite de la GRC. Un examen des causes profondes des
violations des droits en lien avec l'utilisation de la TRF par les services de
police pourrait se concentrer davantage sur d’autres préoccupations
particulieres, comme le manque de diversité dans le domaine des
technologies, le manque de fonds pour des travaux de recherche sur les droits
de la personne ou les répercussions sociales de I'lA et de la TRF, les taux
élevés d’erreurs ou les biais fondés sur la race ou le sexe dans le
développement, les ensembles d’apprentissage ou les algorithmes.

3.7. Participation et autonomisation

3.7.1.

3.7.2.

3.7.3.

Inclusion et mobilisation véritables : il faut que des experts, des intervenants, des
ayants droit et leurs mandataires soient véritablement inclus et participent a
toutes les phases du développement, de la mise en ceuvre et de I'évaluation d’'un
cadre juridique et stratégique, y compris pour analyser les risques et pour définir
la raison d’étre, les paramétres et la reddition de comptes concernant la maniére
d’interdire ou de permettre I'utilisation de la TRF par les services de police. La
participation aux audiences des comités parlementaires est une importante étape
initiale.

Connaissances et capacité : les personnes ne peuvent pas revendiquer leurs
droits si elles ne connaissent pas leurs droits. Les audiences et les débats
parlementaires sont des éléments clés pour amener la population a avoir une
compréhension commune des enjeux de droits de la personne qui sont en jeu a
cause de I'lA et de la TRF. Un nouveau cadre juridique et stratégique devrait
aussi établir des exigences de transparence, d’explicabilité et de tragabilité pour
la population et d’autres types de divulgation de I'utilisation de la TRF et
d’algorithmes pour permettre un examen indépendant. Un nouveau cadre devrait
exiger une évaluation des connaissances et de la capacité des ayants droit leur
permettant de revendiquer leurs droits, et des connaissances et de la capacité
des services de police — ainsi que de leurs contractuels ou partenaires du secteur
privé — leur permettant de remplir leurs obligations. Il doit ensuite établir des
stratégies destinées a améliorer et maintenir ces capacités.

Recherche, sensibilisation et éducation du public : méme si des millions de
dollars sont régulierement alloués au financement de la recherche sur l'lA, les
enjeux a l'intersection de la technologie de I'lA et des droits de la personne et du
droit a la protection de la vie privée au Canada doivent faire I'objet de davantage
de travaux de recherche et d’analyses, y compris des travaux de recherche
techno-sociale et interdisciplinaire qui font appel a de multiples intervenants et
qui sont menés par une diversité de groupes de recherche. De plus, des
campagnes d’information et de sensibilisation du public sont nécessaires pour
mieux faire connaitre la TRF et les droits de la personne aux entités
responsables (y compris les services de police), aux décideurs, aux
responsables des politiqgues et aux membres du public.

3.8. Reddition de comptes, acceés a la justice et mesures de réparation
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3.8.1. Approbation préalable : toute proposition d’utilisation de la TRF par les services
de police doit étre également examinée et approuvée par un décideur externe
indépendant, y compris toute demande d’exemption a un moratoire. Avant d’étre
utilisée, toute TRF doit étre soumise a des contrbles scientifiques rigoureux et les
réussir, y compris des contréles d’exactitude et de partialité, y compris en
situations réelles. Des experts indépendants en matiére de droits de la personne
devraient aussi participer a cette évaluation.

3.8.2. Supervision indépendante : I'utilisation de la TRF par les services de police doit
étre étroitement supervisée de maniére indépendante par un organisme mandaté
par le Parlement, surtout pendant les premiéres années de la mise en ceuvre
d’'un nouveau cadre juridique.

3.8.3. Vérifications indépendantes : I'utilisation de la TRF doit étre soumise a des
vérifications indépendantes périodiques, qui devraient comprendre des
évaluations des répercussions sur les droits de la personne chaque fois qu'on
propose d'utiliser une TRF.?6 Ces évaluations doivent comprendre des
exigences, y compris, entre autres, celles établies par la Cour supréme du
Canada dans les arréts Meiorin?” et Grismer.2

3.8.4. Participation du secteur privé : les lois doivent comprendre des dispositions qui
empéche toute tentative des services de police et d’entités privées de ne pas
rendre des comptes, méme quand les services de police acquiérent ou utilisent
des TRF mises au point par des organisations privées ou commerciales.?®

3.8.5. Recours judiciaires : les préjudices potentiels associés a I'utilisation de I'lA et de
la TRF par les services de police ne sont pas encore trés bien compris, mais
limmense portée et les répercussions considérables de I'lA sur la société
nécessiteront des recours adaptés a ce contexte unique. Il faut mettre en place
des recours juridiques adéquats pour garantir une reddition de compte et des
mesures de réparation lorsqu’il y a violation des droits de la personne, comme de
la discrimination.

3.8.6. Modéles de réglementation pour une conformité proactive : les systémes d’lA
créent et maintiennent des systémes d’'une immense puissance et des
déséquilibres en matiére d’'information. Ces déséquilibres créent et perpétuent
des obstacles a I'accés a la justice. Les individus sont moins susceptibles de
connaitre leurs droits ou de savoir a quel moment les services de police violent
ces droits en utilisant la TRF. Un modéle efficace de protection des droits de la
personne doit faire en sorte que les individus n’ont plus le fardeau de déceler les
préjudices et de porter plainte contre les services de police. Un tel modéle
pourrait comprendre des éléments comme des sanctions administratives
pécuniaires et des vérifications périodiques.

26 Des exemples d’outils d’évaluation des répercussions sur les droits de la personne se trouvent en ligne a
www.humanrights.dk/tools/human-rights-impact-assessment-guidance-toolbox;
www.scottishhumanrights.com/media/1814/shrc_panel self-assessment tool vfinal.pdf;
www.ag.gov.au/sites/default/files/2020-03/Flowchart.pdf; www.ifc.org/hriam; et un document moins récent de la CCDP sur
I’évaluation des impacts des mesures de sécurité est en ligne a www.chrc-ccdp.gc.ca/sites/default/files/publication-
pdfs/security guide secutrite-fra.pdf.

27 Colombie-Britannique (Public Service Employee Relations Commission) c. BCGSEU, [1999] 3 R.C.S. 3, en ligne a
https://www.canlii.org/fr/ca/csc/doc/1999/1999canlii652/1999canlii652.html

28 Colombie-Britannique (Superintendent of Motor Vehicles) c. Colombie-Britannique (Council of Human Rights), [1999]
3 R.C.S. 868, en ligne a https://www.canlii.org/fr/ca/csc/doc/1999/1999canlii646/1999canlii646.html

29 www.priv.gc.ca/fr/nouvelles-du-commissariat/nouvelles-et-annonces/2021/an 211214/
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3.8.7. Reddition de comptes parlementaire : cette nouvelle technologie a été
développée dans le domaine commercial privé, mais elle a d'importantes
répercussions sur la population et les droits de la personne. Dans une société
démocratique, on ne peut pas permettre I'évolution de technologies de ce genre
— surtout celles déployées par I'Etat pour surveiller la population — sans une
meilleure supervision publique. Il faut obliger les services de police a soumettre
au Parlement des rapports sur leur utilisation de la TRF.

3.8.8. Evaluation des droits de la personne : dans le cadre de cette responsabilité
parlementaire, un nouveau cadre juridique devrait exiger des évaluations
particulieres et accessibles au public. Ces évaluations analyseraient si les droits
de la personne sont bien protégés dans le nouveau cadre en général, si des
exigences juridiques et les éléments d’'une approche fondée sur les droits de la
personne ont été bien respectés et s'il faut modifier le cadre juridique et
stratégique. Cette évaluation élargie doit inclure les points de vue des ayants
droit, des experts et des intervenants. Elle doit analyser autant les résultats que
les processus en s’appuyant sur les normes et les principes relatifs aux droits de
la personne.

3.9. Bon nombre des éléments susmentionnés sont reflétés dans la recommandation de
FTUNESCO qui se lit comme suit : « Les gouvernements devraient adopter un cadre
réglementaire qui définisse une procédure permettant en particulier aux autorités
publiques de mener a bien des évaluations sur I'impact des systemes d’lA afin
d’anticiper les répercussions, d’atténuer les risques, d’éviter les conséquences
préjudiciables, de faciliter la participation des citoyens et de faire face aux défis
sociétaux. L’évaluation devrait également établir des mécanismes de supervision
adaptés, notamment les principes de vérifiabilité, de tragabilité et d’explicabilité,
permettant d’évaluer les algorithmes, les données et les processus de conception, et
inclure un examen externe des systémes d’lA. Les évaluations de I'impact éthique
devraient étre transparentes et ouvertes au public, selon le cas. Elles devraient par
ailleurs étre multidisciplinaires, multipartites, multiculturelles, pluralistes et inclusives.
Les autorités publiques devraient étre tenues de surveiller les systémes d’lA qu’elles
mettent en ceuvre et/ou déploient, en établissant des mécanismes et des
outils appropriés®. »

4. La position de la CCDP est qu’un nouveau cadre doit prendre en considération et
intégrer entiérement des mécanismes de protection des droits de la personne
concernant les enfants et les jeunes.

4.1. En mars 2021, le Comité des droits de I'enfant des Nations Unies a formulé la
recommandation suivante : « Les Etats parties devraient veiller & ce que les
technologies numériques, les mécanismes de surveillance, tels que les logiciels de
reconnaissance faciale [...] ne soient pas utilisés pour cibler injustement les enfants
soupgonnés ou accusés d’infractions pénales ni utilisés d’'une maniére qui viole les
droits de I'enfant, en particulier le droit a la protection de la vie privée, le droit a la
dignité et le droit a la liberté d’association. »*'

30 UNESCO, Recommandation sur I’éthique de I'intelligence artificielle, annexe du rapport de la Commission Sciences sociales
et humaines (SHS), 41¢ Conférence générale de 'UNESCO, 2021, paragr. 53, en ligne a
unesdoc.unesco.org/ark:/48223/pf0000379920 fre.page=28.

31 COMITE DES DROITS DE L’ENFANT DES NATIONS UNIES, recommandation dans Observation générale n° 25 sur les droits de
I’enfant en relation avec I'environnement numérique, 2021, paragr. 9 et 119, p. 23, en ligne a

thinternet.ohchr.org/ layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC%2fC%2fGC%2f25&Lang=fr
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4.2.

4.3.

L’augmentation de la présence policiére dans la vie des enfants a I'école et la
surveillance de ces enfants préoccupent les étudiants et les parents des communautés
noires et autochtones. La surveillance policiére excessive des communautés noires et
autochtones commence souvent a I'école. Dans un rapport récent, le bureau du
commissaire aux droits de la personne de la Colombie-Britannique recommande le
retrait de ces agents de liaison dans les écoles a moins que les conseils scolaires
puissent « démontrer un besoin fondé sur des données probantes qui ne peut pas étre
satisfait par d’autres moyens. »3? Toute surveillance policiére potentielle dans les
écoles, y compris par la TRF, représente un sérieux risque potentiel pour la
préservation des droits de la personne des enfants et des jeunes dans leur
environnement de développement et d’'apprentissage. Par conséquent, elle ne devrait
pas étre permise.

L’utilisation de la TRF par les services de police et de maintien de 'ordre ne serait
justifiée que dans de trés rares situations ol un enfant ou un jeune est en cause.

5. La position de la CCDP est que, d’ici la mise en place d’un nouveau cadre juridique et

5.1.

5.2.

stratégique, l'utilisation de la TRF par les services de police devrait étre interdite au
moyen d’un moratoire.

Le document d’orientation préliminaire n’aura probablement pas I'effet escompté de
contribuer a faire en sorte que l'utilisation de la TRF par les services de police soit
légale et atténue convenablement les risques de violer les droits de la personne.

Dans son rapport d’enquéte concernant la GRC, le CPVP reconnait que l'utilisation de
la TRF ne peut étre permise que si on peut préalablement montrer son efficacité pour
chaque usage particulier. Il y écrit que : « les services de police ne devraient pas avoir
recours a la technologie de RF tout simplement parce que I'on estime qu’elle est "utile"
pour I'application de la loi de maniére générale. Les services de police doivent avoir un
motif précis de faire appel a cette technologie et ce motif doit étre fondé sur des
éléments probants. Il ne suffit pas de s’appuyer sur des objectifs généraux en matiére
de sécurité publique pour justifier I'utilisation d’une technologie aussi intrusive. Le
caractére urgent et important de I'objectif en question devrait étre démontrable par des
éléments probants. »*® Le document d’orientation préliminaire donne aussi la possibilité
que des utilisations souhaitées de la TRF ne soient pas permises en vertu des régles
de fonctionnement proposées, si la GRC en arrivait a la conclusion soit qu’elle n’avait
pas d’éléments probants pour justifier cette utilisation soit que la loi ne lui permet pas de
le faire.

32 BC’s Office of the Human Rights Commissioner, L’équité est plus stre : Considérations liées aux droits de la personne dans la
réforme des services de police en Colombie-Britannique — RESUME, 2021, recommandation 14, p. 3 bchumanrights.ca/wp-
content/uploads/BCOHRC SCORPA Executive-Summary French.pdf.

33 www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/ar_index/202021/sr _grc/
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5.3. La CCDP marque son accord sur ces exigences de justifier la nécessité de I'utilisation
d’'une TRF par IA au moyen d’éléments probants indéniables et convient qu’une
organisation doit le faire en conformité avec la loi.>* Ces conditions correspondent a la
fois aux évaluations exigées par le droit en matiére de protection de la vie privée et aux
exigences prévues par la Charte et par le droit en matiére de droits de |la personne.
Cependant, la CCDP est contre I'idée que la justification fondée sur des éléments
probants et I'exigence de se conformer a la loi peuvent et doivent étre évaluées par la
GRC elle-méme au moyen d’activités internes menées selon le document d’orientation
préliminaire facultatif. Comme nous I'avons déja précisé, la CCDP s’inquiete des
activités qui seraient optionnelles dans le document d’orientation préliminaire, mais qui
seraient nécessaires d’aprés une approche fondée sur les droits de la personne et qui
nécessiteraient une autre étude parlementaire.

54. La position de la CCDP est que les directives opérationnelles et I'autoréglementation ne

sont pas les outils stratégiques adéquats pour cette technologie de nos jours :

e parce que I'lA et la TRF elle-méme se développent rapidement dans un
environnement non réglementé; %

e parce que la population s’inquiéte de plus en plus a propos de la protection de la vie
privée et de la surveillance;

e parce que le monde entier commence a imposer des interdictions et des limites
raisonnables concernant I'utilisation de la TRF pour la surveillance de masse;

e parce que les systémes de justice pénale et les pouvoirs de la police sont soumis a
un intense examen approfondi, en raison du nombre croissant d’appels a une
supervision publique accrue des services de police.%®

5.5. Il est peu probable que le document d’orientation préliminaire soit suffisant pour
protéger la population contre la nature généralement intrusive de I'utilisation de la TRF
et les risques élevés d’impact négatif a sur les droits de la personne, le droit a la liberté
d’expression, le droit a la liberté de réunion et d’association pacifiques, le droit a
'autonomie, le droit a la liberté de pensée et d’opinion, le droit a I'égalité et le droit de
vivre sans discrimination.

34 Des critéres semblables existent en vertu de la Charte, du droit en matiere de protection de la vie privée et du droit en
matiére des droits de la personne. Le critére relatif a la LCDP est expliqué en détail dans le document intitulé Exigences
professionnelles justifiées et motifs justifiables dans la Loi canadienne sur les droits de la personne : Incidences des arréts
Meiorin et Grismer, en ligne a www.chrc-ccdp.gc.ca/sites/default/files/publication-pdfs/bfore-epijf-fr_0.pdf.

35 www.lco-cdo.org/fr/la-cdo-rend-public-un-nouveau-rapport-reglementer-lintelligence-artificielle-enjeux-et-choix-essentiels/
36 Voir les lettres de mandat, signées en décembre 2021, qui engagent le ministre canadien de la Justice a lutter contre la
discrimination systémique et la surreprésentation des personnes noires, racisées et autochtones dans le systéeme de justice
pénale, grace a des consultations sur une stratégie en matiere de justice autochtone et sur une stratégie en matiére de justice
pour les Canadiens noirs, ainsi que par I'élaboration de telles stratégies, en ligne a pm.gc.ca/en/mandate-
letters/2021/12/16/minister-justice-and-attorney-general-canada-mandate-letter. De plus, selon un sondage mené en
novembre 2021, pres de six Canadiens sur dix appuient la création d’un organisme indépendant de supervision publique de la
GRC (58 %) et I'élaboration d’une stratégie de justice pour les personnes noires du Canada en vue d’éliminer le racisme et la
discrimination qu’elles subissent dans le systéme de justice pénale (55 %). Le résumé et le rapport du sondage, en anglais
seulement, sont en ligne a www.crrf-fcrr.ca/en/news-a-events/articles/item/27447-the-voice-of-canadian-on-racism-
discrimination-and-government-action
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5.6.

5.7.

Point encore plus important, étant donné les antécédents de la GRC en matiére de
racisme systémique, de controle excessif et de surveillance policiére excessive des
communautés noires, autochtones et racisées, le document d’orientation préliminaire ne
serait probablement pas suffisant pour atténuer le fort risque de préjudice qui pourrait
découler de I'application discriminatoire de la TRF et de ses répercussions. Il ne serait
probablement pas suffisant non plus pour éliminer I'actuelle méfiance de la population a
I'égard des services de police et de la surveillance. Au contraire, la CCDP est d’avis
que la TRF par IA est un puissant outil de surveillance qui risque de perpétuer et
d’amplifier le racisme systémique s'il s’ajoute aux outils de maintien de I'ordre.

Ce contexte général ne soutient pas la prémisse qu’une directive opérationnelle, des
évaluations internes et des mécanismes de reddition de comptes internes suffisent pour
respecter et protéger les droits de la personne. La GRC doit réduire le nombre d’outils
qui peuvent perpétuer la discrimination, mais faire I'objet d’'une supervision externe
renforcée.

La CCDP souhaite que le débat public se poursuive et que le Parlement discute davantage de
ces enjeux.
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ANNEXE A

Recommandations de la CCDP et d’autres commissions des droits de
la personne

Dans plusieurs de ses récents mémoires présentés aux Nations Unies, soit au Comité
contre la torture (en 2018 et 2021), au Comité des droits de I'enfant (2020) et au Comité
des droits de la personne (2021), la CCDP a mentionné que, dans les domaines du
maintien de I'ordre, de I'application des lois, de la sécurité aux frontiéres, de 'immigration
et de la justice pénale, la TRF et les autres technologies par IA peuvent aggraver les
injustices et le racisme systémique. La CCDP a joint sa voix au nombre croissant d’appels
a la prudence par les organes des Nations Unies.

Comme mentionné dans le mémoire présenté par la CCDP au Comité des droits de
'enfant en préparation de I'élaboration, par le Comité, d’une liste d’enjeux avant le rapport
sur les 5° et 6° examens périodiques du Canada,*” les enfants et les jeunes sont de plus
en plus soumis a de la surveillance technologique de leurs activités tant par le
gouvernement que par le secteur privé. Cette surveillance est souvent faite sans que
I'enfant le sache ou l'ait autorisée, et elle comporte des nouveaux risques considérables
pour leur vie privée et, par conséquent, pour leurs autres droits. Cette surveillance
croissante —, combinée a d’autres technologies comme les mégadonnées —, la
reconnaissance faciale et I'|A peuvent mettre les enfants et les jeunes a risque de voir de
grands pans de leur vie et de leurs décisions étre devinés, influencés, monétisés et
exploités de maniéres qui ne correspondent pas aux meilleurs intéréts de I'enfant, ou qui
vont méme a leur encontre.

Dans son rapport final de 2021 sur les droits de la personne et la technologie,* la
commission australienne des droits de la personne recommande un moratoire sur
I'utilisation de la TRF par les services de police jusqu’a ce qu’un nouveau cadre juridique
soit mis en place. Elle recommande aussi la nomination d’'un commissaire a la sureté de
I'lA pour aider les régulateurs, les responsables des politiques, le gouvernement et les
entreprises a appliquer les lois et les autres normes relatives a la prise de décisions
éclairées sur I'lA. Selon la commission australienne, les organismes gouvernementaux et
le secteur privé donnent souvent des renseignements imprécis sur les moyens de mettre
au point et d’utiliser I'lA conformément a la loi, aux principes éthiques et au respect des
droits de la personne. Les régulateurs ont de la difficulté a remplir leur mandat parce que
les entités qu'ils réglementent changent en profondeur leur mode de fonctionnement. Les
législateurs et les responsables des politiques subissent une pression sans précédent
quant a doter I'Australie des bons mécanismes d’'établissement des lois et politiques pour
éliminer les risques et saisir les occasions générées par I'évolution de I'lA. L’évolution
sans précédent de I'lA représente un défi, en 'espace d’'une génération, de mettre au

37

tbinternet.ohchr.org/ layouts/15/treatybodyexternal/Download.aspx?symbolno=INT%2fCRC%2fIFN%2fCAN%2f42705&Lang=e

n

38 humanrights.gov.au/our-work/rights-and-freedoms/projects/human-rights-and-technology (en anglais seulement)
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point et d’appliquer une réglementation capable de soutenir une innovation positive tout
en évitant les risques de préjudices. Un commissaire a la sureté de I'|A fournirait des
connaissances techniques et renforcerait les capacités. Occupant un poste indépendant
qui est institué par la loi et qui privilégie I'intérét public, y compris les droits de la
personne, un commissaire a la sureté de I'lA pourrait contribuer a donner confiance a la
population quant a I'utilisation sécuritaire de I'lA.3°

IV.  En mars 2020, la commission de I'égalité et des droits de la personne de la Grande-
Bretagne a demandé que les services de police de I'’Angleterre et du pays de Galles
cessent d'utiliser la reconnaissance faciale automatisée (RFA) et des algorithmes
prédictifs jusqu’a ce que leurs répercussions soient examinées en profondeur par un
organisme indépendant et que les lois soient améliorées.*°

Recommandations d’organisations de la société civile canadienne

V.  Les organisations de la société civile canadienne ont aussi demandé qu’on limite
I'utilisation de la TRF par les services de police*' ou qu’on adopte un moratoire.*? Dans
leur mémoire présenté au CPVP concernant son document d’orientation préliminaire,
Citizen Lab et I'Association canadienne des libertés civiles (ACLC) ont demandé un
moratoire sur l'utilisation de la TRF par les services de police. De plus, 'ACLC considére
que, « jusqu’a ce qu'’il y ait une chance d’évaluer pleinement les risques, la précision de la
technologie et le colt des erreurs et des échecs, cette technologie ne devrait pas étre
utilisée, notamment a des fins répressives. »*

VI.  Citizen Lab a indiqué que, par-dessus tout, les représentants des communautés ont
exprimé la préoccupation dominante que les outils par algorithmes des services de police
pourraient perpétuer la discrimination systémique contre les communautés marginalisées
tout en masquant les enjeux systémiques sous-jacents et les problémes fondamentaux
dans le systeme de justice pénale qui ne peuvent pas étre réglés par la technologie. Les
représentants des communautés considérent aussi que I'utilisation des outils
algorithmiques pour le maintien de I'ordre est inséparable de I'histoire canadienne de
colonialisme et de discrimination systémique envers les communautés autochtones et
noires ainsi que les autres groupes racisés et marginalisés.*

39 tech.humanrights.gov.au/artificial-intelligence/ai-safety-commissioner (en anglais seulement)

40 EQUALITY AND HUMAN RIGHTS COMMISSION, "Facial Recognition Technology and Predictive Policing Algorithms Out-Pacing
the Law", en ligne a www.equalityhumanrights.com/en/our-work/news/facial-recognition-technology-and-predictive-policing-
algorithms-out-pacing-law

41 observatoire-ia.ulaval.ca/observations-sur-document-dorientation-a-lintention-des-services-de-police-sur-lutilisation-de-la-
technologie-de-reconnaissance-faciale/

42 citizenlab.ca/2021/10/consultation-on-draft-guidance-for-police-services-privacy-obligations-on-the-use-of-facial-
recognition-technology/ (en anglais seulement)

43 « L’ACLC et Privacy International collaborent sur des soumissions concernant les lignes directrices sur la reconnaissance
faciale pour les services de police », en ligne a ccla.org/fr/privacy/ccla-and-privacy-international-collaborate-on-submissions-
regarding-facial-recognition-guidelines-for-police-agencies/

44 Miles KENYON, "Algorithmic Policing in Canada Explained", Citizen Lab, University of Toronto, 1¢" septembre 2020, en ligne a
https://citizenlab.ca/2020/09/algorithmic-policing-in-canada-explained/
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Organismes de législation et de réglementation décrétant des
interdictions et des limitations sur la TRF

Etats-Unis

VIl.  En octobre 2021, la Maison- Blanche des Etats-Unis a annoncé qu’elle analysait la
possibilité de rédiger une déclaration sur les droits relatifs a I'lA (IA Bill of Rights)*® et
gu’elle menait des consultations pour obtenir des avis sur la TRF et d’autres
technologies biométriques.*® En juin 2021, la loi concernant un moratoire sur la
reconnaissance faciale et les technologies biométriques (The Facial Recognition and
Biometric Technology Moratorium Act) a été déposée au Sénat américain. Elle interdirait
au gouvernement fédéral ou a tout représentant fédéral américain d’utiliser la
reconnaissance faciale (et d’autres technologies biométriques) en temps réel ou sur des
enregistrements ou des photos, ce qui inclut les aéroports, les points d’entrée et les
zones frontaliéres.*” En date de janvier 2021, neuf autorités américaines avaient décrété
des interdictions inconditionnelles concernant I'utilisation de la TRF par 'ensemble du
gouvernement, la plupart étant assorties d’un droit privé d’action*® ou de dommages-
intéréts pour les personnes qui subissent des préjudices lorsque ces lois sont violées.*®
En date de novembre 2021, un total de 21 villes américaines®® avaient interdit I'utilisation
de la TRF par les services de police. En 2020, la ville de Portland, en Oregon, a adopté
les textes de loi les plus restrictifs aux Etats-Unis & ce moment relativement a la
reconnaissance faciale, de maniére a bannir I'utilisation de cette technologie aussi bien
par le secteur privé que par le gouvernement.’' De plus, a I'heure actuelle, une
cinquantaine de législateurs, a I'échelle locale ou a 'échelle de I'Etat, avaient adopté des
lois ou des réglements — ou en avaient annonceé I'adoption prochaine — sur I'utilisation de
la TRF par les services de police et le gouvernement.

Union européenne

VIIl.  Enjanvier 2021, le comité consultatif du Conseil de 'Europe a publié des lignes
directrices proposant des régles strictes sur I'utilisation de la reconnaissance faciale, y
compris l'interdiction de certaines utilisations de la TRF, comme I'utilisation en temps
réel dans des environnements non contrélés.®? En avril 2021, la Commission

45 www.wired.com/story/opinion-bill-of-rights-artificial-intelligence/ (en anglais seulement)

46 www.federalregister.gov/documents/2021/10/08/2021-21975/notice-of-request-for-information-rfi-on-public-and-private-
sector-uses-of-biometric-technologies

47 www.markey.senate.gov/news/press-releases/senators-markey-merkley-lead-colleagues-on-legislation-to-ban-government-
use-of-facial-recognition-other-biometric-technology

48 Un droit privé d’action permet légalement a un citoyen privé d’appliquer ses droits en vertu d’une certaine loi. Cette
situation est différente de celle ot un Etat ou le gouvernement fédéral adopte des lois pour légaliser des violations de droits.
49 Rashida RICHARDSON, "Facial Recognition in the Public Sector: The Policy Landscape", German Marshall Fund of the United
States, 2021, en ligne a https://www.jstor.org/stable/resrep28529

50 FIGHT FOR THE FUTURE, "See Where Dangerous Facial Recognition Is Being Used, and Learn What You Can Do about It", Ban
Facial Recognition, en ligne a www.banfacialrecognition.com/map/

51 Tom SIMONITE, "Portland’s Face-Recognition Ban Is a New Twist on 'Smart Cities
www.wired.com/story/portlands-face-recognition-ban-twist-smart-cities/

52 COMITE CONSULTATIF DU CONSEIL DE L’EUROPE, rapport sur la reconnaissance faciale, en ligne a
rm.coe.int/0900001680a134f4

, Wired, en ligne a
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européenne (CE) a publié une proposition de réglement® pour restreindre I'utilisation
de la TRF dans les espaces publics de I'Union européenne. Les régles interdisent aux
services de police d'utiliser les systémes d’identification biométrique, comme la
reconnaissance faciale, dans les lieux publics — sauf dans les situations d’urgence ou
pour résoudre des crimes graves®. Par situations d’urgence ou crimes graves, on
entend la recherche d’'un enfant disparu, la réunification d’'une famille séparée pendant
gu’elle fuyait une guerre, la lutte au trafic de personnes, l'identification d’enfants ou de
personnes victimes de violence ou d’agressions ou d’exploitation sexuelles, et des
menaces imminentes de terrorisme. Cette proposition de réglement doit étre négociée
entre les pays de 'UE et le groupe de responsables des lois avant qu’elle devienne
une loi.

IX.  Cette proposition de réglement de la CE est examinée de maniéere intense et a fait
I'objet d’'une trés vaste contestation de la part des parlementaires de I'UE, des
organismes de surveillance et des organisations de la société civile. Deux organismes
de surveillance de I'Europe ont demandé d’interdire I'utilisation de la TRF dans les
espaces publics® et ont déclaré ce qui suit : « Une interdiction générale de I'utilisation
de la reconnaissance faciale dans les zones accessibles au public est le point de
départ nécessaire si nous voulons préserver nos libertés et créer un cadre juridique
centré sur '’humain pour I'lA. » Les groupes de la société civile préparent leur
opposition a la proposition de reglement parce qu’elle néglige une faille inquiétante
dans les technologies discriminatoires de surveillance utilisées par les gouvernements
et les entreprises.% Le Parlement européen a aussi sonné I'alarme. Le 6 octobre 2021,
les Etats membres ont adopté une résolution non contraignante®” exigeant l'interdiction
légale d'utiliser la TRF dans les lieux publics.®® La résolution demande explicitement un
moratoire sur le déploiement des systémes de reconnaissance faciale pour des motifs
qui sont liés a I'application des lois et qui visent 'identification, a moins que ce soit pour
identifier la victime d’un crime, jusqu’a ce que les normes techniques soient
considérées comme étant parfaitement conformes aux droits fondamentaux. En date
de novembre 2021, un total de 116 membres du Parlement européen avaient écrit aux
dirigeants de la Commission européenne pour appuyer une organisation de la société
civile ayant demandé dans une lettre que les utilisations de I'l|A nuisant aux droits
fondamentaux soient davantage restreintes.*®

53 EUR-Lex - 52021PC0206, en ligne a eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A52021PC0206; voir aussi
artificialintelligenceact.eu (en anglais seulement)

54 Ibid, sections 5.2.2 et paragr. 23.

55 edpb.europa.eu/news/news/2021/edpb-edps-call-ban-use-ai-automated-recognition-human-features-publicly-accessible fr
56 www.politico.eu/article/eu-ai-artificial-intelligence-rules-facial-recognition/ (en anglais seulement)

57 “'Historic Moment' : EU Approves Call for Sweeping Ban on Facial Recognition Surveillance", en ligne a
www.commondreams.org/news/2021/10/06/historic-moment-eu-approves-call-sweeping-ban-facial-recognition-surveillance
58 « Utilisation de I'intelligence artificielle par les forces de police : les députés contre la surveillance de masse », en ligne a
www.europarl.europa.eu/news/fr/press-room/20210930IPR13925/utilisation-de-l-ia-par-la-police-les-deputes-contre-la-
surveillance-de-masse

59 EUROPEAN DIGITAL RIGHTS (EDRI), "116 MEPs Agree — We Need Al Red Lines to Put People over Profit", en ligne a
edri.org/our-work/meps-agree-we-need-ai-red-lines-to-put-people-over-profit/
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X.  De plus, certains pays de 'UE, comme I'Allemagne,®® sont & mettre en place des
interdictions totales de l'utilisation de la TRF dans les lieux publics, en prévision des
négociations de I'UE sur la loi relative a I'lA.

Ecosse

XI.  En février 2020, le Parlement écossais a mis un frein a toute utilisation de la
reconnaissance faciale en temps réel pour les enquétes policieres. Cette décision
faisait suite a un rapport parlementaire du sous-comité de la justice sur les services de
police (Justice Sub-Committee on Policing)®! et a la nomination en 2021 d’'un agent des
affaires parlementaires au poste de commissaire a la biométrie, pour précisément
surveiller I'utilisation des renseignements biométriques par la police, rédiger un projet
de loi pour orienter cette utilisation et établir un mécanisme de plainte. Le secrétaire a
la justice a déclaré que, étant donné I'explosion des technologies de collecte des
données biométriques ces derniéres années, il est encore plus important d’avoir un
commissaire indépendant qui pilotera la conversation nationale sur les droits, les
responsabilités et les normes. Il déclare voir dans la nomination de ce commissaire
I'occasion de tisser des liens avec d’autres commissaires, comme le commissaire a
l'information et la commission écossaise des droits de la personne, afin de peut-étre
propulser une campagne nationale.5?

60 www.politico.eu/article/german-coalition-backs-ban-on-facial-recognition-in-public-places/ (en anglais seulement)

61 "Facial Recognition : How Policing in Scotland Makes Use of This Technology", Scottish Parliament Reports, en ligne a
https://digitalpublications.parliament.scot/Committees/Report/JSP/2020/2/11/Facial-recognition--how-policing-in-Scotland-
makes-use-of-this-technology

62 Meeting of the Parliament, 9 janvier 2020, en ligne a
archive2021.parliament.scot/parliamentarybusiness/report.aspx?r=12448
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