CANADA

s J--i CHAMBRE DES COMMUNES
fosime| HOUSE OF COMMONS

43° LEGISLATURE, 2° SESSION

Comité permanent des opérations
gouvernementales et des previsions
budgétaires
TEMOIGNAGES
NUMERO 013

PARTIE PUBLIQUE SEULEMENT - PUBLIC PART ONLY
Le mercredi 9 décembre 2020

Président : M. Robert Kitchen

L]







Comité permanent des opérations gouvernementales et des prévisions budgétaires

Le mercredi 9 décembre 2020

® (1535)
[Traduction]

Le président (M. Robert Kitchen (Souris—Moose Mountain,
PCC)): La séance est ouverte.

Bienvenue a la 13° réunion du Comité permanent des opérations
gouvernementales et des prévisions budgétaires de la Chambre des
communes. Le Comité se réunit aujourd’hui de 15 h 34 a 17 h 34,
sur votre fuseau horaire, pour entendre des témoins dans le cadre de
son étude sur le contrat d'équipement de sécurité offert a Nuctech,
puis discuter de 1'organisation de ses travaux a huis clos, a la fin de
la séance.

Pour assurer le bon déroulement de la séance, je vais donner
quelques régles a suivre.

L'interprétation de cette vidéoconférence sera trés semblable a ce
qui se fait lors d'une réunion normale. Vous avez le choix, au bas de
I'écran, entre le parquet, I'anglais ou le frangais, si vous participez a
la séance virtuellement. Veuillez, quand vous prenez la parole,
choisir la langue dans laquelle vous vous exprimez.

Avant de prendre la parole, veuillez attendre que je vous nomme.
Lorsque vous étes préts a intervenir, vous pouvez cliquer sur 1'icone
de microphone pour activer votre micro. Lorsque vous ne parlez
pas, votre micro doit étre mis en sourdine.

Pour invoquer le Reéglement pendant la séance, les députés
doivent veiller a ce que leur microphone soit activé et dire qu'ils in-
voquent le Réglement pour attirer l'attention du président.

Pour maintenir la distanciation sociale dans la salle de comité, si
vous devez parler en téte-a-téte avec le greffier ou un analyste pen-
dant la réunion, veuillez leur écrire au moyen de 1'adresse du Comi-
té. Dans la salle, il faut porter le masque quand on est debout ou s'il
est impossible de respecter les distances prescrites.

Je crois comprendre que nos témoins du jour ont préparé des dé-
clarations préliminaires. Je leur en suis reconnaissant. Ils auront
cinq minutes pour nous les présenter.

J'invite maintenant les représentants du Conseil canadien des in-
novateurs a faire leur déclaration préliminaire.

M. Benjamin Bergen (directeur général, Conseil canadien
des innovateurs): Monsieur le président, honorables députés, je
vous remercie de me donner l'occasion de témoigner devant vous
aujourd'hui.

Je m'appelle Benjamin Bergen et je suis directeur général du
Conseil canadien des innovateurs, le CCI, une association nationale
qui représente plus de 130 entreprises technologiques parmi celles
connaissant la croissance la plus rapide au Canada. L'an dernier
seulement, nos membres ont employé plus de 40 000 Canadiens et
généré plus de 6,5 milliards de dollars dans 1'économie nationale.

Je suis accompagné aujourd'hui de Neil Desai, haut gestionnaire
dans 1'une des sociétés membres du CCI, Magnet Forensics. M. De-
sai est un expert de la cybersécurité et de la politique en matiére de
marchés publics. Il pourra grandement contribuer a la discussion
d'aujourd'hui. Pour ma part, je concentrerai mes observations sur le
role que les marchés publics peuvent jouer dans la croissance des
entreprises canadiennes.

Comme vous l'indiquiez dans votre rapport de 2018 sur la mo-
dernisation des marchés publics, le gouvernement du Canada est le
plus grand consommateur de biens et services au pays, et le proces-
sus de passation de marchés pourrait étre un moteur de prospérité
économique bien plus fort. Dans la course mondiale a I'innovation,
le fait que le gouvernement canadien achéte les biens et services
d'une entreprise est considéré comme un facteur de validation de
premier plan par les entreprises nationales. Cela contribue a accélé-
rer leurs ventes auprés d'autres gouvernements du monde, ce qui
renforce d'autant le potentiel d'exportation de l'innovation du
Canada.

Nous sommes tous parfaitement conscients des problémes aux-
quels le gouvernement fédéral a été confronté ces derniéres années
en matiére de marchés publics, surtout pour l'acquisition de pro-
duits technologiques. Le systéme de paye Phénix, le projet de re-
nouvellement du site Web du gouvernement du Canada et plus ré-
cemment, les appareils a rayon X des ambassades canadiennes ont
tous fait les manchettes au pays, pour les mauvaises raisons. Le ré-
sultat, c'est que nous avons versé des milliards de dollars a des so-
ciétés technologiques étrangeres qui n'ont pas tenu leurs promesses.

L'approche actuelle du gouvernement en mati¢re de marchés pu-
blics ne tient pas suffisamment compte du développement écono-
mique stratégique, qui a pourtant une incidence directe sur les dé-
bouchés économiques des innovateurs du pays qui souhaitent aider
leur gouvernement a défendre ses fronticres physiques et numé-
riques. Tout cela nuit a notre prospérité et surtout, a notre souverai-
neté nationale.

Je céderai maintenant la parole & Neil Desai, qui vous présentera
sa déclaration préliminaire a son tour.

M. Neil Desai (vice-président, affaires corporatives, Magnet
Forensics, et agrégé supérieur, Munk School of Global Affairs
and Public Policy, Conseil canadien des innovateurs): Merci
beaucoup, monsieur Bergen.

Merci aux membres du Comité.

Magnet est une société de Waterloo spécialisée en cybersécurité,
qui propose des solutions logicielles d'enquéte numérique utilisées
par plus de 4 000 services de police, de sécurité nationale ou
d'autres sociétés publiques et privées dotées de pouvoirs d'enquéte
dans 94 pays.
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Nous sommes fiers d'étre Canadiens et reconnaissants de pouvoir
appeler une douzaine d'organisations fédérales nos clients, mais je
dois souligner que nous ne faisons qu'environ 5 % de nos affaires
au Canada.

Pour nous, 1'obstacle a une plus grande participation aux marchés
publics fédéraux dans le secteur de la sécurité est le trop faible
poids conféré a la vision stratégique. Le gouvernement continue
d'acheter des technologies modernes, principalement des logiciels,
de la méme fagon qu'il acquiert des fournitures de bureau, a 1'issue
de longs processus de demande de renseignements ou de proposi-
tions axés sur le principe du plus bas soumissionnaire plutdt que fa-
vorisant la solution qui présentera la plus grande valeur et qui pour-
ra évoluer pour procurer le plus d'avantages a long terme.

Les logiciels modernes se fondent sur des processus hautement
itératifs. Les technologies peuvent résoudre de graves problémes,
mais également en créer si elles ne sont pas congues et achetées
dans une perspective de valeur a long terme. Les gouvernements
qui se démarquent dans le monde pour leurs solutions en maticre de
sécurité le reconnaissent et permettent a leurs experts en premiere
ligne de travailler avec leurs innovateurs bien plus tot dans le cycle
de développement. Ils gardent toujours a l'esprit, aussi, le potentiel
d'exportation de ces solutions.

Ce n'est pas a dire que ces gouvernements n'achétent pas de tech-
nologies étrangéres, mais ils évaluent les risques et le potentiel de
prospérité. Ils incluent des exemptions a leurs accords commer-
ciaux pour la sécurité nationale et les petites entreprises. Ils uti-
lisent également des barriéres non tarifaires, telles que les autorisa-
tions de sécurité et les attentes des gouvernements pour s'assurer
que les solutions qu'ils achetent sont fiables et qu'elles ont les re-
tombées économiques voulues. Ils favorisent également des mar-
chés publics de plus courte durée pour s'adapter aux cycles impéra-
tifs du développement, ils prévoient des solutions pivots et des
portes de sortie pour éviter les échecs monumentaux.

La préoccupation que j'exprime ici est davantage celle d'un fier
Canadien que celle d'un entrepreneur.

La cybersécurité est le noeud de la préservation et de la création
de prospérité dans le contexte des conflits géopolitiques et de l'acti-
vité criminelle. Si notre pays ne revoit pas rapidement sa stratégie,
nous risquons d'étre pris au dépourvu.

Je me ferai un plaisir d'illustrer mes propos au moyen de solu-
tions tangibles pour une stratégie de marchés publics favorisant les
technologies congues au Canada.

Merci beaucoup.
® (1540)

Le président: Merci.

Nous entendrons maintenant M. Buric, qui représente K'(Prime)
Technologies.

Vous avez la parole pour cinq minutes.

M. Sime Buric (vice-président, K'(Prime) Technologies): Je
remercie tous les membres du Comité.

Je m'appelle Sime Buric et je suis vice-président de K'(Prime)
Technologies.

K'(Prime) Technologies est une entreprise canadienne basée a
Calgary, en Alberta. Nous employons environ 40 personnes a
I'échelle du pays. Notre PDG, Kham Lin, et notre directrice des fi-

nances, Amanda Lin, ont fondé 'entreprise il y a 22 ans. Elle four-
nit des produits et services pour les tests d'analyse et le marché de
la sécurité. Nous sommes une organisation a but lucratif non sub-
ventionnée par le gouvernement. Pour étre concurrentiels, nous
avons besoin de régles équitables.

Je tiens tout d'abord a dire que nous partageons les vues de té-
moins précédents, comme M. Burton, M. Mulroney, Mme Carvin et
M. Leuprecht. Nous faisons partie des entreprises ayant répondu a
l'appel d'offres. Bon nombre des questions dont discute le comité
OGGO actuellement sont des questions que nous avons soulevées
quand nous avons contesté 'acceptation de 1'offre a commandes.
Nous avons utilisé le seul recours a notre disposition pour contester
cette décision en portant plainte au Tribunal canadien du commerce
extérieur.

L'une des préoccupations que nous avons portées a l'attention du
TCCE est la question de savoir comment Nuctech peut respecter la
réglementation canadienne quand elle soumet des offres. Nous
avons fourni au Tribunal de nombreux exemples d'articles de jour-
naux et de décisions rendues un peu partout dans le monde contre
Nuctech pour ses pratiques douteuses. Nous avons exprimé notre
désarroi a I'idée d'étre en concurrence avec une société d'Etat. VO-
TI Detection, une autre société canadienne ayant répondu a cet ap-
pel d'offres et dont je suis heureux de voir le représentant parmi
nous aujourd'hui, a elle aussi exprimé ses préoccupations a 1'égard
de Nuctech. Dans un article publié dans les journaux, VOTI a aussi
exprimé ses craintes, puisqu'on sait que le matériel de Nuctech
peut-étre beaucoup moins cher, jusqu'a 25 % moins cher.

J'ai également porté a l'attention du Tribunal le fait que I'entre-
prise déforme la vérité quant a l'aptitude de sa technologie a détec-
ter automatiquement les armes et les autres menaces. Tous les sys-
témes a rayons X fonctionnent selon le méme principe. Tous les
systémes mentionnés sont des systémes a angle de vue unique,
c'est-a-dire qu'ils prennent une photo d'un seul angle. Les chances
qu'on arrive a détecter une menace avec exactitude, a distinguer un
fusil d'un couteau ou d'une bombe a 1'aide d'un systéme a angle de
vue unique sont faibles, mais ce critére n'a pas été retiré ni révisé.
Un systéme a angle de vue unique ne peut pas remplacer l'inspec-
tion visuelle d'un bagage. Il se veut complémentaire.

Les systemes a rayons X différencient les menaces en fonction
de leur masse atomique. Ainsi, une couleur différente apparait a
I'écran selon qu'il s'agit d'un métal, d'un liquide ou d'une matiére or-
ganique, par exemple. Si l'objectif est de réduire le nombre d'ins-
pections visuelles, il faut plutot un systéme a angle de vue double
ou un tomodensitogramme, mais ces systémes requierent un plus
grand investissement et ressemblent davantage a ce que I'ACSTA
utilise dans les aéroports.

Malheureusement, ces questions n'ont pas été creusées plus en
profondeur, et notre plainte a été rejetée. Dans la décision que le
TCCE a rendue, il recommandait de nous facturer 575 $ pour cette
contestation.

Je compte, personnellement, plus de 14 années d'expérience a ré-
pondre a des appels d'offres publics. C'est 1'un des appels d'offres
auxquels il m'a été le plus difficile de répondre tellement il se fon-
dait sur des hypothéses irréalistes quant au nombre d'unités requises
par région du monde. Dans les appels d'offres précédents auxquels
j'ai répondu, les critéres étaient clairs et concis. Le nombre d'unités
était clairement mentionné, ou un prix par unité, et l'offre a com-
mandes ¢était accordée pour une durée précise. L'endroit ou ces uni-
tés seraient installées était également clairement mentionné.
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Ce ne sont 1a que quelques exemples des obstacles a surmonter
pour répondre a cet appel d'offres. Il contenait tellement d'hypo-
theses qu'il était plus difficile que nécessaire d'y répondre. Les en-
treprises a but lucratif doivent nécessairement augmenter ou gonfler
leurs prix dans ce contexte pour s'assurer de ne pas perdre d'argent
dans les différentes régions ciblées.

Il y a beaucoup de problémes de sécurité qui ont déja été men-
tionnés lors des réunions antérieures du Comité. Il a déja été¢ men-
tionné a quelques reprises que ces appareils a rayons X présentent
une menace de faible &4 moyenne a la sécurité. Bien siir, un techni-
cien ou quiconque a acces a l'appareil peut y apporter des modifica-
tions électroniques aprés coup, mais il faut aussi nous demander si
le systéme lui-méme peut présenter une menace a la sécurité. Qui
vérifie s'il y a des fonctions cachées, un logiciel malveillant ou
toute autre faille de sécurité dans le systéme qui nous rendent vul-
nérables avant que le matériel ne soit déployé?

K'(Prime) Technologies s'occupe de l'entretien des appareils a
rayons X dans de nombreux aéroports du pays. Pour avoir acces
aux appareils et fournir le service, nous devons présenter une carte
d'identité de zone réglementée, pour laquelle il faut présenter une
demande examinée et approuvée par Transports Canada. Cepen-
dant, aucune autorisation de sécurité n'est exigée pour l'entretien
des appareils des ambassades.

En tant que citoyen canadien qui représente une entreprise cana-
dienne employant des Canadiens un peu partout au pays, je vous dis
aujourd'hui que nous nous attendons a ce que notre gouvernement
se dote de meilleures normes en matiére de marchés publics et a ce
que les questions de sécurité fassent l'objet d'un examen de haut ni-
veau exigeant une collaboration interministérielle. Il est a espérer
que cela empécherait le gouvernement de gaspiller 'argent des
contribuables en examens colteux confiés a des entreprises ex-
ternes, alors qu'il a les ressources pour les faire a l'interne, notam-
ment au Centre canadien pour la cybersécurité.

® (1545)

Les entreprises canadiennes doivent se conformer a des normes
¢éthiques et juridiques quand elles font des affaires. Nous voulons
que ces normes s'appliquent également a toutes les organisations
non canadiennes voulant faire des affaires au Canada. Dans le do-
maine de la sécurité, toute entreprise désireuse de soumissionner
devrait faire l'objet d'un examen avant l'analyse des réponses aux
appels d'offres, pour qu'en soit exclue toute entreprise ne répondant
pas aux normes canadiennes.

Je vous remercie de votre attention et suis a votre disposition
pour répondre a vos questions.

Le président: Merci beaucoup.

Nous entendrons maintenant M. Olson, qui représente VOTI De-
tection. Allez-y.

Monsieur Olson, vous avez cinq minutes.

M. Rory Olson (président-directeur général, VOTI Detection
inc.): Merci beaucoup, monsieur le président. Merci a tous les dé-
putés. Je vous remercie de me permettre de m'adresser au Comité
sur des questions que j'estime de la plus haute importance pour VO-
TI Detection et les entreprises canadiennes.

Mon exposé s'articulera autour de trois questions que je trouve
pertinentes pour vos audiences, et je serai ravi de répondre a toutes
vos questions ensuite.

Premiérement, en tant que président-directeur général de VOTI
Detection, je rappelle que nous appuyons la procédure d'appels
d'offres pour la passation de marchés publics. Nous sommes heu-
reux de pouvoir proposer la meilleure technologie de sa catégorie
pour répondre aux besoins de nos clients potentiels a un excellent
rapport-prix. VOTI Detection estime que l'appel d'offres géré par
Services publics et Approvisionnement Canada pour Affaires mon-
diales Canada respectait toutes les regles en vigueur a ce mo-
ment-1a.

Nous demandons cependant aux législateurs d'envisager de mo-
difier ces regles. La seule chose que nous demandons, c'est de pou-
voir participer a des appels d'offres dans des conditions équitables.
Nous jugeons pratiquement impossible que les conditions soient
équitables si des sociétés reconnues pour leurs prix abusifs sont au-
torisées a y participer. Il devrait y avoir des vérifications préalables
pour attester qu'une entreprise peut respecter les promesses faites
dans son offre, de méme que les normes éthiques élevées de gou-
vernance d'entreprise qui s'appliquent.

Nous croyons que toute entreprise disqualifiée des marchés pu-
blics pour des raisons de sécurité par nos plus proches alliés ou
connue pour s'adonner a des pratiques illicites et corrompues
comme les pots-de-vin et les techniques de séduction devrait étre
exclue des appels d'offres du gouvernement canadien. Nous espé-
rons que les autorités qui administrent de tels processus, au Canada,
saisiront 'occasion de réfléchir a la valeur d'autres avantages que le
bas prix dans I'évaluation des soumissions.

Deuxiémement, il y a toutes les questions de sécurité touchant
l'acquisition, le déploiement et l'entretien a long terme de détecteurs
de sécurité a rayons X. Si nous comprenons que ces détecteurs de
sécurité ne seront pas reliés a un réseau, nous comprenons aussi
qu'ils enregistreront des données qui doivent rester hautement
confidentielles. Bien que ces données ne soient pas vulnérables a
une attaque de réseau, dés qu'un technicien — un simple techni-
cien — est appelé a effectuer un entretien préventif, a mettre un lo-
giciel a jour ou a remplacer une piéce défectueuse, il aurait ample-
ment l'occasion de télécharger des données sensibles devant étre
protégées et de les faire parvenir a quiconque le souhaite.

La valeur de la sécurité peut aller au-dela de la technologie. Les
entreprises et les employés qui participent aux services offerts dans
le cadre de 1'appel d'offres pourraient et devraient obtenir des auto-
risations de sécurité fondées sur des renseignements fiables et véri-
fiables.

Troisiemement, il faut que les entreprises canadiennes bénéfi-
cient de l'appui du gouvernement dans les marchés publics, particu-
liérement en ces temps économiques tres difficiles. Je pense que les
petites et moyennes entreprises sont I'épine dorsale de 1'économie
canadienne et le meilleur moyen de stimuler une croissance du-
rable. Un organisme gouvernemental ne peut faire rien de plus pré-
cieux que de passer une commande a une entreprise canadienne
pour lui témoigner son appui. L'achat de biens canadiens soutient
l'industrie nationale de méme que l'importante chaine d'approvi-
sionnement en amont. Ces entreprises emploient des Canadiens, et
c'est grace aux bons de commande qu'elles peuvent croitre, puis
continuer d'investir dans leur stratégie de croissance, la recherche et
le développement et la création d'emplois pour les Canadiens.
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VOTI Detection emploie plus de 80 personnes au Canada. I1
s'agit d'emplois trés bien rémunérés en recherche et développement,
avec une propriété intellectuelle fondamentalement supérieure a
celle de tous les concurrents de sa catégorie. Ce genre de choses de-
vrait étre pris en compte dans les processus d'approvisionnement.

Pour conclure, j'espére que ce comité élaborera une politique qui
permettra au gouvernement canadien, & ses ministeres et a ses orga-
nismes d'obtenir de meilleurs résultats pour la population cana-
dienne. Je crois que dans la mesure du possible, la promotion d'une
stratégie d'approvisionnement favorisant les entreprises cana-
diennes ou l'achat au Canada aurait beaucoup de retombées posi-
tives pour toutes les parties.

® (1550)

Monsieur le président, mesdames et messieurs les députés, je
vous remercie encore une fois de me permettre de témoigner devant
vous. Je suis tout disposé & répondre a vos questions.

Le président: Je remercie tous les témoins de leurs exposés et je
les remercie d'avoir si bien respecté les limites de temps. C'est trés
apprécié.

Passons maintenant aux questions.

Monsieur Paul-Hus, vous avez six minutes.
[Frangais)

M. Pierre Paul-Hus (Charlesbourg—Haute-Saint-Charles,
PCC): Je vous remercie, monsieur le président.

Je vais commencer par M. Buric.

Monsieur Buric, vous avez mentionné que vous répondiez a des
appels d'offres du gouvernement depuis 14 ans. Actuellement, il y a
un probléme. Mes collégues libéraux sont un peu sur la défensive
lorsqu'on parle de Nuctech et rient un peu de nous. Or, au Canada,
nous avons un probléme d'approvisionnement beaucoup plus grave.
J'imagine que vous avez vu la rencontre que nous avons eue avec
des fonctionnaires du gouvernement, qui n'avaient pas l'air de se
préoccuper de la sécurité sur le plan de l'approvisionnement. J'ai-
merais savoir ce que vous en pensez.

[Traduction]

M. Sime Buric: A mon avis, la sécurité doit étre prise au sérieux
autant dans les ambassades que dans tous les autres endroits a
risque ¢levé comme les aéroports ou nous travaillons. L'information
voyage, comme les gens. Ils traversent les frontiéres, et qu'ils pré-
sentent un risque faible ou élevé pour la sécurité, c'est quand méme
un risque. Ce doit étre pris en compte dans toute stratégie de sécuri-
té ou dans tout appel d'offres en matiére de sécurité.

C'est tout aussi important, d'ailleurs, quand vient le temps d'ache-
ter du matériel électronique.

[Frangais)

M. Pierre Paul-Hus: Je vous remercie.

Je vais poursuivre avec vous sur ce sujet. Vous avez dit que ré-
pondre aux appels d'offres n'avait jamais été aussi compliqué et que
ce n'était pas clair. Les appels d'offres parfois orientés en fonction
d'un fournisseur.

Croyez-vous que ces appels d'offres ont été congus pour que
Nuctech soit en mesure d'y répondre plus facilement que votre en-
treprise, par exemple?

[Traduction]

M. Sime Buric: Je ne saurais vous dire s'il a été rédigé sur me-
sure pour favoriser un fournisseur en particulier. Je peux toutefois
vous dire, a la lumiére des chiffres et des quantités hypothétiques
mentionnés pour les différentes régions, qu'il n'était pas réaliste,
compte tenu du nombre d'ambassades qui s'y trouvent. Quand un
contrat est accordé pour une certaine valeur, mais qu'il y a autant de
quantités hypothétiques de matériel, il est tres difficile de prévoir la
valeur finale du contrat. Si on dit que le contrat vaut tant de mil-
lions de dollars, ce n'est pas réaliste. Ensuite les budgets explosent,
et les colts montent en fléche.

® (1555)
[Frangais)

M. Pierre Paul-Hus: Je vous remercie beaucoup.

Ma prochaine question s'adresse & vous, monsieur Olson. Dans
votre témoignage, vous avez parlé de failles de sécurité dans les
équipements de Nuctech. Vos collégues du gouvernement tentaient
de dire qu'il n'y avait pas de probléme, parce que ce n'était pas di-
rectement connecté. Or vous avez confirmé qu'un technicien de la
compagnie, en faisant de l'entretien, pouvait prendre 1l'information
enregistrée sur les disques durs et la copier. Est-ce exact?

[Traduction)

M. Rory Olson: Il peut y avoir atteinte a la sécurité a chaque en-
tretien de 'appareil. Le technicien chargé de I'entretien pourrait fa-
cilement en profiter pour télécharger toute 1'information enregistrée
sur le disque dur.

[Frangais)
M. Pierre Paul-Hus: Je vous remercie beaucoup.

J'aimerais souligner au Comité que j'ai un document du Depart-
ment of Homeland Security des Etats-Unis qui date de no-
vembre 2020. Au paragraphe 13, on confirme que le vol de données
sur les appareils de Nuctech est effectivement trés facile a faire et
que cela constitue un enjeu de sécurité. Nos collégues américains
confirment donc qu'il y a un enjeu de sécurité a cet égard.

Il me reste un peu de temps alors j'aimerais revenir a M. Bergen.

Monsieur Bergen, nous avons parlé d'acquisition de technologies
étrangéres. Vous dites que 1'exemple de Nuctech en est un autre
d'une série d'échecs de notre systéeme d'approvisionnement et que
des milliards de dollars ont été versés a des entreprises technolo-
giques étrangéres, qui n'ont pas tenu leurs promesses.

Pouvez-vous nous en dire davantage? Quand vous parlez de mil-
liards de dollars, combien d'entreprises et d'individus sont concer-
nés? Pouvez-vous nous donner plus de détails a ce sujet?

[Traduction]

M. Benjamin Bergen: Je veux dire que si 1'on regarde comment
sont passés les marchés publics dans ce pays, il est fréquent que des
sociétés étrangéres soumissionnent, puis qu'elles n'arrivent pas a
respecter leurs promesses. Nous 1'avons vu avec le systéme de paye
Phénix. Nous l'avons vu avec la refonte du site Web du gouverne-
ment et nous le voyons maintenant avec Nuctech et les appareils a
rayons X.
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Je pense que ce qui lie les piéces entre elles, c'est surtout la stra-
tégie et la politique en matiére d'approvisionnement. J'ai lu le
compte rendu des délibérations du Comité du 18, et si I'on examine
bien ce que les sous-ministres, M. Ieraci et M. Danagher, ont dit,
l'objectif était de payer le moins cher possible, sans égard aux fac-
teurs externes essentiels de la politique publique. Il faut tenir
compte de la sécurité nationale — il est évident que c'est primor-
dial —, mais il faut aussi viser la prospérité et tenir compte du mo-
teur économique que représente tout achat de produits par le gou-
vernement.

Monsieur Desai, voulez-vous ajouter quelque chose?

Le président: Monsicur Desai, si vous voulez ajouter quelque
chose, pouvez-vous le faire par écrit? Ce serait grandement appré-
cié. Merci.

Le temps nous manque, et nous devons continuer.

Monsieur Kusmierczyk, vous avez six minutes.

M. Irek Kusmierczyk (Windsor—Tecumseh, Lib.): Merci
beaucoup, monsieur le président.

Ce gouvernement prend la cybersécurité trés au sérieux, et dans
son budget de 2018, il s'est engagé a investir 500 millions de dol-
lars sur cinq ans dans une stratégie nationale en matiére de cybersé-
curité. L'un des grands piliers de cette stratégie sera d'accroitre
notre capacité nationale de recherche et d'innovation. Cela signifie
justement d'investir pour aider les entreprises technologiques cana-
diennes, les entreprises novatrices, a prendre de 1'expansion.

Regardez, par exemple, les 10 millions de dollars octroyés I'an
dernier au programme Cybersecure Catalyst de Rogers, a Bramp-
ton, en partenariat avec 1'Université Ryerson. Il y a aussi l'investis-
sement de 41 millions de dollars, par FedDev, dans des projets
quantiques en matiére de cybersécurité, a Waterloo, menés par
Quantum Valley. FedDev a par ailleurs investi 49 millions de dol-
lars dans la création d'un centre de la cybersécurité a Vancouver. Je
veux dire par 1a que le gouvernement investit beaucoup dans les en-
treprises technologiques et innovantes localement.

J'aimerais demander a M. Bergen si nous visons juste en investis-
sant autant dans les entreprises technologiques canadiennes du do-
maine de la cybersécurité pour nous aider a contrer les menaces
auxquelles nous sommes confrontés.

® (1600)

M. Benjamin Bergen: Je pense qu'on confond deux choses.
Bien stir, il y a de quoi nous réjouir du financement de la recherche
et du développement et de la cybersécurité, et le gouvernement doit
continuer d'investir. Cependant, il est un peu absurde que ce méme
gouvernement ne s'applique pas a acheter des technologies congues
ici pour défendre ses fronti¢res. C'est le nceud du probléme auquel
nous sommes confrontés dans le domaine des nouvelles technolo-
gies. Il y a des sociétés canadiennes qui bénéficient d'un soutien a
la RS et au DE ou du PARI, mais ce ne sont pas leurs produits
qu'on achéte ensuite.

Donc c'est trés bien de dépenser pour appuyer la recherche et le
développement, mais si nous ne commercialisons pas leurs produits
ensuite, si nous ne leur donnons pas les moyens de pénétrer le mar-
ché, c'est un peu un coup d'épée dans l'eau.

M. Irek Kusmierczyk: Oui, je comprends tout cela, y compris le
role des marchés publics dans la croissance des entreprises, pour
qu'elles puissent vendre leurs produits a grande échelle.

Comme vous le savez sans doute, le gouvernement du Canada a
adopté la Politique des retombées industrielles et technologiques,
selon laquelle pour les grands contrats d’approvisionnement en ma-
tiere de défense, par exemple, il peut prescrire que l'entreprise a qui
est attribué le contrat ait des activités économiques au Canada de
valeur équivalente a celle du contrat lui-méme. La cybersécurité et
la cyberrésilience font d'ailleurs partie des 14 capacités industrielles
clés ciblées dans cette politique.

La Politique des retombées industrielles et technologiques fait-
elle partie des piliers de I'approvisionnement que vous appuieriez et
qui joueraient un réle de premier plan, selon vous, pour aider nos
entreprises locales?

M. Benjamin Bergen: Monsieur Desai, aimeriez-vous répondre
a cette question?

M. Neil Desai: Je dirai seulement que ce sont 1a d'excellentes
initiatives, mais que la cybersécurité est un probléme trés réel et
qu'il faut en comprendre toutes les facettes pour trouver des solu-
tions.

Je vous recommande un rapport produit par McAfee, un géant
mondial du domaine de la cybersécurité, qui a réalisé une étude in-
dépendante sur la question. Selon McAfee, la cybercriminalité re-
présentait 600 milliards de dollars dans le monde il y a deux ans et
devrait franchir la barre du billion de dollars cette année, un phéno-
meéne qui ne fera que s'accélérer avec la COVID et la présence ac-
crue des populations vulnérables en ligne.

J'aimerais cependant mettre un bémol en ce qui concerne le dé-
veloppement économique, des mesures comme la Politique des re-
tombées industrielles et technologiques que vous avez mentionnée
dans votre derniére question et les marchés publics. Il ne faut pas
faire la charité non plus. Je ne crois avoir entendu personne, dans
les déclarations préliminaires, réclamer du favoritisme.

C'est de régles équitables que les entrepreneurs canadiens
veulent, parce que du strict point de vue du développement écono-
mique, une commande d'un million de dollars aura des retombées
de bien plus d'un million de dollars sur I'économie. Une telle com-
mande valide la technologie visée et son bon fonctionnement, et en
toute honnéteté, il faut reconnaitre que le Canada est un pays tres
respecté dans le monde. Nous générons environ 2 % du PIB et
consommons a peu pres autant en cybersécurité, donc en misant sur
un approvisionnement national, étant donné que le gouvernement
du Canada est 1'un des plus grands acquéreurs d'outils de cybersé-
curité au pays (avec les banques et quelques autres secteurs), nous
ne réglerons pas que le probléme du gouvernement. Ce sera un vé-
ritable tremplin pour nos entreprises de cybersécurité.

Franchement, la taille d'une entreprise ne devrait pas étre le seul
facteur pris en compte pour mesurer sa solidité. Il faut prendre le
temps de bien analyser ses capacités. Les grands intégrateurs de
systémes, les grandes entreprises — et je n'en nommerai pas — ont
souvent les moyens financiers et les équipes de lobbyistes néces-
saires pour répondre a de longs processus de demande de rensei-
gnements ou de propositions pouvant s'étendre sur plusieurs an-
nées, méme s'ils n'ont pas vraiment les ressources technologiques
recherchées.
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Il vaudrait peut-étre la peine d'établir beaucoup plus clairement
quelles sont nos visées en matic¢re d'approvisionnement et de cher-
cher a passer des marchés de moins grande envergure, pour com-
mencer par valider les technologies retenues, pour ensuite mieux
répondre aux besoins en fonction des caractéristiques des technolo-
gies plutot que selon la stricte perspective de 'approvisionnement.

® (1605)

M. Irek Kusmierczyk: Je vous remercie, monsieur Desai.

Je mentionne pour le compte rendu avoir moi-méme travaillé
pendant huit ans pour un centre régional d'innovation ressemblant
beaucoup a Communitech. Je crois beaucoup a la technologie cana-
dienne. Je sais que nous avons ici des talents et des entreprises de
calibre mondial, je suis totalement d'accord avec vous. J'essayais
surtout de faire valoir que le gouvernement est 1a pour les entre-
prises canadiennes, en investissant directement en elles quand elles
sont en phase de croissance et en se dotant de politiques robustes en
matiére d'approvisionnement comme la Politique des retombées in-
dustrielles et technologiques, qui comme vous le dites, aide les en-
treprises dans les marchés publics. Je crois beaucoup aux technolo-
gies canadiennes. Elles sont parmi les meilleures au monde.

Le président: Je vous remercie de cette intervention, monsieur
Kusmierczyk.

Madame Vignola, vous avez six minutes.
[Frangais]

Mme Julie Vignola (Beauport—Limoilou, BQ): Je vous re-
mercie beaucoup, monsieur le président.

Dans les calculs des soumissionnaires, devrait-on inclure un cal-
cul correspondant aux subventions recues par la compagnie pour
faire sa soumission?

En effet, on sait que Nuctech est hautement subventionnée et que
cela lui permet de faire des soumissions a bas prix. Devrait-on ajou-
ter une disposition qui inclut les subventions qui permettent aux
compagnies de diminuer leurs cofits?

La question en est une d'avis populaire. Monsieur Olson, vous
pouvez commencer.

[Traduction]

M. Rory Olson: Je pense qu'il serait extrémement difficile de
calculer le poids d'une subvention dans l'octroi d'un contrat. Par
exemple, Nuctech est financée a 100 % par le gouvernement chi-
nois, et par conséquent, son engagement financier dans 'entreprise
est illimité. Cela n'a rien de fini, donc tout ce qu'elle fera.... Nous
avons déja soumissionné contre Nuctech dans le monde, et dans les
encheéres inversées, elle offre des prix encore et toujours plus bas. Il
n'y a aucun plancher. Comment peut-on réellement quantifier la va-
leur de la subvention versée et compenser en l'ajoutant au prix?

Ce serait extrémement difficile, selon moi.
[Frangais)

Mme Julie Vignola: Je vous remercie de votre réponse franche
et directe. Je I'apprécie grandement.

Plusieurs entreprises étrangeéres, notamment de la Chine, ont des
représentants au Canada qui sont des citoyens canadiens. Je vais me
concentrer sur les entreprises chinoises.

Comme vous le savez, en 2017, il y a eu application de la loi sur
le renseignement selon laquelle tout citoyen chinois devait trans-
mettre des renseignements au gouvernement.

A votre avis, si un citoyen canadien est engagé par Nuctech, est-
il également assujetti a la loi chinoise de 2017?

[Traduction]
M. Rory Olson: Cette question s'adresse-t-elle a moi?
[Frangais)

Mme Julie Vignola: Si vous étes en mesure d'y répondre, mon-
sieur Olson, oui, sinon, M. Buric pourrait peut-étre le faire.

[Traduction]

M. Rory Olson: Posez-la plutét a M. Buric. Je ne suis pas com-
pétent pour y répondre.

M. Sime Buric: Je ne suis pas un expert de la politique gouver-
nementale, surtout pas de la politique étrangere, je ne pourrais pas
faire de commentaires a ce sujet.

[Frangais]

Mme Julie Vignola: Monsieur Bergen, étes-vous en mesure de
répondre & ma question?

[Traduction)

M. Benjamin Bergen: Je ne suis pas en mesure de faire de com-
mentaires a ce sujet non plus, mais c'est une question intéressante,
c'est certain.

[Frangais)
Mme Julie Vignola: Je vous remercie beaucoup.
[Traduction]

M. Neil Desai: Je pourrais peut-étre vous fournir... Je ne peux
pas vous répondre avec précision, mais je peux réagir de facon gé-
nérale a la question que vous posez.

Je travaille pour une société canadienne qui essaie de vendre
dans 94 pays différents, et je constate que plus on offre des produits
de sécurité pointus, plus les gouvernements étrangers posent des
questions importantes, comme combien de ressortissants du pays
on emploie et est-ce qu'il y a un conseil d'administration séparé
pour le pays, dont la majorité des membres sont des ressortissants
du pays.

Plus on monte dans le spectre de la sécurité, en termes de risque,
plus on se fait poser des questions du type: « Ce produit est-il
congu au pays? »; « Peut-il étre validé au pays? »; « Y aura-t-il de
l'opposition si le contrat atteint une certaine ampleur? » Les pays
les plus avisés en matiére de cybersécurité et de sécurité en général
incluent le plus souvent une matrice des risques et des occasions a
leur politique, dans laquelle ils précisent leurs attentes envers les
fournisseurs, qui augmentent au fur et & mesure que le risque aug-
mente.

® (1610)
[Frangais)

Mme Julie Vignola: Monsieur Olson, voulez-vous ajouter
quelque chose?
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[Traduction]

M. Rory Olson: J'aimerais ajouter que les petites entreprises
comme la ndtre dépensent plusieurs millions de dollars par année
en recherche et développement. Certes, une infime part de cette
somme nous revient par le crédit d'impot pour la RS et le DE et
d'autres subventions, mais c'est loin d'étre suffisant. Quand on
pense qu'une entreprise chinoise, ou toute autre entreprise, peut
simplement embaucher quelques personnes ici et tout d'un coup, se
trouver sur un pied d'égalité avec une entreprise canadienne qui dé-
ploie et dépense des millions de dollars, emploie des centaines de
Canadiens, participe a la création et a 1'alimentation de I'écosysteme
économique et de la chaine d'approvisionnement, je ne vois pas
comment ce peut vraiment étre équitable.

[Frangais)

Mme Julie Vignola: Je vous remercie.

Monsieur Desai, a votre avis, le gouvernement devrait-il automa-
tiquement mettre des dispositions de sécurité lorsqu'il est question
d'acheter des équipements ayant des composantes électroniques?

Je parle de dispositions de haute sécurité.
[Traduction]

M. Neil Desai: Je pense que cela dépend vraiment du type de
technologie recherché et de 1'endroit ou 1'évaluation du risque est
faite. Je pense que d'autres témoins ont parlé d'organismes gouver-
nementaux de premier plan qui ont les compétences techniques né-
cessaires pour examiner la nature d'un achat et le risque qu'il pré-
sente pour la sécurité, puis juger des mesures d'atténuation a
prendre en conséquence.

J'ai l'impression que nous avons une vision trés étroite des mar-
chés publics. Nous voulons acheter au plus bas cofit possible, et la
sécurité n'est prise en considération qu'aprés coup, puis le dévelop-
pement économique est évalué par un autre groupe de personnes
encore, a ISDE. Je pense qu'il faut apprendre & marcher en machant
de la gomme dans notre politique publique. Il faut commencer a
voir tous ces facteurs comme des priorités concurrentes, certes,
mais des priorités que nous voulons concilier. Nous ne parvien-
drons jamais a la perfection, mais nous devons les prendre en
compte dans les marchés publics et commencer & les considérer
comme hautement itératifs. Les technologies actuelles sont congues
de maniere itérative, mais pas les marchés publics. Ils s'étendent sur
de longues...

Le président: Merci, monsieur Desai. Je m'excuse de vous inter-
rompre.

Monsieur Green, vous avez six minutes.

M. Matthew Green (Hamilton-Centre, NPD): Je vous remer-
cie.

La premiere question que j'ai est pour le représentant de VOTI.
Si je comprends bien, vous fournissez des technologies par vos par-
tenariats, des appareils a rayons X et des solutions de sécurité. Je
crois que vous avez un contrat avec 'ASFC et je me demande si
vous pourriez nous en dire plus sur les services que vous lui four-
nissez.

M. Rory Olson: Nous avons fourni a 'ASFC, en réponse & un
appel d'offres, des appareils a rayons X, des appareils en forme de
tunnel de taille 60-40 et des appareils en forme de tunnel d'un métre
carré. Nous lui avons fourni des technologies assez avancées, a sa
demande. Nous avons travaillé de concert avec I'Agence, et nous

continuons a le faire. Je pense que ce travail aura beaucoup apporté
a 'ASFC en améliorant sa capacité de détection.

® (1615)

M. Matthew Green: C'est une bonne occasion de nous vendre
votre produit. Manifestement, votre offre a été retenue. A votre
avis, a la lumiére des discussions que nous avons ici, si Nuctech
avait également fait une offre pour une technologie similaire, pen-
sez-vous que compte tenu des régles en vigueur a 'ASFC en ma-
tiére d'approvisionnement, Nuctech aurait fait une offre a codt infé-
rieur, et vous auriez potentiellement perdu ce contrat également ?

M. Rory Olson: Oui.

M. Matthew Green: Pouvez-vous nous expliquer les différences
entre les deux processus? Est-ce que c'est la demande de proposi-
tions ou la demande de qualifications qui vous a préqualifié¢ diffé-
remment? Y a-t-il des distinctions entre les deux processus que
vous pourriez mettre en relief ?

M. Rory Olson: Je ne sais méme pas si Nuctech a soumis une
offre dans ce cas.

M. Matthew Green: Je comprends.

La question que je veux poser au porte-parole de K'(Prime) de-
puis le début concerne la technologie a ondes millimétriques, que
j'ai vue mentionner sur le site Web de l'entreprise et qu'elle offre a
ses partenaires. Est-ce exclusivement pour les appareils a rayons X
ou est-ce aussi pour les transistors et autres appareils ?

M. Sime Buric: La technologie a ondes millimétriques est une
technique complémentaire. Elle est destinée au dépistage corporel.
Elle permet de repérer n'importe quoi a travers les vétements. Elle
ne pénétre pas la peau, donc elle n'est pas destinée aux paquets. La
technologie que nous proposons en ce moment est une technologie
de dépistage humain.

M. Matthew Green: Je posais la question en aparté, uniquement
pour mon information personnelle, car je suis avec intérét les
conversations sur Huawei. Quelle est son interaction avec la 5G?

M. Sime Buric: Il n'y a actuellement aucun lien avec la 5G
quant a la fagon dont cette technologie est utilisée.

M. Matthew Green: Trés bien. J'ai peut-étre mal lu mes notes
de recherche. Je devrai me faire une idée plus précise de cette ques-
tion, parce que j'imagine que tot ou tard, nous parlerons a nouveau
de la 5G.

Ma prochaine question s'adresse encore au représentant de
K'(Prime). Etant donné que votre offre n'a pas été retenue, vous
avez porté plainte au Tribunal canadien du commerce extérieur ou
TCCE. Sur quels aspects des processus d'approvisionnement du
gouvernement fédéral pour du matériel de contrdle de sécurité vou-
liez-vous que le tribunal enquéte?

M. Sime Buric: Nos préoccupations sont regroupées sous trois
volets. Sous le premier, nous avons parlé de la technologie en tant
que telle et de la fagon dont on a essayé de I’appliquer au-dela de
ses capacités réelles quant a la capacité de différencier divers types
de menaces, qu’il s’agisse d’un fusil ou d’un couteau.
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Sous un autre volet, nous avons énoncé nos préoccupations quant
au fait que Nuctech soit une société d’Etat subventionnée, avec
toutes les pratiques douteuses correspondantes. Nous avons fourni
beaucoup d’articles de journaux de partout dans le monde sur cer-
taines de ces allégations. Essentiellement, nous avons fait ressortir
les renseignements jugés véridiques en ce qui a trait aux pots-de-
vin, mais on a estimé que ces renseignements n’étaient pas suffi-
sants pour pousser plus loin.

Sous le dernier volet, il était question de la logistique des dépla-
cements de I’équipement a I’échelle mondiale. Nous avons déclaré
recourir a des entreprises comme FedEx et UPS, des transporteurs
de marchandises reconnus, mais les évaluateurs ont commencé a
soustraire des points parce qu’ils s’interrogeaient sur le déroule-
ment de ces opérations. Nous avons affirmé travailler avec nos par-
tenaires, ce qui n’a pas suffi. Nous en avons donc appelé de cette
réponse également.

M. Matthew Green: Dois-je comprendre que vous n’étes pas sa-
tisfait de ’enquéte menée par le Tribunal ou plutét que vous étes
d’accord avec ses déclarations et les raisons sous-jacentes a sa déci-
sion?

M. Sime Buric: Nous ne sommes pas d’accord, mais pour
I’heure, nous acceptons la décision.

M. Matthew Green: C’est extrémement diplomatique de votre
part. J’en suis parfaitement conscient.

Y a-t-il autre chose que vous voulez ajouter en ce moment sur
K'(Prime)?

M. Sime Buric: Pas pour I’instant, non, merci beaucoup.

M. Matthew Green: Par curiosité, dites-moi, quel est le lien
avec L3Harris?

M. Sime Buric: Nous avons des liens avec L3Harris, enfin ce
n’est plus avec L3Harris, c’est avec Leidos; nous sommes leur or-
gane de service dans les aéroports. Nous assurons 1’entretien de
I’équipement a rayons X dans divers aéroports du pays.

M. Matthew Green: Merci beaucoup.
Le président: Merci beaucoup, monsieur Green. C’est apprécié.
Nous avons maintenant terminé la premieére série de questions.

Nous allons entamer la deuxiéme avec M. McCauley pendant cinq
minutes.

M. Kelly McCauley (Edmonton-Ouest, PCC): Merci, mon-
sieur le président.

Merci beaucoup aux témoins.

Messieurs Olson et Buric, je suis persuadé que vous avez regardé
les séances antérieures du comité OGGO sur Nuctech. Nous savons
maintenant que Nuctech n’obtiendra pas le contrat. Je suis persuadé
que nous allons passer par toutes les étapes administratives et que
son offre a commandes sera annulée.

A-t-on communiqué avec vous pour une nouvelle soumission sur
cet équipement ou pour ce contrat?
® (1620)

M. Rory Olson: Non, personne n’a approché VOTI Dectection
pour une nouvelle soumission ou pour fournir tout renseignement a
propos d’une nouvelle soumission.

M. Kelly McCauley: C’est trés étrange.

J’ai une question pour MM. Olson et Buric. Nous avons beau-
coup entendu parler de la difficulté a faire affaire avec les entre-
prises d’Etat et des subventions inéquitables qu’elles regoivent.
Avez-vous été confronté a ce probléme en répondant a d’autres de-
mandes de soumissions dans le secteur privé ou public, que ce soit
au provincial, pour une société d’Etat ou encore pour le gouverne-
ment fédéral?

M. Rory Olson: Monsieur Buric, vous pouvez y aller en pre-
mier.

M. Sime Buric: Selon la région, si c’est aux Etats-Unis par
exemple, nous 1’avons constaté dans certaines demandes de sou-
missions du secteur privé. Evidemment, le prix est habituellement
le facteur déterminant dans beaucoup de ces processus, car tout le
monde veut le meilleur prix.

M. Rory Olson: Dans les autres demandes de soumissions a
Pextérieur de I’Amérique du Nord auxquelles Nuctech a participé,
bien qu’elle ait d’abord été reconnue comme un soumissionnaire en
bonne et due forme, elle a ensuite été retirée de la liste.

M. Kelly McCauley: Je veux revenir sur la question de la sécu-
rité. Quand les représentants d’Affaires mondiales et de SPAC sont
venus témoigner, ils ont essentiellement haussé les épaules et décla-
ré que ce n’était pas une question de sécurité, qu’ils n’étaient pas au
courant ou ne la voyaient pas de la sorte, mais il était trés clair que
c’en était une.

Nous avons versé un quart de million de dollars de 1’argent des
contribuables a Deloitte pour ce qui se résume en gros a un rapport
de quatre pages a interligne double dans lequel on affirme qu’il ne
faut pas acheter d’équipement de sécurité ou revenir sur la décision
de ne pas acheter de I’équipement de sécurité du gouvernement chi-
nois.

De quelle fagon devrions-nous procéder avec nos marchés pu-
blics en matiére de technologie et de sécurité? Est-ce qu’ils de-
vraient tous étre approuvés par le Centre de la sécurité des télécom-
munications Canada, le Service canadien du renseignement de sé-
curité ou tout autre ministere li¢ a la sécurité au sein du gouverne-
ment? Evidemment, s’en remettre strictement aux ministéres n’est
pas une option.

M. Rory Olson: Ecoutez, je ne suis pas certain du processus a
adopter. Je ne suis pas un expert en sécurité et je ne suis vraiment
pas un expert en matiére de fonctionnement interne du gouverne-
ment et de pratiques exemplaires, mais il y a des choses évidentes

qui...

M. Kelly McCauley: Il n’était pas nécessaire de payer un quart
de million de dollars pour énoncer 1’évidence.

M. Rory Olson: En effet, il n’était pas nécessaire de verser un
quart de million de dollars pour vous dire quelque chose qui, bien
franchement, aurait di étre plus qu’évident pour tout le monde, et
ce I’¢était. C’est probablement le désir de le rendre évident pour tous
qui a motivé cette démarche.

M. Kelly McCauley: Messieurs Buric et Desai, I’un de mes col-
légues libéraux, M. Kusmierczyk, a parlé des retombées indus-
trielles et technologiques ou RIT en précisant a quel point elles
étaient supers, etc. Nous avons ri quand nous avons entendu qu’Ir-
ving avait investi ces obligations en matiére de RIT, il y a un an en-
viron, dans une usine de frites en Alberta.
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A quel niveau votre association devrait-elle intervenir auprés du
gouvernement pour peut-étre le conseiller sur la fagon dont nous
pourrions utiliser ces RIT afin que les retombées ne soient pas sim-
plement un investissement perdu, mais se traduisent plutot par une
véritable valeur pour les Canadiens?

M. Neil Desai: Je crois qu’il serait bon de mener une véritable
¢étude sur le nombre de contrats relatifs aux RIT qui ont concrete-
ment été accordés pour des technologies a usage précis ou général,
et dont les effets ont été neutralisés par de la technologie étrangere.
Je crois qu’il est parfois pénible pour les entreprises d’étre forcées
de trouver au Canada ce qui répondra a leurs besoins. Veiller a ce
que ce soit généralement compatible avec les mesures de sécurité
serait vraiment utile au développement économique.

Toutefois, le recours aux RIT vise, une fois de plus, a stimuler
I’économie locale. Je vous rappelle que, dans certains cas, une en-
treprise canadienne peut répondre a un besoin en approvisionne-
ment et qu’elle est écartée pour des raisons arbitraires ou en raison
des pratiques commerciales inéquitables d’acteurs étrangers. J’es-
time donc que nous devons résoudre ce probléme précis avant de
nous attaquer a ces larges questions structurelles.

Ce qui me ramene a votre question précédente, car elle est tres
importante. L’écart entre 1’expert en sécurité et le processus des
marchés publics est abyssal. Je comprends pourquoi. Vous voulez
vous assurer d’avoir un processus équitable et transparent pour
veiller a bien dépenser les fonds publics. Toutefois, la réalité du
secteur technologique veut que vous ayez besoin d’experts en la
matiére pour examiner des aspects tels que la sécurité, la gouver-
nance de la technologie et la fagon dont les mises a jour seront ef-
fectuées. La seule fagon de résoudre ce probléme est de réduire
I’écart entre 1’expert en la matiére et le processus des marchés pu-
blics.

Je crois que les spécialistes de la passation de marchés font de
leur mieux avec ce qu’on leur donne, mais les délais et 1’écart entre
ces spécialistes indépendants et les véritables problémes techniques
a résoudre sont immenses. Nous devons trouver des fagons d’en ve-
nir a cette transparence, mais en incluant des experts en la maticre
dans le processus pour évaluer les aspects techniques.

® (1625)

Le président: Merci, monsieur Desai.

La parole est maintenant 8 M. Drouin pendant cinq minutes.

M. Francis Drouin (Glengarry—Prescott—Russell, Lib.):
Merci, monsieur le président. Je veux prendre le temps de remercier
tous les témoins présents devant ce comiteé.

Mes premicres questions s’adressent a K'(Prime) Technologies,
puis & VOTI Detection, le cas échéant.

Je sais que la question a été portée devant le Tribunal canadien
du commerce extérieur ou TCCE, mais je ne suis pas certain
d’aprés votre témoignage si vous figuriez sur 1’offre & commandes.
J’aimerais que vous répondiez par oui ou non: faisiez-vous partie
de I’offre a commandes?

Peut-étre que M. Buric pourrait y aller en premier.

M. Sime Buric: Nous ne faisions pas partie de 1’offre a com-
mandes. Nous ne faisions pas partie du groupe final.

M. Francis Drouin: D’accord.

Monsieur Olson?

M. Rory Olson: Je ne le sais pas. Je suis désolé.

M. Francis Drouin: Bon.

11 est probablement normal que le gouvernement n’ait pas com-
muniqué avec ceux qui ne figuraient pas dans I’offre & commandes,
car il y a normalement trois ou quatre fournisseurs d’inclus. En-
suite, Nuctech a évidemment été signalée comme un risque de sé-
curité.

11 est donc normal que 1’on n’ait pas encore communiqué avec
K'(Prime) Technologies, & moins de changements majeurs apportés
aux exigences techniques de cette offre a commandes. Je sais que
vous avez de I’expérience avec les marchés publics, donc vous
comprenez tout a fait cela. N’est-ce pas?

M. Sime Buric: C’est exact.

M. Francis Drouin: Une fois de plus, je ne défends pas la déci-
sion quant a Nuctech. Personne au sein de ce comité ne la défend.
Avez-vous communiqué avec Affaires mondiales, voire SPAC, ou
avec vos contacts au sein du gouvernement du Canada pour leur
dire: « Hé! Nous avons une solution et nous avons essay¢ de la pro-
poser avant... »?

M. Sime Buric: Nous ne I’avons pas encore fait. Nous voulions
d’abord voir comment les choses allaient évoluer.

M. Francis Drouin: D’accord. En tant que Canadien, je vous
suggérerais de communiquer avec eux a propos de dispositifs cana-
diens et de leur laisser savoir que vous avez une solution a propo-
ser.

Je ne vais pas parler de la décision du TCCE, car nous n’y pou-
vons rien. Il s’agit d’un organe indépendant qui prend ses propres
décisions.

Le Conseil canadien des innovateurs a parlé d’optimiser les mar-
chés publics et ce que cela signifie au Canada. Nous sommes sou-
vent coincés entre nos obligations internationales en matiére de
commerce et notre volonté de soutenir nos entreprises locales. C’est
ainsi depuis 15 ou 20 ans, peut-€tre que ¢’¢tait ainsi avant ma nais-
sance. A maintes reprises, j’ai travaillé avec des entreprises de TI
qui m’ont dit que leurs premiéres ventes étaient au gouvernement
américain plutot que canadien. Je trouve cela insultant, mais c’est la
réalité. C’est toujours le cas en 2020. C’est ainsi depuis trés long-
temps.

Comment pouvons-nous améliorer nos marchés publics? Cette
question a fait ’objet d’études par notre comité au cours de di-
verses législatures. Nous avons remarqué les obstacles a 1’acces.
Un marché public a long terme crée un obstacle naturel pour ces
entreprises, alors que recommandez-vous pour optimiser ce marché
public en particulier de sorte a avantager les entreprises cana-
diennes?

M. Benjamin Bergen: Monsieur Desai, vous avez formulé
quelques idées dans vos remarques, un peu plus tot. Peut-étre vou-
driez-vous les répéter, voire les étayer un peu.

M. Neil Desai: Dans le domaine de la sécurité en particu-
lier — dont je vais parler parce que c’est ce que je connais le
mieux —, je pense que nous devons nous inspirer des autres, mais
aussi créer nos propres choses qui correspondent & nos propres va-
leurs et systémes.
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Lattestation de sécurité est un aspect particulierement important.
Dans d’autres pays qui sont a la pointe de la technologie en maticre
de sécurité, on s’efforce de comprendre le marché et 1’écosysteme
des entreprises technologiques, et pas seulement de comprendre
leur technologie, mais aussi leur feuille de route technologique, la
maniére dont cette derniére pourrait s'appliquer aux enjeux du sec-
teur public et l'effet qu'elle pourrait avoir. Ces actions sont menées
de facon trés structurée, et non pas simplement de maniére ponc-
tuelle. Des gens vont voir les entreprises pour s'entretenir avec
elles. C’est une démarche tres structurée.

Aux Etats-Unis, il existe un certain nombre de programmes dis-
tincts, comme la DARPA — la Defense Advanced Research Procu-
rement Agency, le programme spatial. In-Q-Tel est un programme
proposé¢ par le milieu du renseignement, c'est-a-dire par les
21 agences de renseignement. Ils sont moins intéressés par 1’acqui-
sition d’un gadget logiciel que par la capacité d’une entreprise, par
ses moyens techniques et, franchement, par la sécurité et la fiabilité
du conseil d’administration, des cadres, des ingénieurs et des
hommes d’affaires clés de 1’entreprise.

Je pense que ce sont des mesures treés simples que nous pouvons
prendre pour éviter certains des problémes dont nous sommes en
train de parler.

Je vais étre clair sur un point. Je ne veux pas dire que le gouver-
nement du Canada n’a pas besoin d’acheter de technologies étran-
géres, mais si vous placez une lentille stratégique au-dessus des ca-
pacités requises — c'est-a-dire 1a ou il y a des capacités cana-
diennes par rapport a la ou il n'y en a pas ou aux aspects pour les-
quels il faut penser a plus long terme —, beaucoup de ces entre-
prises se contenteront de remporter les marchés et d'aller chercher
ce qui manque grace a des travaux ultérieurs. C’est leur objectif. Si
nous envisageons les choses dans une perspective plus lointaine et
non pas en fonction d'un moment figé dans le temps, ce sera plus
profitable a long terme.

Je vais m’arréter la, monsieur le président.
® (1630)
Le président: Merci, monsieur Drouin.
M. Francis Drouin: C’est la que ¢a s’arréte.

Le président: Nous passons maintenant &8 Mme Vignola pour
deux minutes et demie.

[Frangais)
Mme Julie Vignola: Je vous remercie beaucoup.

Je vais commencer par M. Bergen.

Innover au Canada cotite cher. Cela demande non seulement
énormément de créativité, mais beaucoup de fonds également. Je
comprends qu'il puisse étre trés frustrant de voir boudés, jusqu'a un
certain point, les investissements faits par une compagnie.

Ma question est la suivante.

Afin de favoriser nos investisseurs, quelles méthodes d'approvi-
sionnement le gouvernement devrait-il utiliser pour que ces inves-
tissements demeurent au Canada?

[Traduction]

M. Benjamin Bergen: J’ai peut-étre manqué un peu de ce que
vous disiez. Pourriez-vous répéter la question?

[Frangais)

Mme Julie Vignola: Etant donné l'importance des investisse-
ments en innovation — investissements en temps, en argent, en
créativité et en ressources humaines —, il serait également impor-
tant que les investissements demeurent au Canada.

Comment le gouvernement canadien pourrait-il modifier son sys-
téme d'approvisionnement afin de favoriser le rendement des inves-
tissements canadiens en sol canadien?

Est-ce en examinant les criteres, par exemple?
[Traduction]

M. Benjamin Bergen: Merci.

Je pense que M. Desai pourrait nous donner des précisions sur
certains des concepts stratégiques qui contribuent a maintenir 1'ac-
cés aux marchés publics pour les entreprises canadiennes. Cela res-
semble un peu a ce qu’il a dit dans ses observations précédentes.

M. Neil Desai: Merci, monsieur Bergen.

Permettez-moi de nuancer. Je ne crois pas qu’il faille « favori-
ser ». Je pense que nous devons étre trés analytiques au sujet des
résultats que nous recherchons. Nous voulons un secteur commer-
cial prospére pour la productivité de notre pays. Il faut savoir que le
secteur public du Canada est I'un de ceux qui dépensent le plus
dans la recherche et le développement, mais que la productivité du
pays est parmi les plus faibles de I’OCDE. C’est notre point de dé-
part. L'idée de continuer sur cette voie en s'attendant a ce que cela
donne de meilleurs résultats est, par définition, de la folie.

La deuxiéme chose que je veux dire, c'est que lorsque nous exa-
minons les efforts que nous déployons pour le développement éco-
nomique — un autre membre a posé une question sur certains
exemples précis, mais il y en a beaucoup d’autres —, nous devons
également étre conscients que, pour n'importe quelle entreprise,
quelle que soit son activité, la meilleure forme de financement est
un bon de commande. Adressez-vous a n’importe quelle banque, et
elle vous offrira des conditions de financement bien plus avanta-
geuses qu’une subvention gouvernementale, un crédit d’impot ou
un prét sans intérét. Je pense que nous devons en tenir compte dans
nos analyses.

Ce que je dirais, c’est que si nous évaluons le succes des pro-
grammes de développement économique pour les entreprises forte-
ment axées sur la technologie, essayons de voir comment nous pou-
vons amener les acheteurs du gouvernement — qui est franche-
ment, en tant que secteur, 1’un des plus gros acheteurs de technolo-
gie au pays — a miser vraiment sur les outils canadiens et les tech-
nologies canadiennes.

Du reste, soyons réalistes. Nous donnons de l'argent aux entre-
prises — des jeunes pousses, des entreprises en expansion, des
grandes entreprises technologiques — par l'intermédiaire de sub-
ventions ou de crédits pour la recherche scientifique et de dévelop-
pement expérimental. Ne devrions-nous pas essayer d'en retirer
quelque chose?

Le président: Monsieur Desai, je vous présente mes excuses. Il
semble que c'est toujours vous que j'interromps. Je vous prie de
m'en excuser. Deux minutes et demie passent tres vite.

Monsieur Green, vous avez deux minutes et demie.
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M. Matthew Green: J’apprends beaucoup de choses, donc je
suis ravi de ce que j'entends ici. Lorsque nous aurons eu cing
réunions la-dessus, je serai un expert en matiére de sécurité natio-
nale et de marchés publics, et je décrocherai peut-étre un doctorat.

Je veux permettre a M. Desai d'aller au bout de sa réponse, car il
a parlé de la rupture qui existe entre nos investissements et la
moyenne de I’OCDE en mati¢re de productivité. Je pense que c’est
un point important. J’aimerais vous donner l'occasion de nous en
dire un peu plus a ce sujet.

® (1635)

M. Neil Desai: Merci beaucoup, monsieur Green.

La derniére chose que je disais, c'est que, dans ces programmes
de développement économique qui accordent des subventions ou
des préts a faible taux d’intérét, le gouvernement devrait commen-
cer a miser sur les technologies que fabriquent des Canadiens et
chercher a savoir s’il y a des utilisateurs au sein de l'appareil gou-
vernemental. Beaucoup de nos programmes — méme nos pro-
grammes d’approvisionnement stratégique — sont trés idéolo-
giques. Il s’agit soit d’'une demande pure — le gouvernement a un
probléme qu’il veut résoudre, et ¢a, c'est Solutions innovatrices
Canada —, soit d’une offre pure, et ¢a, c'est le programme
Construire au Canada, qui concerne les entreprises technologiques
canadiennes qui ont une technologie qu’elles aimeraient voir tester
par quelqu’un du gouvernement.

La réalité, c'est que nous devons jouer a mi-chemin entre ces
deux tableaux. Les fournisseurs de technologie canadiens ont
quelque chose qui a de la valeur et qui pourrait résoudre un pro-
bléme gouvernemental. Si nous arrivons a ce juste milieu, je vous
le dis, il y aura des exportations importantes et une meilleure crois-
sance économique pour le pays.

M. Matthew Green: Le capitalisme d’Etat que pratique la Chine
a été caractérisé de nombreuses fagons au sein de ce comité. Je vais
me prononcer et dire que c’est un pays qui pratique le capitalisme
d’Etat, mais nous avons aussi nos propres subventions et nos
propres facons préférées de soutenir les entreprises locales. Si les
gens avaient tous les moyens, si nous pouvions a la fois maintenir
la production locale et la consommation locale au sein de notre
chaine d’approvisionnement et continuer a exporter a 1’échelle in-
ternationale, ou trouverions-nous cet équilibre que vous évoquez?

Je pense avoir entendu certaines personnes dire tout a I’heure que
cela ne représente que 5 % de leur activité locale.

M. Neil Desai: C’était notre affaire, et je vous le dis, nous ne
sommes pas ici pour demander la charité. Cependant, je vais vous
donner un exemple des défis que le gouvernement du Canada doit
relever sur le plan logiciel: il s'agit du fait qu'il devra enquéter sur
ce probléme qui connait un essor fulgurant, c'est-a-dire 1’exploita-
tion sexuelle des enfants en ligne. C'est un probléme mondial de
grande envergure et qui va croissant. Le méme probléme se pose au
Royaume-Uni, aux Etats-Unis et dans le monde entier.

Ils utilisent tous leurs exemptions en faveur des petites et
moyennes entreprises dans les accords commerciaux. Ils utilisent
tous leurs exemptions en matiére de sécurité nationale pour tra-
vailler avec leurs innovateurs locaux a des solutions susceptibles de
résoudre des problémes comme celui-la, ou pour mener carrément
des enquétes sur la cybercriminalité. C’est a cela que nous devons
faire face dans un monde globalement compétitif.

Encore une fois, je ne veux pas dire que chaque technologie aura
un fournisseur canadien pour résoudre le probléme, mais lorsqu’un
fournisseur canadien posséde les compétences techniques idoines et
un potentiel d’exportation, je trouve regrettable qu'on lui ferme la
porte. Il convient de souligner qu'avec la technologie, en matiére
d'approvisionnement, c’est souvent la dynamique du gagnant qui
rafle tout. Par conséquent, si I'on vous bloque, vous allez rester blo-
qué pendant des années, et cette rampe de lancement sera perdue.

C’est pourquoi nous devons étre trés prudents lorsqu’il y a des
acteurs canadiens dans 1'équation, et ne pas perdre de vue les consi-
dérations sur le plan de la sécurité.

M. Matthew Green: Ce sont des réponses tres réfléchies. Je
vous remercie.

Le président: Merci, monsieur Desai et monsieur Green.

Nous passons maintenant & M. Lloyd, pour cinq minutes.

M. Dane Lloyd (Sturgeon River—Parkland, PCC): Merci,
monsieur le président.

Cette question s'adresse a M. Desai.

Le fait méme qu’une société comme Nuctech ait pu aller aussi
loin dans le processus sans que personne ne le signale pour des rai-
sons de sécurité est absolument scandaleux, et je pense que cela
montre simplement comment notre gouvernement tient notre sécu-
rité nationale pour acquise, une situation qui dure peut-étre depuis
longtemps.

J’ai lu que I’Agence européenne des médicaments avait été pira-
tée récemment. Les pirates ont obtenu des informations sur le vac-
cin de Pfizer. FireEye, la premiére société privée de cybersécurité
aux Etats-Unis, a été piratée. Méme les sociétés de cybersécurité se
font pirater.

Ce gouvernement me rassure sans cesse en me disant qu’il a un
plan et qu’il est prét a protéger nos chaines d’approvisionnement en
vaccins et nos données grace a la cybersécurité, mais ma confiance
est mise a mal quand je vois tous ces pays du monde, des pays
comme le Canada, se faire pirater et des entreprises de premier plan

comme FireEye se faire pirater.

J’aimerais avoir votre avis. Notre gouvernement a-t-il une straté-
gie adéquate pour renforcer et protéger notre cybersécurité, et si ce
n’est pas le cas, pourquoi n'en a-t-il pas une?

M. Neil Desai: Pour ce qui est de Nuctech en particulier, je m’en
remets & mes collégues, mais pour ce qui est de la cybersécurité, la
seule chose que je dirai, et je serai trés général, c’est que, de tout
temps, lorsque des gens avaient des choses de valeur, il y avait tou-
jours d'autres gens sans scrupules qui cherchaient a les en dé-
pouiller, et le fait que nous soyons a I'ére du numérique n'y change
rien. La grande différence, c'est que les gens peuvent agir a distance
et anonymiser leurs gestes.



12 0GGO-13

9 décembre 2020

Dans la rhétorique sur la cybersécurité, la seule affirmation avec
laquelle j'ai de la difficulté, tant dans le secteur public que dans le
secteur privé, c'est ce commentaire selon lequel « je suis totalement
en sécurité ». Ensuite, lorsque des cas comme ceux que vous avez
décrits se produisent, nous nous rabattons sur cette réaction de rela-
tions publiques en affirmant ceci: « Eh bien, ce sont toutes les
choses que j’ai faites. » Nous devons étre un peu plus nuancés dans
nos communications. Nous devons nous mettre au niveau des gens
et dire que c’est un risque majeur pour la sécurité des Canadiens,
pour la prospérité des Canadiens, et franchement, pour notre souve-
raineté lorsque ces menaces pésent sur des choses comme les élec-
tions. Méme dans un monde analogique, il n’y a pas de systéme qui
soit a 1'épreuve de tout, et je peux vous dire, voire vous garantir
qu’il n’y en a pas dans le contexte du numérique.

J’ai souvent demandé que 1’on adopte davantage une approche
public-privé en matiere de cybersécurité au Canada. J'ajouterais que
nous apprenons, grace a la pandémie, que les choses « essen-
tielles » ne sont pas toujours du ressort du gouvernement du
Canada, et encore moins du secteur public. Je sais que ce comité ré-
fléchit aux opérations gouvernementales et a la cybersécurité, ou a
la sécurité en général, mais nous devons étre conscients qu’une
grande partie des systémes essentiels de notre société ne sont pas
du ressort du gouvernement fédéral et que nous avons besoin d’un
meilleur échange public-privé a propos de ces questions.

® (1640)
M. Dane Lloyd: Merci.

Je me fais également 1’écho de ce que vous avez dit. Je crois qu'il
est tout a fait juste d'affirmer que le gouvernement ne dépensera ja-
mais assez ou n'en fera jamais assez pour veiller a ce que nous
soyons totalement a I’abri des menaces en matiére de cybersécurité.
C’est une guerre et ¢’est une guerre sans fin que nous allons devoir
continuer a mener. Nous allons devoir continuer a nous adapter.
Nous allons devoir continuer a investir dans les nouvelles technolo-
gies, car ce que nous pouvons voir venir de pays comme la Chine,
notamment avec 1’informatique quantique, c’est que les menaces
évoluent et que nous devons évoluer avec elles.

Pendant trop longtemps, le Canada a tenu pour acquis que nous
ne serions pas pris pour cible par ces acteurs étatiques ou ces orga-
nisations criminelles, mais les rivalités et les comportements hos-
tiles sont de plus en plus présents dans le monde. Ne pensez-vous
pas qu’il est temps pour le gouvernement de mettre en place une
véritable stratégie pour veiller & ce que nous puissions évoluer et
nous adapter, une stratégie qui conduirait a une situation ou une de-
mande comme celle de Nuctech serait rejetée du revers de la main
parce que c’est la chose sensée a faire? Nous reconnaissons tous au
sein de ce comité qu’une entreprise comme celle-1a n’aurait jamais
da étre prise en considération pour ce genre de marché.

M. Neil Desai: Pour moi, lorsque quelqu’un dit « stratégie »
dans le contexte du secteur public, ce que je crois, ¢’est que cette
stratégie doit étre horizontale au sein de I'Etat, et non verticale. Ce
que je vois quand on parle de stratégie, c’est qu’ils ont obtenu cette
chose particuliére. Vous savez, cette machine a rayons X répond
aux besoins de sécurité de cette ambassade. Je pense que nous de-
vons penser en termes un peu plus globaux. Je ne dis pas cela dans
un contexte exclusivement canadien. Nous devons nous intéresser
au multilatéralisme et travailler a le faire évoluer également.

Nous avons le Groupe des cinq — qui est selon moi 1’une des
formes les plus efficaces de multilatéralisme dont le Canada fait
partie —, qui discute des questions cruciales de la cybercriminalité,

des infrastructures, de I’intégrité et autres. Nous le mettons actuel-
lement en danger.

Je pense que nous devrions avoir de meilleures conversations
avec nos alliés ou nous avons des capacités, non seulement au
Canada, mais aussi au sein de nos proches alliés ot nous avons des
accréditations conjointes concernant certaines technologies et la
gouvernance de ces technologies. Voila quelques solutions
concrétes que nous pouvons envisager. Tout ne pourra pas étre
construit sous I’ceil attentif du gouvernement du Canada. Nous de-
vons adopter une approche de gestion des risques, et non une ap-
proche d’évitement des risques, parce qu'en fin de compte, nous al-
lons étre décus si nous adoptons une approche d’évitement des
risques.

M. Dane Lloyd: Merci.

Le président: Merci, monsieur Desai.
Merci, monsieur Lloyd.

Nous passons maintenant & M. Jowhari pour cinq minutes.

M. Majid Jowhari (Richmond Hill, Lib.): Je vous remercie,
monsieur le président.

Merci a tous les témoins. Cela a été trés instructif.
Je vais commencer par M. Bergen.

Monsieur Bergen, dans la derniére partie de vos remarques limi-
naires, vous avez parlé d’une optique stratégique par opposition a
une optique économique, ou du moins d’un équilibre entre une op-
tique stratégique et une optique économique. De plus, vous avez af-
firmé ou présumé que le processus actuel de passation de marchés
s’apparente davantage a la recherche du prix le plus bas d’un pro-
duit statique. Vous avez dit que la technologie évolue, et qu’elle
évolue rapidement, et que notre processus actuel de passation de
marchés n’est pas aligné sur cette évolution. M. Desai a parlé de di-
verses activités ou de divers indicateurs qui montrent que nous n’u-
tilisons pas une optique stratégique, et sa derniére observation sur
le fait que nous pensons selon une dynamique verticale plutdt qu'-
horizontale en est un exemple.

Ma question a M. Bergen et a M. Desai est la suivante: quels
changements particuliers devons-nous apporter au processus de
passation de marchés pour le rendre plus souple et plus « horizon-
tal »?

Monsieur Bergen, voulez-vous commencer?
® (1645)

M. Benjamin Bergen: Je pense que je vais laisser la parole a
M. Desai, étant donné qu’il a déja décrit certains de ces éléments et
qu’il est si éloquent a ce propos.

M. Neil Desai: Je vous remercie de la question.

Je me dois d'entrer dans les détails. Lorsque nous concevons un
logiciel, je le répéte, ce n'est pas un produit statique. C'est la ver-
sion 1.0. Nous avons une feuille de route trés serrée, qui est assor-
tie, je dirais, d'un délai de six mois. A cela s'ajoute une feuille de
route a plus long terme, allant jusqu'a deux ans. Bref, le produit
évolue constamment en fonction des commentaires de nos utilisa-
teurs et de ce que nous apprenons au sujet des cybermenaces, etc.
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Dans un processus d'approvisionnement, ce que nous voyons,
c'est une longue liste de capacités qui doivent étre en place au mo-
ment ou la demande de propositions est lancée. Or, cette liste prend
généralement prés d'un an, depuis la demande de renseignements,
s'il y a lieu, jusqu'a la demande de propositions. En réalité, la plu-
part du temps, lorsque nous prenons connaissance de ces demandes
de propositions, elles ne sont déja plus a jour au moment ou elles
sont publiées ou encore, on y demande des choses qui n'existent
plus sur le marché ou qui ne sont plus fonctionnelles.

Souvent, lorsque nous en faisons part aux utilisateurs de ces pro-
duits au sein du gouvernement, ils ne savent méme pas d'ou
viennent ces capacités ni pourquoi elles sont requises. Les utilisa-
teurs veulent des fonctionnalités trés précises. Ils doivent négocier
avec les services d'approvisionnement, si bien qu'ils finissent par
énumérer une longue liste de ce qu'ils veulent dans 1'immédiat, mais
ils savent aussi que leurs besoins vont évoluer avec le temps. Par-
fois, bien franchement, ils doivent sciemment faire ce qu'il ne faut
pas faire et se contenter de choisir les capacités qui les méneront a
bon port dans six mois.

Selon moi, il y a quelques mesures vraiment concrétes que nous
pouvons prendre. L'une d'entre elles consiste a raccourcir le délai,
c'est-a-dire l'intervalle entre la collecte de renseignements et I'ap-
provisionnement. En méme temps, nous pouvons réduire les mon-
tants afin que le risque ne soit pas aussi ¢élevé, en plus de recon-
naitre la facon dont les logiciels sont mis au point — c'est-a-dire de
maniére trés itérative, avec différentes versions —, y compris la
possibilité de présenter des feuilles de route technologiques aux uti-
lisateurs et aux technologues, plutot qu'aux responsables de 1'appro-
visionnement. Autrement dit, au lieu de s'en tenir au jargon du mi-
lieu, il faut employer les termes propres aux utilisateurs.

Vient ensuite la nécessité d'étre constamment a l'aftit de ce qui
se passe dans le domaine. Nous avons un systéme d'approvisionne-
ment qui est trés réactif, au lieu d'étre proactif. Pour accéder au
marché, il faut d'abord comprendre ce qui existe déja et, ensuite, ce
qui est possible dans le cadre des feuilles de route et des structures.

Enfin, dans la phase de sécurité, je pense que nous devons éva-
luer plus en profondeur les entreprises et accorder la cote de sécuri-
té voulue a celles qui ont déja des capacités ou qui peuvent en avoir
a l'avenir afin qu'elles puissent travailler davantage avec le gouver-
nement.

M. Majid Jowhari: Je vous remercie.

C'est bien ce que je cherchais comme explication détaillée. J'es-
pére que cela figurera parmi les recommandations de notre rapport.

Permettez-moi de passer rapidement a M. Buric et a M. Olson.

Vous avez parlé de 'acquisition, de l'installation et de I'entretien.
Dans le cas que vous avez évoqué, force est de constater que vous
avez déja installé des produits pour 1'Agence des services fronta-
liers du Canada.

En ce qui concerne l'entretien, le risque de téléchargement de
données suscite beaucoup de préoccupations. Est-ce propre a l'en-
tretien du systéme de Nuctech, ou est-ce un risque qui existe ou au-
quel vous é€tes exposés pour tous les produits qui contiennent des
données a 1'étape de l'entretien, de sorte que, si cette activité n'est
pas bien supervisée ou validée, les données risquent d'étre perdues?

M. Olson pourra peut-étre en parler en premier.
M. Rory Olson: Bien sir.

Le président: Monsieur Olson, je vous saurais gré de répondre
assez rapidement.

Je vous remercie.

M. Rory Olson: Merci.

C'est une grande question, et je ne suis pas slr qu'une réponse
courte puisse suffire.

Le président: Si vous pensez qu'il serait préférable de donner
une réponse par écrit, ce serait bien aussi.

M. Rory Olson: Tres bien. Si quelqu'un m'envoie la question, je
me ferai un plaisir d'y répondre par écrit.

Le président: D'accord. Merci beaucoup.
Voila qui met fin & notre deuxiéme tour.

Compte tenu de 1'heure, il nous reste, en gros, 10 minutes. Je vais
donc permettre une question par parti afin de pouvoir libérer les té-
moins dans les délais prévus.

Commengons par M. Paul-Hus. Vous avez droit a une question.
[Frangais)

M. Pierre Paul-Hus: Je vous remercie, monsieur le président.

Compte tenu de ce que 1'on vient de vivre avec Nuctech, du pro-
bléme que nous avons eu avec la compagnie CanSino Biotech et de
ce qui se passe avec la compagnie Huawei, nous recommandons

qu'un examen de tous les contrats avec des entreprises chinoises
soit effectué par la sécurité nationale.

J'aimerais avoir votre avis a ce sujet, monsieur Olson.
® (1650)
[Traduction]

M. Rory Olson: Pourriez-vous répéter la question?
[Frangais)

M. Pierre Paul-Hus: Considérant ce qu'on vient de vivre avec
Nuctech et les enjeux que 1'on vit avec CanSino Biotech et la com-
pagnie Huawei, les députés du Parti conservateur demandent qu'un
examen de tous les contrats avec des entreprises chinoises soit ef-
fectué par la sécurité nationale. J'aimerais connaitre votre avis la-
dessus.

[Traduction)

M. Rory Olson: Je ne suis pas en mesure de déterminer qui doit
faire 1'objet d'une enquéte ni pour quelle raison. Je ne peux me pro-
noncer la-dessus, je le crains.

Le président: Merci, monsieur Olson.
Merci, monsieur Paul-Hus.

Nous allons passer a M. Weiler pour une question.

M. Patrick Weiler (West Vancouver—Sunshine Coast—Sea
to Sky Country, Lib.): Merci, monsieur le président. Je vais es-
sayer de poser une question qui compte vraiment.

Je tiens d'abord a remercier les témoins d'étre des ndtres au-
jourd'hui et de prendre part a cette discussion fort intéressante.

Ma question s'adresse a M. Desai.
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Vous avez parlé de certains des programmes que les Etats-Unis
ont mis en place pour les marchés publics, et vous avez mentionné
plus précisément la DARPA. Il y a une entreprise locale de biotech-
nologie, appelée AbCellera, qui a remporté un concours lancé par la
DARPA. Les entreprises qui y ont participé devaient montrer com-
ment elles pourraient contrer la menace d'une pandémie grace a la
mise au point d'une thérapie.

Justement, lorsque la pandémie a frappé cette année, le gouver-
nement canadien a investi des sommes considérables dans AbCelle-
ra pour lui permettre de mettre au point un traitement contre la CO-
VID, ce que l'entreprise a réussi a faire. Ce traitement a été approu-
vé par 1'Agence de la santé publique du Canada, et nous en avons
maintenant commandé 26 000 doses.

C'est un exemple intéressant, et je me demandais si vous pouviez
nous dire quelles legons nous pouvons tirer de la réponse a la pan-
démie dans le secteur médical et comment cela peut se traduire par
un soutien destiné au secteur des technologies, surtout pour lui per-
mettre de surmonter cette mauvaise passe.

M. Neil Desai: Je vous remercie de cette question treés réfléchie.

Je ne travaille pas dans le domaine de la biologie, mais d'aprés
les legons tirées de mon expérience avec des organismes sem-
blables a la DARPA aux Etats-Unis, sur le plan de I'application de
la loi ou de la sécurité nationale plut6t que sur le plan de la sécurité
médicale, je pense que nous devons commencer a étre capables de
nous occuper des deux domaines en méme temps. Il faut com-
prendre que la meilleure forme de développement économique
consiste a régler des problémes concrets qui sont des enjeux d'ordre
sociétal. Si nous ne concilions pas ces deux aspects, nous perdrons
certaines de nos meilleures entreprises.

J'ajouterai que si nous travaillons avec de tels organismes dans
d'autres pays, cela risque de nous ¢éloigner du Canada. Si nous ne
reproduisons pas... Il ne s'agit pas simplement de dire que nous de-
vons étre de bons Canadiens et soutenir nos entreprises. Il en va de
la prospérité future et du maintien du niveau de vie des Canadiens.
C'est ainsi que le développement s'effectue dans des industries hau-
tement sécurisées, tant dans le secteur public que dans le secteur
privé.

Le président: Merci, messieurs Weiler et Desai.

C'est au tour de Mme Vignola de poser une question.
[Frangais)

Mme Julie Vignola: Rapidement, nous avons posé énormément
de questions; nous avons parfois obtenu une réponse, et parfois
non, parce que cela dépend de votre spécialisation. Y a-t-il des
questions que nous n'avons pas posées et que vous auriez aimé
aborder?

Je pose la question a M. Buric.
[Traduction]

M. Sime Buric: Voici, selon moi, une des questions qui méritent
d'étre posées: « Faut-il effectuer une vérification du matériel ou de
tout autre type d'équipement avant d'aller sur le terrain, comme le
font certaines autres entités canadiennes? » En effet, I'Administra-
tion canadienne de la stireté du transport aérien, certaines autorités
de sécurité des transports et 'Agence des services frontaliers du
Canada procedent a des vérifications du matériel avant que celui-ci
ne soit déployé. C'est assurément une possibilité que les interve-
nants du domaine de la cybersécurité devraient, & mon avis, prendre
en considération dans le cadre de tout appel d'offres futur.

® (1655)

Le président: Merci, monsieur Buric.

Ecoutons maintenant la question de M. Green.

M. Matthew Green: Dans un esprit de partage, je vais céder
mon temps de parole a M. McCauley. Que cela figure au compte
rendu.

Le président: Monsieur McCauley, vous avez droit a une ques-
tion.

M. Kelly McCauley: L'esprit collectif régne ici.

Ma question s'adresse a I'un ou l'autre des témoins. Nous avons
vu le probléme posé par Nuctech et ce segment de l'industrie cana-
dienne en ce qui concerne les détecteurs. Pourriez-vous nous don-
ner d'autres exemples d'industries parrainées par I'Etat et injuste-
ment subventionnées, qui nuisent a l'industrie canadienne, mis a
part I'exemple des détecteurs dont nous avons parlé?

M. Neil Desai: Je serai bref.

Vous voudrez peut-&tre aussi jeter un coup d'ceil aux technologies
russes. Les lignes de démarcation entre le secteur public et le sec-
teur privé dans ce pays sont un peu moins claires dans le domaine
de la cybersécurité, mais il y a un risque certain. D'ailleurs, certains
de nos alliés ont commencé a analyser et a créer des matrices de
gestion des risques pour savoir dans quels cas ils autoriseront les
technologies russes dans leurs chaines d'approvisionnement en ma-
tiére de cybersécurité.

M. Kelly McCauley: Je vous remercie.

Le président: Merci beaucoup.

Monsieur MacKinnon, je n'ai peut-étre pas été clair. Si vous avez
une question... Je ne le vois pas.

Monsieur Drouin, voulez-vous poser une question a la place de
M. MacKinnon?

M. Francis Drouin: Est-ce que nous comptons terminer a
17 heures?

Le président: Oui.
M. Francis Drouin: Parfait.

Le président: Maintenant que j'ai instauré la régle d'une ques-
tion par intervenant, les députés sont tout a coup trés efficaces. Je
trouve cela tout simplement formidable. Je vais devoir procéder
ainsi plus souvent.

M. Francis Drouin: Je reviens a ma question pour le Conseil ca-
nadien des innovateurs. J'aimerais parler de l'exemple américain
que les témoins ont évoqué.

Monsieur Desai, je crois que vous parliez, entre autres, des diffé-
rents programmes qui existent aux Etats-Unis. Savez-vous si cela
représente une part de marché similaire pour les petites PME qui
participent a ces projets d'approvisionnement? Est-ce semblable a
la situation au Canada, ou y a-t-il une trés grande différence?
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M. Neil Desai: Je dirais que ce ne sont la qu'un petit échantillon
des programmes. J'ajouterai cependant que les considérations non
tarifaires qui favorisent les PME américaines sont prédominantes
au sein de leurs marchés publics, en plus des programmes de déve-
loppement économique qui ont recours aux marchés publics. C'est
le ceeur de leur systéme d'approvisionnement. Nous le voyons dans
les appels d'offres au quotidien, avec des phrases comme:
« Veuillez indiquer le nom de votre conseil d'administration améri-
cain et le nombre de vétérans américains que vous employez. » Des
points sont attribués pour ce genre de choses.

Ouvrons grand les yeux, car cela se passe ailleurs dans le monde,
et il s'agit de pays qui ont les mémes accords commerciaux que
ceux dont nous sommes signataires.

M. Francis Drouin: C'est quelque chose que nous avions effec-
tivement examiné. En ce qui concerne les femmes entrepreneures et
le lien avec les marchés publics, les Etats-Unis ont misé sur certains
de ces exemples, ainsi que sur certains de ces marchés réservés.

Merci beaucoup.

Le président: Merci, monsieur Drouin.

J'aimerais remercier tous les témoins de leurs exposés et de leurs
réponses a nos questions. Nous vous en sommes trés reconnais-
sants.

Chers collegues, nous allons poursuivre nos travaux a huis clos.
Nous allons suspendre la séance, aprés quoi le personnel technique
mettra fin a cette réunion sur Zoom. Vous devrez sortir de 1'applica-
tion, puis vous y connecter a nouveau. Le greffier vous a envoyé
l'information nécessaire, ainsi que le mot de passe et le lien.

Encore une fois, merci beaucoup aux témoins.

[La séance se poursuit a huis clos.]
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