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Le lundi 5 février 2024

® (1555)
[Traduction]

Le vice-président (M. Doug Shipley (Barrie—Springwater—
Oro-Medonte, PCC)): La séance est ouverte.

Depuis la derniére réunion, nous nous interrogeons sur la ques-
tion de savoir si nous avons mis fin au débat ou si nous l'avons sus-
pendu. Le président — en 'occurrence moi-méme — estime que
nous avons suspendu le débat jeudi dernier. A la derniére réunion,
nous avons obtenu le consentement unanime pour poursuivre le dé-
bat a la prochaine réunion, alors nous allons donc continuer le dé-
bat. La parole est a M. Motz.

Mme Jennifer O'Connell (Pickering—Uxbridge, Lib.): J'in-
voque le réglement, monsieur le président. Premi¢rement, pouvez-
vous retrouver la décision concernant la motion demandant le
consentement unanime?

Deuxiémement, j'aimerais demander au greffier, par votre inter-
médiaire, ce qui figure dans le procés-verbal qu'il a préparé. Est-ce
qu'il indique que nous avons suspendu le débat a la derniére
réunion ou que nous y avons mis fin? Que dit le procés-verbal?

Le vice-président (M. Doug Shipley): La derniére séance a été
levée, mais nous avons tous voté en faveur de la motion demandant
le consentement unanime pour poursuivre le débat a la prochaine
réunion.

Je vois que M. Julian a levé la main. Je vous remercie d'avoir po-
liment levé la main pour demander la parole. Je vous en suis recon-
naissant.

M. Peter Julian (New Westminster—Burnaby, NPD): Merci,
monsieur le président.

Nous avons des témoins qui sont ici, et je crois que nous devons
les entendre. Vous vous souviendrez que la derniére réunion a été
écourtée et que nous n'avons pas pu interroger a fond les témoins.
Nous accueillerons également des témoins a 16 h 30, alors je pro-
pose que nous ayons cette discussion a huis clos et que nous pas-
sions aux questions que nous avons a poser aux témoins.

Le vice-président (M. Doug Shipley): Sommes-nous d'accord

pour dire qu'a la derniére réunion, nous avons obtenu le consente-
ment unanime pour poursuivre le débat?

Vous secouez la téte. N'avons-nous pas voté pour poursuivre le
débat? Quelqu'un veut-il débattre de la question de savoir si nous
en avons discuté et avons voté la-dessus?

[Frangais)

Mme Kristina Michaud: J'invoque le Réglement, monsieur le
président.

Je me souviens bien avoir entendu M. Motz dire, lors de la der-
niére rencontre, qu'il voulait qu'on ajourne le débat sur la motion

qu'il avait présentée. C'est ce que je me rappelle. Je me trompe
peut-Etre, mais je ne me souviens pas d'un vote a I'unanimité ou
d'un consentement unanime pour poursuivre la discussion sur cette
motion. De plus, nous avions aussi a questionner les témoins qui
étaient 1a.

Aujourd'hui, nous avons de nouveaux témoins. Je pense que nous
pourrions les laisser faire leur allocution d'ouverture.

Le greffier pourrait nous éclairer sur la fagon dont la derniére
rencontre s'était terminée, mais, 8 mon souvenir, M. Motz avait de-
mandé Iui-méme 1'ajournement du débat sur la motion qu'il avait
proposée.

[Traduction)

Le vice-président (M. Doug Shipley): Je vois d'autres mains le-
vées concernant le rappel au Réglement. J'étais assis dans la salle,
et je me souviens trés bien que nous avons tous voté en faveur
d'une motion de consentement unanime visant a permettre a
M. Motz de poursuivre ultérieurement et a suspendre le débat pour
permettre aux témoins. ..

Monsieur Motz, vous aviez levé la main.

M. Glen Motz (Medicine Hat—Cardston—Warner, PCC):
J'ai deux ou trois choses a dire. Premiérement, l'avis de convocation
initial pour la présente réunion, qui a été publié vendredi aprés-mi-
di, indiquait qu'elle porterait sur les travaux du Comité, précisément
sur la reprise du débat sur ma motion. Une heure plus tard — en
fait, 61 minutes plus tard — un nouvel avis de convocation a été
publié. Je ne sais pas pourquoi on y a supprimé les travaux du Co-
mité. Je soupgonne que des pressions ont été exercées sur le gref-
fier, malheureusement, pour qu'il modifie I'avis de convocation.

Je vous renvoie aux bleus de la dernicre réunion. M. Julian a fait
une intervention au sujet des témoins, et j'ai d'abord proposé de
mettre fin au débat. Je me suis ensuite corrigé en disant que j'accep-
tais de suspendre le débat. Voila ou nous en étions. Il n'a pas été
proposé de mettre fin au débat. Le débat a été suspendu. Je vous en-
courage a consulter les bleus. C'est 1a ot nous en sommes aujourd'-
hui, compte tenu de ce qui s'est passé a la réunion de la semaine
dernieére.

Le président a dit « Plait-t-il au Comité de procéder ainsi? », et
les membres du Comité ont répondu oui. Il a dit ensuite « D'accord.
Nous allons passer aux témoins. Nous allons suspendre la séance
pendant deux minutes pour permettre aux témoins de s'installer. »
Clest ce qui s'est passé. C'est tout ce que je peux vous dire sur ce
qui s'est produit a la derniére réunion.

® (1600)

Le vice-président (M. Doug Shipley): C'est maintenant au tour
de M. Lloyd, et ensuite, la parole sera a Mme O'Connell.
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M. Dane Lloyd (Sturgeon River—Parkland, PCC): Je vou-
drais simplement répéter que M. Motz a les bleus en main, et qu'ils
sont trés clairs. Apreés que M. Julian eut proposé de suspendre le dé-
bat, il y a eu consentement unanime pour suspendre le débat. C'est
ce dont je me souviens quant a la fagcon dont cette partie de la
réunion s'est terminée, et je m'attends a ce que nous reprenions
exactement 1a ou le débat s'est arrété a la derniére réunion.

Mereci.

Le vice-président (M. Doug Shipley): La parole est 8 Mme O'-
Connell.

Mme Jennifer O'Connell: Merci, monsieur le président.

M. Motz vient de le dire. Il a proposé de suspendre le débat.
Nous n'avons pas précisé quand le débat se poursuivrait. Nous
sommes passés au projet de loi C-26. La séance n'a pas été suspen-
due; elle a été levée.

Il y a un nouvel avis de convocation. Par conséquent, si vous
voulez reprendre le débat suspendu, vous devez présenter une mo-
tion dilatoire. Le débat ne se poursuit pas simplement, car la séance
a été levée et le débat a été suspendu. Toutefois, nous n'avons pas
précisé quand le débat se poursuivrait, et nous n'avons pas convenu
qu'il reprendrait au début de la présente réunion. Si vous trouvez
cela dans les bleus, j'aimerais bien que vous lisiez les passages en
question, mais je sais qu'ils n'existent pas.

Par conséquent, vous devez présenter une motion visant a re-
prendre le débat suspendu. Autrement, nous allons respecter ce qui
figure dans 1'avis de convocation parce que la séance précédente a
été levée.

Je le répete, nous avons des témoins ici. Les conservateurs ne
semblent pas se soucier de la sécurité. Monsieur le président, nous
assistons aujourd'hui a des chutes de neige historiques dans les pro-
vinces de l'Atlantique, et les Canadiens la-bas, en particulier au
Cap-Breton, s'inqui¢tent de ne pas pouvoir sortir, de ne pas pouvoir
accéder a des ressources. Une partie du projet de loi C-26 vise a as-
surer la pérennité des télécommunications afin qu'en cas de catas-
trophe naturelle, comme ce que nous voyons actuellement dans les
provinces de 1'Atlantique, il y ait des bouées de sauvetage...

Le vice-président (M. Doug Shipley): Madame O'Connell, nous
en sommes toujours au rappel au Réglement, et non au débat.

Mme Jennifer O'Connell: C'est exact, et j'ai la parole. Je parle
de...

Le vice-président (M. Doug Shipley): Je sais, mais cela ressem-
blait & un débat. Pouvez-vous procéder a votre rappel au Régle-
ment, s'il vous plait?

Mme Jennifer O'Connell: Oh, je suppose que le président et les
conservateurs pensent qu'il s'agit d'un débat si I'on parle de la sécu-
rit¢ des Canadiens de 1'Atlantique et du projet de loi que nous es-
sayons d'étudier, qui créerait un systéme pour veiller a ce que, lors
d'événements comme celui-ci, les télécommunications soient proté-
gées.

M. Dane Lloyd: J'invoque le Réglement, monsieur le président.

Le vice-président (M. Doug Shipley): 11 y a déja un rappel au
Reéglement.

Mme Jennifer O'Connell: Si vous voulez proposer une motion
dilatoire pour que nous ne passions pas au projet de loi C-26, alors
je pense que vous devez expliquer cela aux Canadiens de 1'Atlan-
tique aujourd'hui.

Le vice-président (M. Doug Shipley): Il y a encore quelques
mains levées.

Je peux peut-étre interroger le greffier, car je suis un peu em-
brouillé moi aussi. Comment se fait-il que ces deux avis de convo-
cation aient été publiés de fagon si rapprochée et qu'ils soient si dif-
férents? Pouvez-vous nous donner des précisions a ce sujet?

M. Ron McKinnon (Coquitlam—Port Coquitlam, Lib.):
Monsieur le président, au sujet du méme rappel au Réglement...

Le vice-président (M. Doug Shipley): Je vous inscris sur la
liste, monsieur McKinnon.

Le greffier du Comité (M. Simon Larouche): Les greffiers
suivent les instructions du président, a moins que le Comité ne leur
indique quoi inscrire sur I'avis de convocation.

® (1605)

Le vice-président (M. Doug Shipley): Alors, on vous a deman-
dé de diffuser un deuxiéme avis de convocation.

Le greffier: Oui, j'ai suivi les instructions du président en ce qui
concerne l'avis de convocation.

Le vice-président (M. Doug Shipley): M. Motz, la parole est a
vous.

Mr. Glen Motz: Merci, monsieur le président.

Je veux simplement clarifier encore une fois ce qui figure dans
les bleus. Lorsque nous cherchions a savoir s'il s'agissait de la sus-
pension ou de la cloture du débat, j'avais la parole au sujet de la
motion. J'ai dit: « Je n'ai pas proposé de motion. Je suis d'accord
avec lui [M. Julian] pour que nous passions au projet de loi C-26
pour le reste de notre réunion d'aujourd'hui et que nous y revenions
a la prochaine réunion. » C'est ce que j'ai dit. Ensuite, le président a
demandé: « Plait-il au Comité de procéder ainsi? » La motion a
donc été adoptée.

D'apres ce que je comprends des régles, la motion, ainsi que la
conversation et le débat sur cette motion ont été suspendus a la der-
niére réunion, et nous sommes passés a l'audition des témoins.

Aujourd'hui, afin de clore le débat sur cette motion, j'aimerais
faire quelques observations qui ne devraient pas prendre plus d'une
quinzaine de minutes. Ensuite, il y a d'autres intervenants sur cette
liste. S'ils souhaitent continuer a parler, c'est certainement leur
choix. D'aprés ce que je comprends de la situation a la derniére
réunion, nous avons suspendu le débat sur la motion, et en raison de
l'intervention de M. Julian, j'ai accepté de laisser les témoins qui
étaient présents... J'ai cédé la parole en acceptant de revenir a la
motion plus tard.

Merci, monsieur le président.
Le vice-président (M. Doug Shipley): Merci.

Si nous étions passés directement a vos commentaires, nous se-
rions probablement en train de conclure et de passer a autre chose.

Monsieur McKinnon, vous avez la parole.

M. Ron McKinnon: Je ne sais pas ce que le président avait en
téte lorsqu'il a établi le calendrier provisoire, mais je pense qu'il a
bien réfléchi a ce qui s'est passé et qu'il a décidé que c'était la fagon
logique de procéder.
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Il importe peu si le débat sur la motion a été suspendu ou cloturé,
car M. Motz ou quelqu'un d'autre pourra proposer de nouveau la
motion le moment venu. Pourrions-nous nous mettre d'accord pour
entendre d'abord les témoins et leur poser au moins une série de
questions avant de relancer le débat sur la motion?

La suggestion est destinée a M. Motz.

Le vice-président (M. Doug Shipley): Cela me semble proba-
blement un bon compromis, mais nous verrons ce que Mme O'Con-
nell en dira.

Mme Jennifer O'Connell: Monsieur le président, je propose
que nous passions a 1'étude du projet de loi C-26.

Le vice-président (M. Doug Shipley): Vous n'étes donc pas
d'accord avec le compromis de M. McKinnon.

Mme Jennifer O'Connell: Je propose que nous passions a
1'¢tude du projet de loi C-26.

Le vice-président (M. Doug Shipley): Je vais demander au
greffier de procéder a un vote par appel nominal.

(La motion est adoptée par 6 voix contre 4.)

Le vice-président (M. Doug Shipley): Nous allons commencer
par le projet de loi C-26.

J'avais un beau préambule pour présenter tout le monde, mais
afin d'avancer et vous donner un peu plus de temps, je vous prie de
vous présenter au début de votre intervention de cinq minutes. Vous
gagnerez ainsi un peu de temps, parce que le temps file. Je sais que
c'est une fagon de faire informelle, par contre.

Nous allons commencer l'audition des témoins.

Monsieur Shipley, voulez-vous ouvrir le bal? Quel joli nom.

M. David Shipley (directeur général, Beauceron Security):
Bonjour.

Je m'appelle David Shipley, et je suis directeur général et cofon-
dateur de Beauceron Security Inc. Je suis également coprésident du
conseil cybernétique de la Chambre de commerce du Canada. Je
suis un fier ancien combattant des Forces canadiennes, ayant servi
au sein de la Réserve de I'Armée canadienne dans les 8 ¢ Canadian
Hussars.

Je ne suis pas informaticien. Mon expertise et mon point de vue
aujourd'hui sont fondés sur mon expérience en tant que directeur
général et cofondateur de Beauceron. Je ne vois pas la cybersécuri-
té comme un enjeu technologique. C'est une question de ressources
humaines et de risques commerciaux.

J'ai fondé Beauceron Security en 2016. Nous comptons parmi
nos clients plus de 750 organisations au Canada, aux Etats-Unis, en
Europe et en Afrique. Nous avons aidé plus de 650 000 personnes a
apprendre a repérer, a arréter et a signaler les cyberattaques. Beau-
ceron Security réussit a réduire les cyberrisques individuels et orga-
nisationnels. Notre solution canadienne est utilisée par les banques
mondiales, les entreprises nationales de télécommunications, les
¢établissements d'enseignement et de santé, les organisations gou-
vernementales et les petites entreprises.

Nous vivons dans un monde ou les pirates nord-coréens volent
des milliards de dollars en cryptomonnaie pour financer leurs pro-
grammes d'armes nucléaires. Une chose qui, il y a 25 ans, aurait
semblé trop farfelue pour méme figurer dans le scénario d'un film
de James Bond est une réalité bien trop réelle et contribue a l'insta-

bilité mondiale actuelle. C'est aussi un monde ou un informaticien
du gouvernement fédéral canadien devient un des plus riches ban-
dits de rangongiciel du jour au lendemain, gagnant des millions de
dollars en tant que racketteur numérique pour un gang criminel in-
ternational.

Je vous donne ces exemples concrets parce qu'ils mettent en évi-
dence mon premier constat. Lorsqu'il est question de cybersécurité,
les scénarios les plus invraisemblables, méme les plus bizarres, sont
non seulement possibles, mais deviennent la norme. Le défi de la
gestion des cyberrisques consiste a trouver un équilibre entre 1'in-
croyable créativité des humains et I'imprévisibilité des systémes nu-
mériques complexes.

Je sais que le sujet peut étre accablant pour de nombreuses per-
sonnes. Beaucoup ont l'impression de ne pas avoir les connais-
sances techniques nécessaires pour réfléchir a la question. Vous
avez peut-étre aussi l'impression, en tant que législateurs, que
I'é¢tude du projet de loi est une tache ardue.

Sachez qu'il ne s'agit pas d'une question purement technologique.
Tout au long de ma carriére en cybersécurité et en tant que directeur
général de Beauceron, chaque cyberincident chez nos clients sur le-
quel nous avons enquété a toujours été attribuable a une combinai-
son de facteurs, soit les gens, les processus, la culture et la techno-
logie. La cybersécurité n'a jamais été¢ une simple question de tech-
nologie, et elle ne peut jamais étre résolue par la technologie a elle
seule. Le probléme a toujours été et continuera d'étre celui de la re-
lation entre la technologie, les gens et le controle — qui est, soit dit
en passant, le sens réel du mot « cyber ».

La réduction des cyberrisques pour les Canadiens nécessitera des
lois et un régime de réglementation adaptés et élaborés en collabo-
ration avec l'industrie. La réglementation et les directives doivent
tenir compte des personnes, des processus, de la culture et des
moyens de gestion des risques fondés sur la technologie.

Je suis d'accord pour dire que ce projet de loi est nécessaire.
Nous avons besoin de cette loi plus que jamais. Nous accusons
beaucoup de retard par rapport a nos alliés, et nous mettons en péril
la sécurité et la prospérité des Canadiens chaque jour que nous tar-
dons a agir. La loi et son régime de réglementation doivent faire en
sorte qu'une culture de la sécurité proactive et positive soit insufflée
et maintenue au sein des entreprises d'infrastructures essentielles du
Canada. Moyennant quelques modifications, je crois que nous pou-
vons atteindre ces objectifs.

J'appuie les recommandations formulées par la Chambre de com-
merce du Canada pour améliorer le projet de loi afin d'en assurer
I'équité, 1'efficacité et la proportionnalité. De plus, j'exhorte le Co-
mité a se pencher sur les questions suivantes.

Premicrement, ajouter des moyens de défense fondés sur la dili-
gence raisonnable aux sanctions administratives pécuniaires propo-
sées. Nous devons créer des raisons positives d'investir dans la sé-
curité et le respect de la loi, et pas seulement des conséquences né-
gatives en cas d'échec.

Deuxiémement, il faut éliminer la responsabilité des particuliers.
A un moment ot la pénurie de main-d'ceuvre en cybersécurité est la
plus aigué et ou jusqu'a 75 % des plus hauts dirigeants en cybersé-
curité envisagent de changer de carriére, le fait de les cibler par de
telles mesures ne fera qu'empirer les choses et contrecarrer les ob-
jectifs de cette mesure législative.
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Troisiémement, il faut veiller a ce que les organismes de régle-
mentation chargés d'élaborer des directives en mati¢re de cybersé-
curité propres a l'industrie aient les compétences nécessaires pour le
faire efficacement. Méme si les organismes de réglementation
comme le Bureau du surintendant des institutions financieres ont de
I'expérience, d'autres se voient confier la responsabilité de la cyber-
sécurité pour la premiere fois. Le projet de loi devrait exiger une
collaboration entre le gouvernement et 1'industrie, comme cela a dé-
ja été fait avec le Comité consultatif canadien sur la sécurité des té-
lécommunications.

® (1610)

Enfin, en ce qui concerne l'incident survenu récemment a Af-
faires mondiales, le projet de loi devrait limiter la quantité de don-
nées sensibles recueillies par les organes de réglementation sur les
défenses en matiére de cybersécurité des infrastructures critiques
canadiennes, de facon a éviter de créer une belle ouverture pour les
criminels et Etats-nations hostiles de se renseigner sur la fagon d'at-
taquer les acteurs et les secteurs jouant un réle vital.

Le projet de loi C-26 vous donne I'occasion de...
® (1615)

Le vice-président (M. Doug Shipley): Monsieur Shipley, aurez-
vous bientot terminé?

M. David Shipley: Oui.

Le projet de loi permet aux Canadiens, par I'entremise du Parle-
ment, de prendre le contrdle des technologies qui sont nécessaires
au fonctionnement de notre société, plutot que de le céder a la tech-
nologie, aux entreprises ou, Dieu nous en garde, a nos ennemis.

Mereci.

Le vice-président (M. Doug Shipley): Merci.
Au tour maintenant de Mme Barh-Gedalia.

A vous la parole.

Mme Ulrike Bahr-Gedalia (directrice principale, Economie
numérique, technologie et innovation, Chambre de commerce
du Canada): Monsieur le président, mesdames et messieurs, bon-
jour. Je m'appelle Ulrike Bahr-Gedalia et je suis la directrice princi-
pale de I'Economie numérique, de la technologie et de l'innovation
a la Chambre de commerce du Canada. Je suis également l'archi-
tecte et la responsable des politiques de la Chambre de commerce
du Canada pour l'avenir du comité de I'économie numérique du
conseil de l'intelligence artificielle et du conseil « La Cybersécurité.
Dé¢s. Maintenant. »

En tant que réseau d'entreprises le plus important et le plus actif
du Canada, représentant plus de 400 chambres de commerce et plus
de 200 000 entreprises de toutes tailles de tous les secteurs de 1'éco-
nomie et de toutes les régions du pays, la Chambre de commerce du
Canada est heureuse d'avoir 'occasion de formuler des commen-
taires sur le projet de loi C-26.

Notre conseil « Cyber. Dés. Maintenant. » demande au gouverne-
ment d'accorder la priorité a la cybersécurité et de se concentrer sur
une approche axée sur la prévention et sur l'amélioration de
I'échange de renseignements depuis prés de trois ans. Aujourd'hui,
j'aimerais vous faire part de quelques recommandations clés et vous
expliquer pourquoi la cybersécurité est importante pour la Chambre
de commerce du Canada et ses membres au sein de 1'économie ca-
nadienne.

Plus de 98 % des entreprises canadiennes sont des petites ou
moyennes entreprises. Les PME doivent étre plus sensibilisées et
bénéficier d'une meilleure protection et d'une meilleure formation
en matiére de cybersécurité afin d'utiliser 1'ensemble des outils a
leur disposition et de protéger les Canadiens contre les mauvais ac-
teurs. Comme d'autres pays, le Canada fait face a un paysage numé-
rique de plus en plus complexe et risqué. Avec un manque de com-
pétences en cybersécurité de quelque quatre millions de personnes
dans le monde et un nombre croissant d'appareils connectés — au
moins 67 milliards et plus —, les défis et les cofits associés a la sé-
curité¢ de notre monde numérique augmentent. Cependant, méme si
toutes les organisations de toutes les tailles et de tous les secteurs
risquent une cyberatteinte, peu d'entre elles ont le méme risque réel
de cyberattaque paralysante que celles du secteur des infrastruc-
tures essentielles. Cette menace ne fera que croitre, car notre infra-
structure essentielle dépend de plus en plus des logiciels et de la
technologie connectée pour alimenter et soutenir son fonctionne-
ment.

Nous sommes heureux que le projet de loi C-26 soit renvoyé au
Comité et nous l'appuyons dans son ensemble. Cependant, certains
amendements sont nécessaires pour que le projet de loi soit opti-
mal. Plus précisément, nos membres du secteur des télécommunica-
tions ont exprimé leurs préoccupations concernant quelques dispo-
sitions de la Loi sur les télécommunications, comme I'absence
d'une défense fondée sur la diligence raisonnable pour les viola-
tions en vertu de l'article 15 de la partie 1, qui prévoit des sanctions
pécuniaires, et 1'étendue des pouvoirs exécutoires du ministre. Je
tiens a souligner que cette défense est présente ailleurs dans le pro-
jet de loi C-26, notamment en ce qui concerne les directives de cy-
bersécurité dans la partie 2, la LPCE, ainsi que 'application régu-
liére de la loi et la surveillance parlementaire compléte des arrétés
ministériels. J'encourage le Comité & communiquer avec les four-
nisseurs de services de télécommunications, car il est important de
les entendre.

En ce qui concerne la LPCE, nos membres demandent les amé-
liorations suivantes.

La premiére est d'ajouter une définition plus claire d'un incident
de cybersécurité a signaler. Cela fera en sorte que l'industrie ne sera
pas obligée de signaler des événements qui ne constituent pas une
menace matérielle pour un systéme vital. Le fait de ne pas définir
clairement les parameétres d'un incident a signaler minera I'objectif
du projet de loi C-26 et submergera de travail les autorités gouver-
nementales, qui devront traiter et évaluer chaque cyberincident si-
gnalé.

La deuxieéme consiste a prévoir une période de signalement de
72 heures pour les incidents de cybersécurité, par opposition au si-
gnalement immédiat. Le fait de permettre aux organisations de faire
rapport dans un délai de 72 heures leur donne le temps d'enquéter et
sera conforme aux régimes existants, comme ceux des Etats-Unis,
I'un de nos principaux partenaires commerciaux.

Enfin, la transmission de renseignements dans les deux sens est
cruciale. Dans sa forme actuelle, la LPCE ne prévoit que la com-
munication de renseignements a sens unique entre les exploitants
désignés et le gouvernement. Nous croyons qu'il s'agit d'une occa-
sion ratée et d'une faiblesse potentielle, et cela met en évidence
I'approche axée sur la prévention dont j'ai parlé plus tot. Plus nous
avons d'information, plus nous pouvons travailler ensemble et
mieux nous pouvons aider a prévenir les incidents.
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Je vous remercie de m'avoir écoutée et de me donner 1'occasion
de participer a I'étude du projet de loi C-26.

® (1620)
Le vice-président (M. Doug Shipley): Merci.

Nous passons maintenant aux représentants d'IBM Canada. Il
s'agit de Mme Daina Proctor et de M. Tiéoul¢ Traoré.

Je ne sais pas qui de vous deux fera la déclaration préliminaire,
mais vous disposez de cinq minutes.

[Frangais]

M. Tiéoulé Traoré (directeur des Affaires gouvernementales
et réglementaires, IBM Canada): Merci, monsieur le président.

[Traduction]

Je m'appelle Tiéoulé Traoré. Je suis le directeur des affaires gou-
vernementales et réglementaires a IBM Canada. Au nom d'IBM
Canada, j'aimerais remercier le Comité de nous donner 1'occasion
de témoigner au sujet du projet de loi C-26 et plus particulierement
de la partie 2, sur laquelle portera notre exposé.

La numérisation de 1'économie mondiale a fait en sorte que les
gouvernements et les entreprises doivent se protéger davantage
contre les cybermenaces en constante évolution. Pour toute entité
qui cherche & maximiser la puissance d'outils comme le nuage, l'in-
telligence artificielle et l'informatique quantique, la mise en place
de solides protocoles de cybersécurité devrait étre considérée
comme un ¢lément fondamental du numérique.

[Frangais)

IBM Canada souscrit pleinement aux principes du projet de
loi C-26.

En effet, le Canada doit veiller a ce que ses infrastructures essen-
tielles soient robustement protégées contre les cybermenaces. La
croissance vertigineuse du nombre de cyberattaques est un phéno-
mene mondial qui n'épargne pas notre pays. Il est donc crucial
d'agir.

Cependant, pour que l'incidence réelle du projet de loi C-26 soit
maximale, nous soutenons que celui-ci devrait étre modifié par ce
comité. L'accent devrait étre mis sur trois points, soit clarifier les
définitions, aligner le projet de loi sur les normes internationales et
éviter les exces potentiels.

[Traduction]

Ma colleégue, Daina Proctor, va maintenant présenter chaque re-
commandation.

Mme Daina Proctor (responsable de la gamme de services de
cybersécurité, IBM Canada): Merci.

Je m'appelle Daina Proctor. Je suis responsable de la gamme de
services de cybersécurité d'IBM Canada. Je suis ravie d'étre avec
vous aujourd'hui pour parler du projet de loi C-26.

J'aimerais parler de trois éléments aujourd'hui.

Premicrement, il y a la nécessité de clarifier les définitions de
base dans le projet de loi C-26. Dans sa forme actuelle, le projet de
loi renvoie en grande partie a I'étape de la réglementation le travail
qui consiste a délimiter la portée de la mesure législative. Nous
croyons qu'il est essentiel de préciser la portée et les définitions
dans le projet de loi plutot que de s'en remettre aux processus de
réglementation. Les termes clés utilisés dans la loi proposée, tels

que « exploitants désignés », « renseignements confidentiels » et
« incident de sécurité », sont décrits de fagon trop générale ou ne
sont pas assez clairs et précis. Nous pensons que ce comité devrait
se pencher sur la question des définitions dans la mesure du pos-
sible afin de permettre une compréhension commune, de renforcer
le caractere exécutoire de la mesure 1égislative et d'accélérer le pro-
cessus d'examen lorsque viendra le moment de rédiger les régle-
ments qui en résulteront.

Deuxiémement, il faut aligner la mesure législative sur les
normes internationales. La stratégie et l'approche du Canada
doivent s'inscrire dans les efforts qui sont déployés par notre com-
munauté internationale. Tel qu'il est rédigé, le projet de loi C-26
prévoit diverses dispositions qui ne sont pas cohérentes avec celles
d'autres régimes de cybersécurité bien établis. Le projet de loi ne
fait pas de distinction entre les niveaux de sécurité quant aux viola-
tions. En outre, les incidents possibles y sont inclus dans le champ
d'application de I'obligation de signaler des incidents, ce qui pour-
rait avoir pour effet d'inonder les organismes réglementaires de ren-
seignements qui ne sont d'aucune utilité et d'imposer un fardeau in-
utile a I'industrie.

La déclaration « sans délai » des incidents de cybersécurité qui
est prévue par la mesure 1égislative, sans définition du terme « sans
délai », pose également probléme. La plupart des pays prévoient
une période de 72 heures pour permettre aux parties 1ésées de com-
prendre ce qui s'est passé, ce qui garantit que les organismes régle-
mentaires regoivent un rapport complet sur les faits constatés.

Le tribunal a une compétence illimitée et trop vaste lorsque, en
vertu d'une loi, il peut infliger une condamnation, imposer des
peines d'emprisonnement, des amendes non plafonnées et une res-
ponsabilité personnelle, avec des sanctions administratives pécu-
niaires d'un montant de 15 millions de dollars qui peuvent s'accu-
muler. 11 s'agit 1a d'un régime entiérement nouveau et de sanctions
importantes bien supérieures a celles qui sont prévues par d'autres
textes législatifs comparables. La sévérité de ces sanctions et les
mesures d'exécution qui peuvent étre prises auront invariablement
un effet néfaste. Nous estimons que les mesures d'exécution qui
peuvent étre prises contre des individus devraient étre supprimées
ou, dans la mesure ou une telle responsabilité est considérée
comme nécessaire et proportionnée, il devrait y avoir minimale-
ment une norme définie pour que la culpabilité soit démontrée de
fagon objective.

Enfin, on doit éviter que le gouvernement n'aille trop loin. Bien
qu'IBM reconnaisse que la surveillance de la conformité est néces-
saire, nous recommandons de clarifier les pouvoirs appartenant a
l'autorité chargée de la réglementation ou aux personnes qui ont la
capacité de faire respecter les dispositions, a savoir la capacité de
visiter les installations, d'examiner les documents et les dossiers et
d'exiger la tenue d'audits internes, et qui ont un vaste pouvoir dis-
crétionnaire unilatéral d'imposer des mesures correctives — tous
ces éléments. Nous recommandons vivement que la portée des pou-
voirs de réglementation et des droits d'acceés du gouvernement soit
limitée et que ces pouvoirs et droits ne s'appliquent qu'a certaines
situations critiques dans lesquelles des seuils de non-conformité
spécifiques sont atteints.

En conclusion, IBM croit qu'en clarifiant les principales défini-
tions, en harmonisant mieux la mesure législative avec les normes
internationales et en incluant des balises claires pour éviter de pos-
sibles excés de la part du gouvernement, on renforcerait le mandat
du projet de loi C-26.
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Je vous remercie pour le temps que vous nous avez accordé.
Nous serons heureux de répondre a vos questions.

® (1625)
Le vice-président (M. Doug Shipley): Merci.

Vous avez siirement répété votre déclaration préliminaire un peu,
car elle a duré presque exactement cinq minutes. Bravo.

Nous allons passer aux questions.

Monsieur Motz, je crois que vous étes le premier a prendre la pa-
role.

M. Glen Motz: Merci beaucoup.

Je remercie les témoins de leurs déclarations préliminaires et de
leur présence ici aujourd'hui.

Une chose que vous avez probablement remarquée au début de la
présente réunion, c'est que nous avons ¢té saisis de la décision de la
Cour fédérale, qui a jugé que le recours a la Loi sur les mesures
d'urgence par le gouvernement Trudeau était illégal et inconstitu-
tionnel. Nous en discutons donc ici.

Je sais que cela risque de nous empécher de poser des questions
aux témoins, mais j'aimerais proposer une motion, s'il vous plait,
monsieur le président, qui soit diiment consignée au compte rendu
et présentée au Comité.

Je propose:

Que, a la lumiére de la récente décision de la Cour fédérale qui a conclu que 1'u-
tilisation par le gouvernement de la Loi sur les mesures d'urgence en fé-

vrier 2022 était illégale et que les lois criminelles spéciales créées par la suite
par le Cabinet libéral constituaient une violation inconstitutionnelle des droits
des Canadiens en vertu de la Charte, le Comité entreprenne une étude de

7 réunions, conformément a l'article 108(2) du Réglement, sur le role du minis-
tére de la Justice dans le soutien des décisions illégales et inconstitutionnelles du
gouvernement concernant la Loi sur les mesures d'urgence, ainsi que sur les
conséquences qui découlent de la décision de la Cour, a la condition que

(a) le Comité invite les personnes suivantes a comparaitre, séparément, en tant
que témoins, pendant au moins une heure chacun:

(i) I'nonorable David Lametti, ministre de la Justice et procureur général du
Canada a I'époque,

(ii) I'honorable Marco Mendicino, ministre de la Sécurité publique a I'époque,

(iii) I'honorable Arif Virani, ministre de la Justice et procureur général du
Canada,

(iv) des représentants de I'Association canadienne des libertés civiles, et
(v) des représentants de la Canadian Constitution Foundation; et

(b) une ordonnance pour tous les avis juridiques sur lesquels le gouvernement
s'est appuyé pour déterminer que

(i) le seuil des « menaces pour la sécurité¢ du Canada », au sens de l'article 2 de
la Loi sur le Service canadien du renseignement de sécurité, requis par 1'ar-
ticle 16 de la Loi sur les mesures d'urgence, a été atteint;

(ii) les seuils requis par les paragraphes 3(a) ou (b) de la Loi sur les mesures ur-
gences, concernant une « urgence nationale », ont été atteints;

(iii) la situation ne pouvait pas « étre réglée efficacement sous le régime d'une
autre loi du Canada », comme I'exige l'article 3 de la Loi sur les mesures d'ur-
gence;

(iv) le Reglement sur les mesures d'urgence est conforme a la Charte canadienne
des droits et libertés, y compris I'analyse sur laquelle s'appuie le ministre de la
Justice pour s'acquitter de ses responsabilités en vertu de 'article 4,1 de la Loi
sur le ministére de la Justice, et

(v) le décret sur les mesures économiques d'urgence était conforme a la Charte
canadienne des droits et libertés, y compris I'analyse sur laquelle le ministre de
la Justice s'est appuyé pour s'acquitter de ses responsabilités en vertu de l'ar-
ticle 4.1 de la Loi sur le ministére de la Justice,

sous réserve que ces documents soient déposés auprés du greffier du Comité,
sans expurgation et dans les deux langues officielles, dans les sept jours suivant
I'adoption de la présente ordonnance.

Monsieur le président, je pense qu'il est important que les Cana-
diens aient au moins un apergu...

M. Ron McKinnon: J'invoque le Réglement, monsieur le pré-
sident.

Le vice-président (M. Doug Shipley): Oui, monsieur McKin-
non.

M. Ron McKinnon: Je m'excuse aupres de M. Motz, mais je ré-
itére la préoccupation que j'ai exprimée la derniére fois que cette
motion a été présentée, a savoir que la motion outrepasse les pou-
voirs de ce comité. Je crois savoir que la question a été prise en dé-
libéré et qu'on en fera rapport & un moment donné lorsque des es-
prits plus sages auront pu I'examiner.

J'aimerais le signaler.

Le vice-président (M. Doug Shipley): Etant donné que nous
avons un président différent aujourd'hui, je ne sais pas exactement
ou il en est par rapport a cette décision.

Nous allons laisser M. Motz poursuivre.

Merci.
M. Glen Motz: Merci, monsieur le président.

Comme je le disais, je pense qu'il est important que les Cana-
diens aient au moins un apergu...

Mme Jennifer O'Connell: J'invoque le Réglement.

Le vice-président (M. Doug Shipley): Allez-y, madame O'Con-
nell.

Mme Jennifer O'Connell: Merci.

Puis-je avoir une précision au sujet de la motion que M. Motz
propose? S'agit-il de la méme que l'autre jour ou d'une nouvelle
motion?

Si c'en est une nouvelle, pouvez-vous m'indiquer de quelle mo-
tion il s'agit? Environ six motions ont été¢ déposées.

Le vice-président (M. Doug Shipley): Le greffier m'indique
qu'il s'agit de 1'avis de motion de M. Motz qui est dat¢ du mar-
di 30 janvier. Il s'agit de la motion 1.1 intitulée « Loi sur les me-
sures d'urgence ».

Mme Jennifer O'Connell: S'agit-il de la méme motion que celle
que M. Motz a présentée lors de la derniére réunion?

Le vice-président (M. Doug Shipley): Non, il s'agit d'une mo-
tion différente.

Mme Jennifer O'Connell: D'accord. C'est ce que je voulais cla-
rifier.

Merci.
Le vice-président (M. Doug Shipley): Allez-y, monsieur Motz.
M. Glen Motz: Merci, monsieur le président.

Comme je le disais, et la troisieme fois sera peut-étre la bonne,
les Canadiens ont besoin de comprendre la décision et méritent
qu'on leur en fasse un résumé, au moins pour aujourd'hui. Il s'agit
de savoir quelle est la décision et quelles sont les conséquences de
la décision que le juge Mosley a rendue pour le gouvernement.

Comme nous le savons, le 23 janvier de cette année, la Cour fé-
dérale du Canada a rendu sa décision historique dans le cadre du
contrdle judiciaire visant le recours a la Loi sur les mesures d'ur-
gence par le gouvernement Trudeau et au réglement d'application
de la Loi en réponse au « convoi de la liberté » de 2022.
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Nous savons tous que la Loi sur les mesures d'urgence est une loi
d'exception qui bouleverse notre ordre constitutionnel normal et qui
accorde de vastes pouvoirs au premier ministre et au Cabinet, y
compris le pouvoir de créer de nouvelles lois criminelles d'un
simple trait de plume. La Loi sur les mesures d'urgence n'avait ja-
mais été invoquée avant le 14 février 2022. Son utilisation contre
des manifestants, qui étaient pour la plupart non violents et préoc-
cupés par les politiques et les obligations lices a la COVID-19 qui
avaient été¢ mises en ceuvre par le gouvernement fédéral, était et de-
meure troublante.

De nombreux Canadiens, moi y compris, ont toujours cru que
cette décision était illégale. Nous étions d'avis que le seuil élevé
permettant d'invoquer la Loi, un outil de dernier recours, n'avait pas
été atteint. Nous pensions que les nouvelles lois criminelles créées
par le Cabinet en vertu de la Loi, qui interdisaient la participation a
des manifestations du convoi et qui permettaient méme que l'on
gele des comptes bancaires sans avoir de raisons de soupgonner
qu'un crime avait ¢té commis, étaient inconstitutionnelles.

Le juge Mosley a statué que le seuil élevé exigé pour invoquer la
Loi n'avait pas été atteint, car il n'y avait pas de crise nationale ni de
menaces envers la sécurité du Canada telles que définies par la Loi.
Le réglement violait les droits et la liberté d'expression et le droit &
la sécurité garantis par la Charte par rapport aux perquisitions et
aux saisies abusives, et ces limites n'étaient pas justifiées.

Je vais reprendre quelques-uns des points que le juge Mosley a
soulevés. Essentiellement, dans sa décision, il a indiqué qu'il n'y
avait pas lieu de faire preuve d'une trés grande déférence envers le
Cabinet dans l'interprétation de la Loi. L'une des affirmations les
plus exaspérantes qu'a faites le gouvernement était que 1'on devait
faire preuve d'une déférence presque totale envers le Cabinet pour
tout ce qui a trait a une situation de crise. Le juge Mosley a rejeté la
proposition du gouvernement; il a estimé que, bien que I'on doive
faire preuve de déférence envers le Cabinet parce qu'il doit réagir
rapidement a des situations changeantes, il ne dispose pas d'un pou-
voir discrétionnaire illimité et il est tout de méme restreint par les
critéres objectifs inscrits dans la Loi.

Ensuite, il n'y a pas eu de crise nationale au sens de la Loi. Pour
invoquer la Loi, il doit y avoir une crise nationale. Si l'état d'ur-
gence ne touche pas tout le Canada, la zone touchée doit étre préci-
sée. Le gouvernement Trudeau a affirmé que 1'état d'urgence se pro-
duisait dans tout le pays. Le juge Mosley a indiqué que cette affir-
mation était une « exagération » et a estimé que les provinces
étaient en mesure de faire face a la situation sous le régime des lois
en vigueur, comme le Code criminel.

Au paragraphe 248 de sa décision, le juge Mosley dit: « [...] la
Proclamation précise que I'état d'urgence “se produit dans tout le
pays”. 1l s'agit, & mon point de vue, d'une exagération de la situa-
tion dont le gouvernement avait connaissance a I'époque. » Le juge
dit également que « [...] la majorité des provinces étaient en mesure
de faire face a la situation en appliquant d'autres lois fédérales,
comme le Code criminel, et leurs propres lois. »

11 ajoute que la Loi sur les mesures d'urgence constitue une solu-
tion de dernier ressort. Le juge Mosley a confirmé la décision de la
Cour fédérale selon laquelle la Loi sur les mesures d'urgence
constitue une solution de dernier ressort. Au paragraphe 253 de sa
décision, il déclare:

En raison de sa nature méme et des vastes pouvoirs qu'elle accorde a I'exécutif

fédéral, la Loi sur les mesures d'urgence constitue une solution de dernier res-
sort. Le GEC ne peut recourir a cette loi parce que c'est commode de le faire ou

que ce texte peut étre plus efficace que les autres outils dont disposaient les pro-
vinces. [...] D'ailleurs, dans le cas présent, la preuve est claire que la majorité des
provinces étaient en mesure de faire face a la situation en appliquant d'autres lois
fédérales, comme le Code criminel, et leurs propres lois.

® (1630)

Le juge Mosley a ensuite dit qu'il n'y avait pas de « menaces en-
vers la sécurité du Canada » au sens de la Loi sur les mesures d'ur-
gence. Il a conclu qu'il n'y avait aucune menace envers la sécurité
du Canada au sens de la Loi. La Loi précise que « menaces envers
la sécurité du Canada » a la méme signification que dans la Loi sur
le SCRS, ce qui inclut les « menaces de violence [grave] contre des
personnes ou des biens ». Le juge Mosley a indiqué que le chef du
SCRS ne croyait pas que la situation répondait a cette définition. Le
seul exemple de menaces de violence grave fourni concernait la dé-
couverte d'armes, a Coutts, mais la GRC avait déja géré la situation
en appliquant le Code criminel avant que le réglement extraordi-
naire ne soit créé.

Le juge Mosley parle ensuite des préjudices économiques. Il af-
firme que le préjudice économique n'était pas un élément du seuil
permettant d'invoquer la Loi. Pendant la Commission Rouleau, les
audiences de la Cour fédérale et les conférences de presse qui ont
suivi sa défaite, le gouvernement a soutenu qu'un préjudice écono-
mique, comme la perturbation des chaines d'approvisionnement,
peut constituer une menace envers la sécurité du Canada. Le juge
Mosley a conclu que bien qu'ils étaient préoccupants, les préjudices
causés a l'économie et aux échanges commerciaux du Canada ne
constituaient pas des menaces ou l'usage de la violence grave
contre des personnes ou des biens, comme l'exige la définition de la
Loi sur le SCRS.

Au paragraphe 296 de sa décision, il poursuit:

le critére justifiant de déclarer 1'état d'urgence en vertu de la Loi exige que
chaque condition soit remplie, y compris la définition importée de la Loi sur le
SCRS. Les préjudices causés a I'économie et aux échanges commerciaux du
Canada étaient trés concrets et préoccupants, mais ils ne constituaient pas des
menaces ou l'usage de la violence grave contre des personnes ou des biens.

Le juge Mosley poursuit en parlant de la participation et des
questions qui sont illégales non seulement en vertu de la Loi, mais
aussi en vertu de la Constitution. Interdire la simple participation a
des manifestations viole la libert¢ d'expression garantie par la
Charte. Le juge Mosley a indiqué que le réglement limitait le droit
a la liberté d'expression garanti par l'alinéa 2b) de la Charte en in-
terdisant a toute personne d'assister a des assemblées « dont il est
raisonnable de penser qu’elles auraient pour effet de troubler la
paix » plutdt qu'en interdisant simplement, par exemple, les blo-
cages et les coups de klaxon excessifs.

Le juge Mosley a conclu que la violation de la liberté d'expres-
sion n'était pas une limite raisonnable. Il a statué que les mesures
qui empiétaient sur l'alinéa 2(b) ne pouvaient pas étre respectées en
vertu de l'article premier de la Charte...

® (1635)
[Frangais]

Mme Kristina Michaud: J'invoque le Réglement, monsieur le
président.

[Traduction]

Le vice-président (M. Doug Shipley): Monsieur Motz, veuillez
attendre un moment.

Madame Michaud, vous avez un rappel au Réglement.
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[Frangais)

Mme Kristina Michaud: Merci, monsieur le président.

M. Motz semble vouloir lire tout le texte de la décision du juge.
Lors de notre derniére réunion, il n'a pas laissé a ses collégues I'oc-
casion de s'exprimer sur sa motion. Je ne sais pas s'il a l'intention de
faire la méme chose aujourd'hui. J'imagine que nous n'aurons pas le
temps de poser nos questions aux témoins.

Je me demande s'il peut dire au Comité combien de temps il
compte parler a ce sujet. Il ne faut pas que les témoins perdent leur
temps. Ils ont fait I'effort de se déplacer ici afin de nous faire part
de leurs commentaires au sujet du projet de loi C-26.

Sinon, je vais proposer que nous passions au vote sur la motion
de M. Motz, afin que nous puissions revenir a I'étude du projet de
loi. Cela dit, je ne sais pas s'il est d'accord sur ma proposition.

[Traduction]

Le vice-président (M. Doug Shipley): Merci pour ce rappel au
Reéglement.

Je vais demander a M. Motz.

Monsieur Motz, avez-vous une idée de combien de temps encore
il vous faudra?

M. Glen Motz: Ce sera probablement de cinq a huit minutes
maximum.

Le vice-président (M. Doug Shipley): D'accord. Nous allons
vous laisser poursuivre.

M. Peter Julian: Monsieur le président.
Le vice-président (M. Doug Shipley): Oui, monsieur Julian.

M. Peter Julian: J'invoque le Réglement. Je pense que dans le
passé, le Comité a réglé des questions en discutant hors ligne pour
ensuite reprendre. J'aimerais proposer des amendements a la mo-
tion, peut-étre. Je pense que c'est une chose a laquelle nous pour-
rions consacrer toute une réunion du Comité.

Je suis conscient du fait que des colits ont été assumés par les
contribuables canadiens et que des personnes ont offert des témoi-
gnages importants sur ce projet de loi essentiel qui traine depuis
maintenant presque deux ans. Je crois que nous avons la responsa-
bilit¢ de poser des questions aux témoins. J'aimerais savoir si
M. Motz peut interrompre ses discussions pour que nous puissions
parler hors ligne et poser des questions aux témoins, ce qui était
vraiment le but de la réunion d'aujourd'hui.

Je pense que nous pourrions probablement parvenir a un consen-
sus au cours des prochains jours, avant la prochaine réunion.

Le vice-président (M. Doug Shipley): Monsieur Julian, merci
beaucoup de ces observations.

Malheureusement, M. Motz n'a pas la parole. Je répéte que
M. McKinnon a proposé une belle concession plus tot, mais on I'a
rejetée.

Monsieur Motz, je ne peux pas vous donner de directives a ce su-
jet, mais si vous pouviez conclure d'ici environ cinq minutes, il se-
rait bien de revenir aux témoins. C'est a vous de voir, et vous avez
la parole.
® (1640)

M. Glen Motz: Merci beaucoup.

A propos du point soulevé par M. Julian, je pensais étre parvenu
a une entente a l'amiable avec le Comité la derniére fois que cela a
été proposé, et ce n'est certainement plus le cas. Je vais terminer
d'ici cinq a sept minutes, monsieur le président, et merci.

Comme je l'ai dit, la violation de la liberté d'expression n'était
pas une limite « raisonnable », comme 1'a statué¢ le juge Mosley.
Ces mesures qui empictent sur l'alinéa 2b) ne pouvaient pas étre
respectées en vertu de l'article premier de la Charte, qui dit: « dans
des limites qui soient raisonnables et dont la justification puisse se
démontrer dans le cadre d'une société libre et démocratique. »

Il a constaté que les mesures n'étaient pas « une atteinte mini-
male » de deux fagons. Premicrement, elles ont été appliquées par-
tout au Canada alors qu'elles auraient da étre limitées a 1'Ontario, et
peut-&tre a I'Alberta. Deuxiémement, il y avait des mesures portant
une atteinte plus restreinte que le gouvernement était obligé de pri-
vilégier conformément a la Constitution.

1l a parlé du gel des comptes bancaires et statué que cela violait
le droit a la protection contre les fouilles et les perquisitions abu-
sives. Le juge Mosley a également statué que les mesures pour or-
donner aux banques de divulguer les renseignements personnels de
personnes désignées par la GRC et geler leurs comptes bancaires
violaient le droit a la protection contre les fouilles et les perquisi-
tions abusives en vertu de l'article 8 de la Charte.

Les fouilles de dossiers bancaires étaient abusives parce qu'on a
exigé que les banques informent la GRC lorsqu'elles avaient une
raison de croire que quelqu'un appuyait matériellement les manifes-
tations, alors que pour faire une fouille, il faut normalement que la
police prouve a un tiers, en se fondant sur une norme objective
comme des motifs raisonnables de soupgonner ou de croire, qu'un
crime a été commis avant que la fouille ait licu.

Au paragraphe 337 de sa décision, le juge Mosley dit que:
« L'absence de toute norme objective a été confirmée par le surin-
tendant Beaudoin, qui [...] a en effet reconnu en contre-interroga-
toire que la GRC n'avait pas appliqué de norme fondée sur des mo-
tifs raisonnables de croire ou de soupgonner, étant donné qu'il lui
suffisait d'avoir une [..] "simple croyance". » Au paragraphe 341, le
juge Mosley ajoute: « A mon avis, I'omission d'appliquer une
norme objective quelconque au gel des comptes portait atteinte au
droit protégé a l'article 8. »

Enfin, je soulignerais dans un bref survol que la violation du
droit a la protection contre les fouilles et les perquisitions ne pou-
vait pas plus étre justifiée en vertu de 'article premier de la Charte.
Le juge Mosley a constaté qu'il n'y avait pas de menace envers la
sécurité du Canada au sens de la loi. La loi dit que ces mots ont la
méme signification que dans la Loi sur le Service canadien du ren-
seignement de sécurité, ou SCRS, qui comprend la menace de
« violence grave ou de menaces de violence contre des personnes
ou des biens ». Le juge Mosley souligne que le directeur du SCRS
ne croyait pas que la définition était respectée. Les armes trouvées a
Coutts sont le seul exemple précis de menaces de violence grave,
comme je l'ai dit plus tot, mais la Gendarmerie royale du Canada
avait déja géré la situation a l'aide du Code criminel avant la mise
sur pied des mesures extraordinaires.
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Je vais terminer en disant ce qui suit, monsieur le président. Je
pense qu'il est important que les Canadiens reconnaissent que le
gouvernement — méme si beaucoup de Canadiens étaient du méme
avis — a outrepassé son autorité légitime. Il ne peut pas changer la
loi pour parvenir a ses fins lorsque c'est pratique pour lui. Enfin, la
Cour fédérale a statué qu'il a effectivement dépassé les limites de la
loi et violé la Charte.

Je pense qu'il incombe au Comité de se pencher la-dessus ou de
s'entendre sur la meilleure fagon de traiter la question a 1'avenir.

Sur ce, monsieur le président, je céde la parole au prochain inter-
venant.

Le vice-président (M. Doug Shipley): Merci, monsieur Motz.

J'ai ensuite Mme O'Connell sur la liste d'intervenants.

Mme Jennifer O'Connell: Merci, monsieur le président.

Je propose de mettre fin au débat.
Le vice-président (M. Doug Shipley): D'accord.

Voulez-vous un vote par appel nominal, madame O'Connell?
Mme Jennifer O'Connell: Oui.

Le vice-président (M. Doug Shipley): Je demanderais au gref-
fier de tenir un vote par appel nominal, s'il vous plait.

(La motion est adoptée par 6 voix contre 4.)

Le vice-président (M. Doug Shipley): Nous allons poursuivre
et revenir au projet de loi C-26.

Nous allons commencer par des interventions de six minutes.

Je crois que M. McKinnon est le premier.
® (1645)
M. Ron McKinnon: Merci, monsieur le président.

J'aimerais souhaiter la bienvenue a nos témoins. Merci d'étre ici
et de tout le temps et de tous les efforts que vous avez consacrés au
projet de loi jusqu'a maintenant.

Je vais commencer par M. Traoré et Mme Proctor. Vous avez dit
que cette mesure législative devrait se conformer aux normes inter-
nationales. Y en a-t-il une que vous pouvez nommer plus précisé-
ment?

Mme Daina Proctor: Je vous remercie de la question, monsieur
McKinnon.

Il y a un certain nombre de normes internationales sur lesquelles
nous pourrions compter. Si je peux me permettre, je me réjouirais
de l'occasion de vous présenter ces normes internationales pendant
une séance de travail. Pour le débat et la discussion que nous avons
actuellement, les points que je soulignerais, ce sont certainement
les définitions, les délais d'intervention et le caractére punitif des
réponses.

Le délai de 72 heures pour signaler un incident — ce serait toute-
fois en fonction d'une gravité établie — serait particuliérement inté-
ressant. Puis il y a les aspects punitifs. Je pense qu'on va trop loin
en infligeant une punition a une personne pour les infractions, et je
n'ai vu aucune autre réglementation internationale le faire; on punit
plutot les entreprises. L'aspect cumulatif va tout aussi loin.

M. Ron McKinnon: Ces observations portent-elles sur les
normes internationales, ou font-elles partie de votre autre...? Nous

les avons déja entendues. Est-il question d'adhérer a ces normes
pour préciser ces définitions et ces obligations?

Mme Daina Proctor: Je suis désolée. Pouvez-vous répéter la
question, monsieur McKinnon?

M. Ron McKinnon: A un moment donné, nous devrons présen-
ter des amendements a ce projet de loi. Vous avez dit que nous de-
vrions adhérer aux normes internationales. Il nous serait utile de sa-
voir précisément a quelles normes nous devrions adhérer. Ces
normes sont-elles assez exhaustives, ou vont-elles trop loin? II se-
rait utile que vous apportiez des éclaircissements sur ces deux as-
pects.

M. Tiéoulé Traoré: Nous allons nous assurer de vous présenter
des propositions d'amendement et des exemples de ce que nous
voyons comme des cadres a établir.

M. Ron McKinnon: Vous étes préoccupée par les définitions.
L'adhésion a ces normes apaiserait-elle vos préoccupations?

Mme Daina Proctor: Je pourrais peut-étre également donner
des précisions a ce sujet. Je m'excuse si, dans ma déclaration limi-
naire, j'ai indiqué le contraire. L'adhésion n'est pas nécessairement
I'encouragement qui serait offert. Ce qu'il faut surtout retenir, c'est
qu'un certain nombre d'aspects du projet de loi C-26 vont beaucoup
plus loin que les normes internationales établies pour les régimes de
cybersécurité bien établis, en particulier ceux de nos alliés.

Il n'est pas nécessairement question de 1'adhérence a ces normes,
mais plutét d'une reconnaissance que nous ne devons pas nécessai-
rement aller au-dela de ce qu'ils cherchent déja a accomplir dans
leur partenariat privé et public et dans I'habilitation de l'industrie.

J'espére que cela éclaircit un peu les choses. L'idée n'est pas né-
cessairement de se conformer aux normes internationales, mais plu-
tot de ne pas aller plus loin, alors que nous essayons de travailler
ensemble pour renforcer nos infrastructures essentielles.

M. Ron McKinnon: Ces normes établissent essentiellement une
limite que nous ne devons pas dépasser.

Mme Daina Proctor: C'est une bonne fagon de le dire.

M. Ron McKinnon: Pouvons-nous préciser quels sont les
risques auxquels nous nous exposerions encore si cette mesure 1é-
gislative n'est pas adoptée?

Je pose la question a tout le monde.

Allez-y, monsieur Shipley.

M. David Shipley: J'attire votre attention sur le mois
d'avril 2023, lorsqu'un groupe de pirates li¢ a la Russie a réussi a
pénétré le systéme d'un fournisseur de pipelines de gaz naturel pour
ensuite augmenter la pression de valves, désactiver des alarmes et
faire des arréts d'urgence. En passant, cette équipe de pirates russes
n'était méme pas la meilleure du pays, et c'est donc ce que nous ris-
quons lorsque nous jouons du violon pendant que Rome brile au
lieu de légiférer dans le domaine de la cybersécurité.

Je ne dis pas que la société sera totalement paralysée comme
dans un film hollywoodien. Je dis que des gens pourraient se faire
tuer, que des entreprises pourraient en payer le prix, que des gens
veulent nous frapper en plein visage. Nous leur montrons le visage,
sans étre en mesure de nous défendre, et ce sera douloureux.

M. Ron McKinnon: De quelle fagon ce projet de loi pourrait-il
mettre fin a ce genre d'attaque?
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M. David Shipley: D'abord, nous devons marcher avant de pou-
voir courir. Soyons tres clairs: le Canada ne rampe méme pas quand
il s'agit de se défendre. Si vous voulez voir un leader en ce moment,
regardez 1'Australie. Nous accusons un retard, et ce ne sont pas les
entreprises qui en paieront le prix. Ce seront les Canadiens ordi-
naires.

Chaque fois qu'il y a un cyberincident, cela alimente la crise du
cott de la vie au pays. Nous devons passer a 'action dans ce dos-
sier, et nous devons bien faire les choses. Les lacunes qui ont été
indiquées dans cette mesure 1égislative sont importantes. Nous al-
lons régresser. Plutot que d'améliorer les choses, nous allons les
empirer.

® (1650)
M. Ron McKinnon: Je ne sais pas combien de temps il me reste.

Le vice-président (M. Doug Shipley): Il vous reste un peu plus
d'une minute.

M. Ron McKinnon: Nous allons voir si nous pouvons en avoir
deux, madame Bahr-Gedalia, si vous voulez également vous pro-
noncer sur ces questions.

Mme Ulrike Bahr-Gedalia: M. Shipley a commencé a donner
un exemple.

A propos des cyberincidents et des menaces, je pense que nous
ne pouvons méme pas faire un suivi du nombre de cas signalés
chaque jour. Madame O'Connell, vous avez mentionné le Canada
atlantique, les infrastructures de soins de santé de Terre-Neuve qui
ont également été touchées. C'est un effet boule de neige. Lors-
qu'une partie des infrastructures essentielles est touchée, il y a une
incidence sur notre économie et la société, ainsi que sur la fagon
dont les investissements étrangers directs se feront a I'avenir. Com-
ment les entités étrangéres nous pergoivent-elles? Veulent-elles
s'installer au Canada? Veulent-elles se batir un avenir ici en tant
qu'entreprises, en tant que communautés et sources de talent?

Je le vois comme une voie a double sens... Nous avons des diffi-
cultés chez nous, au sein du pays, mais il y en a aussi a 1'échelle
mondiale. Comment sommes-nous pergus et quelle est la meilleure
fagon de nous adapter et de nous assurer que...? A I'heure actuelle,
le cyberslogan est: dirigeons l'avenir de la cybersécurité mondiale
et soyons le pays le plus sir au monde. Le Canada peut I'étre, et je
pense que le projet de loi C-26 est un pas dans la bonne direction,
mais nous devons accélérer un peu le processus, car les discussions
se poursuivent depuis longtemps.

Merci.
M. Ron McKinnon: Le Parlement procéde a son propre rythme.

Je pense que je n'ai plus de temps.

Mereci.

Le vice-président (M. Doug Shipley): Madame Michaud, c'est
a votre tour, pour six minutes.
[Frangais)

Mme Kristina Michaud: Merci, monsieur le président.

Je vous remercie, chers témoins, de votre présence et de votre
patience.

Madame Proctor et monsieur Traoré, vous avez mentionné trois
¢léments importants qui vous apparaissent essentiels dans le cadre
de ce projet de loi. M. McKinnon a parlé un peu de la nécessité de
s'aligner sur les normes internationales, et je souhaiterais aussi en

savoir plus la-dessus. Cela nécessitera une discussion un peu plus
longue.

Par ailleurs, vous avez parlé de la nécessité de clarifier les défini-
tions dans le projet de loi, parce qu'on laisse beaucoup de place a la
réglementation, en ce moment. C'est un peu ce que je comprends du
projet de loi: il donne beaucoup de pouvoirs au ministre de 1'Indus-
trie et au gouverneur en conseil pour prendre des arrétés et des dé-
crets, et quand je le lis dans sa forme actuelle, j'ai I'impression que
cela pourrait aller dans tous les sens. Il donne beaucoup de pou-
voirs, mais on ne sait pas vraiment ce que les ministres pourraient
invoquer ou ce qu'ils pourraient demander aux entreprises ou les
obliger a faire.

Vous proposez donc de clarifier certaines définitions, ce qui
pourrait aider a encadrer un peu les agissements du gouvernement
par la suite. J'aimerais que vous nous en parliez davantage.

M. Tiéoulé Traoré: Il y a deux aspects a cette question. Le pre-
mier est la mise en ceuvre du projet de loi et du cadre réglementaire.
Nous voulons tous que le projet de loi soit appliqué de la meilleure
fagon possible, bien entendu. Nous trouvons, par contre, que cer-
taines définitions laissent place a l'interprétation. Dans les cas ou il
s'agit d'un sujet majeur, nous préférerions que le cadre soit beau-
coup plus clair pour qu'on puisse s'y conformer plus facilement.
Des termes comme « incident majeur » ou « bréche de cybersécuri-
té » sont assez larges et génériques. On se retrouve dans une im-
passe. Nous trouvons qu'il est beaucoup plus simple de préciser
maintenant ces termes que d'attendre de se rendre a 1'étape de la ré-
glementation pour établir des définitions et de se retrouver dans une
sorte de capharnaiim au moment de déterminer ce qu'il faut faire.
C'est toujours mieux de clarifier les choses dés le début.

Le deuxieéme aspect concerne l'intervention du gouvernement.
Soyons clairs: nous avons a coeur de voir I'essence du projet de loi
se manifester, puisque les bréches de cybersécurité sont un pro-
bléme majeur. Chez IBM, nous produisons un rapport annuel, et
nous avons €établi que le cout d'une bréche en cybersécurité était de
7 millions de dollars par compagnie touchée, un chiffre qui aug-
mente a 12 millions de dollars lorsque le secteur financier est en
cause. Il est donc important d'agir, et le gouvernement doit faire
preuve de leadership a cet égard. Encore faut-il que son action soit
étre bien réglementée, codifiée et prévisible pour les acteurs du sys-
téme.

® (1655)

Mme Kristina Michaud: Merci.

Monsieur Shipley, vous avez parlé de créer des raisons positives
pour inciter les entreprises a instaurer un cadre de cybersécurité et a
en informer le gouvernement. Ce dernier veut obliger les entre-
prises a le faire sous peine de pénalités pécuniaires.

La semaine derniére, un témoin nous a dit qu'il fallait des incita-
tifs fiscaux. Je lui ai demandé s'il fallait interchanger les choses, a
savoir qu'a la place d'imposer des pénalités pécuniaires, on devrait
instaurer des incitatifs fiscaux. Il a répondu que non, qu'il était inté-
ressant de tout de méme garder les pénalités pour les entreprises qui
ne se conformaient pas aux demandes du gouvernement. Certaines
entreprises craignent peut-&tre que cela engendre beaucoup de pa-
perasse. Ces entreprises n'ont donc pas un manque de volonté de se
conformer & ces demandes, mais elles craignent les retards et les
cotts que 1'établissement d'un tel cadre pourrait entrainer.
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J'imagine que vous avez consulté des entreprises. Que vous ont
dit leurs dirigeants? Un incitatif fiscal pourrait-il étre intéressant
pour elles?

M. David Shipley: Je vous remercie de cette question.

Je m'excuse, mon frangais laisse a désirer, alors je vais répondre
en anglais.

[Traduction]

Le moyen de défense pour les sanctions administratives pécu-
niaires est la premiére mesure qui devient une chose positive. Si je
montre que nous avons respecté l'esprit de la loi, en tentant de dé-
fendre notre organisation, que nous avons fait ce que nous devions
faire, c'est une étape positive qui m'encourage a investir, et je peux
donc le montrer. C'est la raison pour laquelle il est si important
d'aborder la question dans la Loi sur les télécommunications.

Pour étre trés clair, je mentionne que le secteur privé canadien
dépense déja 9 milliards de dollars par année en cybersécurité, et
nous ne demandons donc pas un cadeau au Parlement, nous ne de-
mandons pas au gouvernement de régler tous les problémes. Cepen-
dant, ce qui est intéressant, c'est que ce projet de loi porte précisé-
ment sur les trés grandes entreprises et l'infrastructure essentielle.
Une proportion de 98 % des entreprises canadiennes n'est pas
concernée. Ce sont de petites entreprises, dont la moitié ne dépense
actuellement rien en cybersécurité, et elles ont donc absolument be-
soin d'aide. En tant que parlementaires, vous avez entendu parler de
l'incidence de la COVID-19 sur les petites entreprises, de leur en-
dettement et ainsi de suite. Elles ne peuvent pas se permettre autre
chose. Soyons trés clairs: le projet de loi pour la cybersécurité des
petites entreprises et des grandes entreprises est nécessaire parce
qu'a I'échelle nationale, nous ne les protégeons pas contre d'autres
pays et les criminels. Donc, oui, je vous encourage fortement a
prendre d'autres mesures.

Mon point concernant la vitesse avec laquelle nous devons faire
adopter cette mesure l1égislative... Ce n'est que la premiére étape 1é-
gislative que vous devez considérer, et nous devons procéder
comme il se doit.

Je vais étre honnéte. A I'heure actuelle, I'endroit ou les Canadiens
en subissent les conséquences — et elles sont graves —, c'est dans
le domaine de la santé. Il y a actuellement cinq hopitaux ontariens
qui se remettent encore d'une attaque par rangongiciel. Nous ne sa-
vons toujours pas ce qui s'est produit a Terre-Neuve ni pourquoi, et
nous n'en avons pas tiré¢ de legon. Nous savons, d'apres I'étude amé-
ricaine non revue par des pairs...

Le vice-président (M. Doug Shipley): Excusez-moi, mais je
dois vous demander de conclure, s'il vous plait.

M. David Shipley: ... que de 40 a 60 Américains sont morts a
cause d'attaques par rangongiciel contre des hopitaux. Donc, oui,
nous avons besoin d'aide. Nous devons d'abord faire adopter cette
loi, et la premicre chose a faire pour l'améliorer, c'est avoir un
moyen de défense.

Le vice-président (M. Doug Shipley): Merci, monsieur Shipley.
Merci, madame Michaud.

Monsieur Julian, vous avez six minutes.

M. Peter Julian: Merci beaucoup, monsieur le président.

Je vais commencer par M. Shipley et Mme Bahr-Gedalia.

Nous sommes saisis de cette mesure 1égislative depuis mainte-
nant 20 mois. Elle a été présentée en juin 2022. Nous approchons
du deuxiéme anniversaire de son dépot, et a vrai dire, nous ne fai-
sons que commencer les délibérations a ce sujet.

A quel point est-il important que nous procédions rapidement,
compte tenu des problémes que tous nos témoins ont énumérés?
Que proposez-vous comme échéancier, vu le temps qu'il a fallu
pour arriver ou nous en sommes?

M. David Shipley: Je vais commencer.

Pendant le temps que le dossier a trainé, 'Australie a publié¢ une
cyberstratégie exhaustive en lien avec des attaques horribles contre
ses citoyens et leurs renseignements médicaux personnels, 'Europe
a adopté un projet de loi et les Etats-Unis sont allés de I'avant grice
a des mesures exécutives et législatives audacieuses. Nous sommes
la derniére cible facile en Occident, et nous allons donc continuer
d'attirer beaucoup d'attention malsaine, ce qui continuera de nuire a
la prospérité et a la sécurité des Canadiens.

Je dirais donc qu'il faut faire vite, car la réalité, c'est que nous al-
lons faire adopter cette mesure législative, et que nous allons en-
suite passer au moins un an, voire deux ans a débattre de la régle-
mentation. Cela renvoie plus particuli¢rement au point de
Mme Proctor concernant l'importance d'avoir dans le projet de loi
les définitions les plus claires possible pour faire avancer le dossier.

Nous accusons beaucoup de retard. Je sais que le Parlement est
saisi de nombreuses questions, mais nous vivons dans un monde
numérique et nous agissons comme si nous étions au XX° siécle.

® (1700)

M. Peter Julian: Avant de passer 8 Mme Bahr-Gedalia, serait-il
juste de supposer, compte tenu du fait que d'autres pays ont pris les
devants, que plus nous prenons de temps avant de bien faire les
choses avec ce projet de loi et avant de le renvoyer a la Chambre
puis au Sénat, plus nous risquons d'avoir de graves incidents
compte tenu de notre vulnérabilité?

M. David Shipley: Oui, tout a fait.

M. Peter Julian: Je vous remercie.

Madame Bahr-Gedalia, je vous pose la méme question. Dans
quelle mesure est-il impératif que nous agissions?

Mme Ulrike Bahr-Gedalia: C'est tout a fait impératif. Oui, nous
devons certainement agir rapidement.

J'aimerais également insister sur le fait que nous devons faire les
choses correctement et ne pas nous précipiter d'une maniére qui...
J'hésite un peu a établir un calendrier, car nous devrions nous
concentrer sur tous les défis que nous avons soulignés et les relever
de fagon adéquate.

Des commentaires ont également été formulés sur les stratégies
et les plans nationaux en matiére de cybersécurité qui ont été adop-
tés dans d'autres pays, etc. Nous n'avons pas encore lancé notre
stratégie nationale en matiére de cybersécurité. Nous avons trés
hate de connaitre la contribution de la Chambre de commerce du
Canada, car nos membres et moi-méme pourrons ainsi avoir une
vue d'ensemble de la cybersécurité en tant que telle. Le projet de
loi C-26 représenterait un ¢lément de cette stratégie. Il s'agit d'une
vision holistique et d'une approche détaillée.
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Enfin, je voulais faire un commentaire au sujet du temps, mais
j'ai perdu le fil de ma pensée. Je crois que vous avez posé une autre
question de suivi a M. Shipley. Pourriez-vous me rappeler de quoi
il s'agissait?

M. Peter Julian: Il s'agissait de la vulnérabilité a laquelle s'ex-
pose le Canada lorsqu'il n'emboite pas le pas aux autres pays qui
adoptent des lois dans ce domaine.

Mme Ulrike Bahr-Gedalia: Oui. Je voulais mentionner un autre
point soulevé par nos membres.

Nous avons vécu la méme chose avec un autre projet de loi. Si
nous attendons trop longtemps, les provinces risquent de mettre en
place leurs propres lois dans ce domaine. Ainsi, certains de nos
membres craignent que notre retard par rapport a d'autres pays et
notre manque d'uniformisation a bien des égards se reproduisent au
niveau national ou provincial. Une approche fragmentée finit tou-
jours par nuire aux entreprises.

M. Peter Julian: Je vous remercie.

Madame Proctor et monsieur Traoré, vous avez parlé de la ques-
tion de la réglementation et de la mise en place d'une période de si-
gnalement moins contraignante. Est-ce que la modification de ces
¢léments du projet de loi permettrait de répondre a ces deux préoc-
cupations?

J'aimerais demander a tous les témoins s'ils ont des amendements
précis a proposer qui permettraient d'améliorer le projet de loi a
l'extérieur du cadre réglementaire pour que nous puissions en discu-
ter ici en vue de leur adoption par le Parlement.

Mme Daina Proctor: Je vous remercie de votre question.

Pour faire le lien entre les deux questions dans lesquelles vous
vous vous interrogiez sur le risque de ne pas agir, je vous répon-
drais que chez IBM, nous travaillons avec plus de 1 700 organismes
avec lesquels nous avons établi des partenariats et auxquels nous
fournissons des conseils stratégiques. Certes, ils ne sont pas tous di-
rectement concernés par les questions a 1'étude, mais ils seraient
tous touchés par 'adoption du projet de loi C-26. Un grand nombre
de ces organismes éprouvent des difficultés. Un grand nombre
d'entre eux se concentrent sur le Canada et un grand nombre
d'autres ont des visées internationales. En ne faisant rien, nous en-
courageons essentiellement ces organismes a ne pas considérer le
Canada.

Nous n'avons pris aucun réglement et nous n'avons ¢élaboré au-
cune définition dans ce domaine. Nous n'avons pas mis en ceuvre
les lois qui leur permettraient de bien comprendre les régles aux-
quelles ils seraient soumis au Canada. Il s'ensuit que plus le projet
de loi stagne, plus ces organismes se tiennent a I'écart.

Sur le plan collectif et individuel, cela se répercute également sur
l'attitude de nos ressources, de nos équipes et de nos voisins. Nos
diplomés — nos enfants qui terminent leurs études — remettent en
question la position du Canada en matiére de cyberrisque et de cy-
bersécurité, non seulement en ce qui concerne l'infrastructure es-
sentielle que nous devons maintenir et exploiter, mais aussi les pos-
sibilités d'emploi que nous et nos organismes pouvons offrir.

Le vice-président (M. Doug Shipley): Je vous remercie.

Mme Daina Proctor: J'espére que cela vous permet de prendre
un peu plus de recul sur la question, de sorte que lorsque nous
considérons la période de signalement, le risque est également pris
en compte. L'une des meilleures choses que nous faisons...

® (1705)

Le vice-président (M. Doug Shipley): Madame Proctor, je vais
devoir vous demander de conclure votre intervention, car le temps
imparti est écoulé. Je suis désolé.

Le Comité dispose de la salle et de ses ressources jusqu'a
18 heures. Je pense que nous avons obtenu des renseignements trés
intéressants, et je vais donc donner a tout le monde une derniére...

M. Ron McKinnon: J'invoque le Réglement.

Le vice-président (M. Doug Shipley): Oui, monsieur. Vous
avez la parole.

M. Ron McKinnon: J'aimerais suggérer que nous passions plu-
tot au groupe suivant. J'ai peut-étre mal compris...

Le vice-président (M. Doug Shipley): Vous allez lu dans mes
pensées. J'allais justement donner deux minutes a chaque parti...

M. Ron McKinnon: Deux minutes pour chaque parti, cela fait
huit minutes en tout. Nous allons empiéter sur le temps prévu pour
le groupe de témoins suivant. J'aimerais beaucoup continuer d'en-
tendre les témoins actuels, mais nous devons aussi entendre le
groupe suivant.

Le vice-président (M. Doug Shipley): Quelqu'un souhaite peut-
étre présenter une motion demandant le consentement unanime.

Monsieur Julian, je ne connais pas la volonté du Comité. Nous
pouvons continuer d'en parler, mais nous gaspillons du temps.

M. Peter Julian: Monsieur le président, j'aime votre suggestion
d'accorder une série de questions supplémentaire de deux ou trois
minutes a chaque parti. Je pense que c'est une bonne idée.

Le vice-président (M. Doug Shipley): Nous n'avons pas le
consentement unanime sur ce point, et nous devons terminer rapi-
dement. Je vais limiter le temps de parole de chaque intervenant a
deux minutes. Si vous voulez renoncer au temps qui vous est im-
parti, nous passerons a l'intervenant suivant.

Chaque intervenant aura donc deux minutes. Nous entendrons
d'abord M. Lloyd.

M. Dane Lloyd: Je vous remercie, monsieur le président.

J'aimerais d'abord offrir mes pensées et mes prieres et, je l'es-
pere, celles du Comité, a la suite de la terrible nouvelle du diagnos-
tic de cancer de Sa Majesté le Roi du Canada, le roi Charles III. Je
sais que nos pensées accompagnent sa famille, ainsi que les fa-
milles du Canada atlantique, y compris, je crois, celle de notre pré-
sident, car la région regoit actuellement d'énormes quantités de
neige. Je tenais donc a offrir les pensées et les prieres du Comité a
ces familles.

J'aimerais également présenter un avis de motion. Je ne propose-
rai pas la motion, mais je souhaite présenter un avis de motion sur
les vols de voitures. Comme nous le savons, au cours des huit der-
nicres années, le nombre de vols de voitures a connu une augmenta-
tion spectaculaire dans notre pays. Au cours des trois derniéres an-
nées en particulier, nous avons observé une augmentation spectacu-
laire du nombre d'indemnités versées par les compagnies d'assu-
rances. En 2022...

[Frangais)

Mme Kristina Michaud: J'invoque le Réglement, monsieur le
président.
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[Traduction]

Le vice-président (M. Doug Shipley): Oui, vous avez la parole,
madame Michaud.

[Frangais)
Mme Kristina Michaud: Merci.

Je m'explique mal pourquoi le Parti conservateur veut déposer un
avis de motion sur les vols d'automobiles au Comité permanent de
la sécurité publique et nationale, alors que celui-ci a déja voté en
faveur d'une motion sur les vols d'automobiles que j'ai déposée il y
a quelques semaines. Je ne comprends pas cela. De plus, nous
sommes censés étudier ce sujet dans quelques semaines, possible-
ment apres l'étude du projet de loi C-26. Je me questionne donc sur
la nécessité de déposer un nouvel avis de motion sur ce méme sujet.

Mereci.

[Traduction]

Le vice-président (M. Doug Shipley): Je vous remercie, ma-
dame Michaud.

Je ne peux pas vraiment me prononcer sur la pertinence d'une
telle motion. M. Lloyd dispose de deux minutes. Il aurait probable-
ment déja terminé son intervention, mais la motion est recevable et
je vais donc devoir permettre 8 M. Lloyd de la présenter.

M. Ron McKinnon: Au sujet du méme rappel au Réglement,
j'aimerais souligner que lors de 'avant-derniére réunion, nous avons
eu un débat sur une motion concernant les vols de voitures. Cela
me semble donc excessif et redondant.

Le vice-président (M. Doug Shipley): La motion est recevable.

Monsieur Lloyd, vous avez la parole.
M. Dane Lloyd: Je vous remercie, monsieur le président.

Il me reste une minute.

Il y a eu une augmentation spectaculaire du nombre de vols de
voitures, surtout au cours des trois derni¢res années. Mon avis de
motion demandera au gouvernement de prendre des mesures immé-
diates...

M. Peter Julian: J'invoque le Réglement.

Le vice-président (M. Doug Shipley): Vous avez la parole,
monsieur Julian.

M. Peter Julian: Monsieur le président, cela me trouble beau-
coup. Nous avons décidé de bonne foi d'avoir une derniére série de
questions. J'ai une tonne de questions & poser aux témoins.

Demain, les conservateurs consacreront toute la journée de I'op-
position a la question des vols de voitures. Comme Mme Michaud
I'a dit, elle a déja présenté une motion sur la question et elle a été
adoptée par le Comité.

Je ne considére pas qu'il s'agit d'une motion Iégitime présentée de
bonne foi. J'y vois plutét une tactique d'obstruction, que je ne crois
pas appropriée, étant donné que des témoins ont utilisé¢ leur temps
et des contribuables canadiens ont dépensé leurs ressources pour te-
nir ces audiences sur un projet de loi qu'il est essentiel d'adopter,
comme nous venons de I'entendre.

Je ne pense pas que ce soit approprié. Cette motion est redon-
dante. Si le député persiste a tenter de faire de 'obstruction au Co-
mité, je devrai contester votre décision d'autoriser la présentation
de cette motion, monsieur le président.

Le vice-président (M. Doug Shipley): Je vous remercie, mon-
sieur Julian.

Je vais présumer que M. Lloyd agit de bonne foi. Il a dit qu'il ne
lui restait que 30 secondes. Ce n'est pas de l'obstruction. Il dispose
de deux minutes et il peut les utiliser comme il le souhaite. Bien
honnétement, nous avons passé plus de temps a discuter de cette
question.

Monsieur Lloyd, nous allons présumer que vous étes de bonne
foi, et nous allons terminer cette discussion.

M. Dane Lloyd: Je vous remercie, monsieur le président.

Je suis troublé par le fait qu'on m'ait empéché si souvent de pré-
senter cette motion de bon sens. Il s'agit d'un probléme immédiat.
On m'a volé mon véhicule. On a tenté de me le voler. J'ai empéché
un vol de voiture en Alberta pendant les vacances de Noél, car ce
vol s'est produit juste devant mon domicile. Il s'agit donc d'un pro-
bléme immédiat. Ces récidivistes doivent étre tenus responsables de
leurs actes.

Nous pouvons mener une étude sur le sujet, mais les Canadiens
veulent que des mesures immédiates soient prises a cet égard. Nous
devons sévir contre ces récidivistes. Il en colte a chaque famille ca-
nadienne 500 $ de plus par année en primes d'assurance. Je suis
consterné qu'on m'ait empéché si souvent de présenter une motion
de bon sens afin que nous puissions discuter du sujet a la Chambre
et prendre des mesures concretes a cet égard.

Je vous remercie, monsieur le président.
® (1710)
Le vice-président (M. Doug Shipley): Je vous remercie, mon-
sieur Lloyd.
La parole est maintenant 8 Mme O'Connell. Elle a deux minutes.
Mme Jennifer O'Connell: Je vous remercie, monsieur le pré-

sident.

Une fois de plus, les conservateurs font semblant de s'indigner
devant les caméras. Apres I'adoption du projet de loi C-26, nous en-
tamerons I'étude sur les vols de voitures, car c'est 1'étude proposée
par Mme Michaud que nous devions aborder apreés celle-ci de toute
fagon. Je trouve aussi incroyablement ironique que...

M. Dane Lloyd: Monsieur le président, j'invoque le Réglement.

Mme Jennifer O'Connell: J'ai la parole.

Le vice-président (M. Doug Shipley): C'est un rappel au Régle-
ment, comme celui qui a eu lieu pendant son intervention.

Monsieur Lloyd, vous avez la parole.

M. Dane Lloyd: Nous avons des témoins ici. Je pense qu'il est
trés important que nous les entendions, monsieur le président.

Je vous remercie.

Le vice-président (M. Doug Shipley): Madame O'Connell, vous
avez toujours la parole.

11 vous reste une minute et demie.

Mme Jennifer O'Connell: Je suis en fait trés heureuse que mon
collégue ait agi de la sorte, car cela montre l'immaturité dont les
conservateurs font preuve chaque jour depuis que nous étudions le
projet de loi C-26. IIs n'ont pas posé une seule question.
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M. Brock a fait de I'obstruction l'autre jour, et je 1'ai ensuite en-
tendu demander en quoi consistait le sujet a I'étude et si c'était le
premier jour de 1'étude.

IIs ne se soucient pas des questions liées a la sécurité.

M. Larry Brock (Brantford—Brant, PCC): J'invoque le Ré-
glement.

Le vice-président (M. Doug Shipley): Vous avez la parole,
monsieur Brock, pour un rappel au Réglement.

M. Larry Brock: Je n'ai fait aucun commentaire lors de la der-
niére réunion. Je ne sais pas de quoi parle Mme O'Connell.
Mme Jennifer O'Connell: Non, j'ai entendu. ..

M. Larry Brock: Le compte rendu indiquera...
Le vice-président (M. Doug Shipley): Je vous remercie.

Madame O'Connell, vous avez la parole.
Mme Jennifer O'Connell: Je vous remercie
Oui, laissons certainement le compte rendu indiquer, monsieur le

procureur, que je l'ai entendu dire @ M. Lloyd qu'il ne savait pas de
quoi il était question.

M. Larry Brock: Monsieur le président, j'invoque le Réglement.
Le vice-président (M. Doug Shipley): Vous avez la parole.

M. Larry Brock: J'ai entendu toutes sortes de discussions en
coulisses entre Mme O'Connell, M. Bittle et les membres de leur
équipe. Si nous voulons laver notre linge sale en famille, allons-y.

Le vice-président (M. Doug Shipley): Je vous remercie. Je ne
suis pas certain qu'il s'agissait d'un rappel au Réglement.

Madame O'Connell, vous avez la parole.

M. Ron McKinnon: J'invoque le Réglement.

Je veux seulement savoir...
Le vice-président (M. Doug Shipley): Mesdames et messieurs,
je vais prendre la parole.

Tout le monde se plaint de ne pas avoir assez de temps. Nous
perdons maintenant encore plus de temps avec les rappels au Régle-
ment.

M. Ron McKinnon: Je comprends, mais il faut faire ces rappels
au Reéglement.

Le vice-président (M. Doug Shipley): C'est moi qui ai la pa-
role, monsieur McKinnon. Le président est en train de parler. Je
m'adressai a vous dans un instant.

M. Ron McKinnon: Je m'excuse.
Le vice-président (M. Doug Shipley): Je vous remercie.

Mesdames et messieurs, si nous souhaitons conclure cette discus-
sion... Le chronometre est arrété pour l'instant.

Madame O'Connell, il vous reste un peu plus d'une minute.

Nous allons d'abord entendre M. McKinnon, qui souhaite faire
un rappel au Réglement.

Vous avez la parole.

M. Ron McKinnon: Je me demandais simplement lesquels de
nos quatre collégues conservateurs sont membres du Comité et les-
quels sont des membres suppléants.

J'aimerais savoir si les personnes qui ne sont pas membres du
Comité peuvent faire des rappels au Réglement.

Le vice-président (M. Doug Shipley): Pour l'instant, le greffier
m'informe que M. Lloyd, M. Motz et M. Brock font partie du Co-
mité aujourd'hui.

Madame O'Connell, vous avez la parole.

Mme Jennifer O'Connell: Je vous remercie, monsieur le pré-
sident.

Une fois de plus, les conservateurs parlent de sévir contre la cri-
minalité. M. Brock peut bien évoquer toute conversation qu'il pré-
tend avoir entendue, car je vous garantis qu'elle ne s'est pas pro-
duite, mais je I'ai entendu dire qu'il ne savait méme pas dans quel
comité il venait faire de l'obstruction ou sur quelles questions la
discussion portait.

Il a été démontré trés clairement que les conservateurs ont eu le
temps de poser des questions, mais qu'ils ne se sont pas donné la
peine de le faire.

Je vais maintenant m'adresser aux témoins au sujet du projet de
loi C-26.

Monsieur Shipley, vous avez parlé de l'importance de ce projet
de loi. Vous avez donné 1'exemple du piratage d'un gazoduc et de ce
que cela implique pour les infrastructures essentielles, y compris
pour les travailleurs de l'industrie de I'énergie. Que se passera-t-il si
le Canada n'est pas prét a faire face a une cyberattaque contre son
industrie de l'énergie?

M. David Shipley: Nous avons eu de la chance au cours de cette
derniére attaque. C'est tout ce qu'on m'a dit publiquement. Nous ne
sommes au courant de cette attaque que parce qu'un soldat améri-
cain l'a divulguée. Autrement, le public canadien ne serait pas au
courant...

Le vice-président (M. Doug Shipley): Monsieur Shipley, je vais
devoir vous demander de conclure rapidement, s'il vous plait, car
j'ai précisé que je n'accorderais pas plus de deux minutes.

Vous avez la parole.

M. David Shipley: Je voudrais revenir sur un point qui a été
soulevé a propos des voitures.

Les voitures modernes sont essentiellement des logiciels. Elles
sont trés faciles a voler parce qu'elles sont tres faciles a pirater. Si
vous voulez parler de quelque chose qui devrait vous empécher de
dormir, vous devriez mentionner qu'Elon Musk, de Tesla, fait des
mises & jour par transmission sans fil et que chaque Tesla qui se
trouve dans notre pays pourrait étre bloquée. Il n'y a aucune loi,
dans notre pays, pour les tenir responsable de prendre des mesures
en maticre de cybersécurit¢ pour empécher les vols ou, de fagon
plus générale, pour empécher la cause réelle d'un accident majeur.

Nous devons agir.
Le vice-président (M. Doug Shipley): Merci, monsieur Shipley.

Je déteste interrompre les intervenants, mais nous disposons de
trés peu de temps.

Madame Michaud, vous avez deux minutes. Veuillez débuter.
[Frangais)

Mme Kristina Michaud: Merci, monsieur le président.
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Madame Bahr-Gedalia, vous avez parlé tout a I'heure d'instaurer
un délai de 72 heures pour laisser aux entreprises le temps de signa-
ler un incident au gouvernement.

Dans la version actuelle du projet de loi C-26, on dit que les inci-
dents doivent étre signalés dés qu'ils se produisent. Vous croyez que
le délai que vous proposez pourrait donner un coup de pouce aux
entreprises. Je pense aussi que ce délai de 72 heures serait bien, no-
tamment pour gérer la paperasse supplémentaire qu'occasionnera ce
projet de loi.

En tant que représentante d'une chambre de commerce, vous par-
lez stirement aux entreprises et devez connaitre leur avis sur ce pro-
jet de loi. Qu'entendez-vous de leur part?

Quels sont les arguments derriére la proposition de leur laisser un
peu plus de temps?

® (1715)
[Traduction]
Mme Ulrike Bahr-Gedalia: Je vous remercie de la question.

Tout d'abord, lorsqu'une attaque survient, il faut du temps pour
déterminer sa nature et sa portée. Cela ne peut se faire dans 1'immé-
diat. Les 72 heures envisagées par nos membres commencent en
fait a partir du moment ou on est au courant de l'attaque.

Cette proposition se fonde sur les recommandations des Etats-
Unis, dans la Cyber Incident Reporting for Critical Infrastructure
Act, ou CIRCIA, qui date de 2022. Elle est appliquée. Nous aimons
tirer des legons de nos partenaires qui appliquent les pratiques
exemplaires.

J'espére avoir répondu a votre question.
[Frangais)
Mme Kristina Michaud: Oui, merci beaucoup.
Monsieur Shipley, tout a I'heure, vous avez donné I'exemple de

I'Australie. Les représentants d'IBM Canada ont aussi parlé des
normes internationales.

Pouvez-vous nous donner un exemple de loi relative a la cyber-
sécurité qui a été adoptée par un pays et que nous devrions lire? A
mon avis, tout le monde s'entend pour dire que le Canada accuse un
petit retard en matiere de cybersécurité.

[Traduction]
Le vice-président (M. Doug Shipley): Madame Michaud, vous
avez eu vos deux minutes. Je suis désolé.

Les témoins pourraient peut-étre fournir cette réponse par écrit
ou communiquer avec Mme Michaud aprés la réunion.

Monsieur Julian, vous avez deux minutes.
[Frangais)
M. Peter Julian: Je vais revenir a la question posée par

Mme Michaud au sujet des pays qui ont adopté des modeles. Sur
quels modéles devrions-nous nous pencher?

Ma deuxiéme question s'adresse a M. Traoré et concerne la pro-
tection des informations confidentielles des commergants. A quel
point est-ce important que le projet de loi permette de protéger ces
informations?

M. Tiéoulé Traoré: C'est extrémement important, et ce, a plu-
sieurs égards.

On peut penser a 'aspect socioéconomique. On connait 1'impor-
tance des données; on connait leur valeur. Ce sont bien évidemment
des données qu'il faut protéger. En effet, on ne veut pas qu'elles se
retrouvent entre les mains de personnes qui ne sont pas autorisées a
y avoir acces.

Il s'agit effectivement de quelque chose que nous soutenons, en
tant que compagnie et en tant qu'entité du Canada. C'est trés impor-
tant.

M. Peter Julian: Merci beaucoup.

[Traduction]
Je vais commencer par Mme Proctor.

Quels pays ont les meilleurs modé¢les dont nous devrions nous
inspirer?

Mme Daina Proctor: Nous pouvons nous inspirer d'un certain
nombre de pays en fonction de leurs réactions a diverses activités,
tout en étant conscients que la cybersécurité est un enjeu mondial.
Bien que chaque pays ait ses champs de compétence, bon nombre
des sociétés qui ont leur siége social au Canada et qui exercent
leurs activités a partir d'ici sont sans contredit des multinationales.
Je pense donc qu'il est tout a fait souhaitable de s'inspirer d'autres
pays. Je vous encourage & commencer par tous nos alliés du Groupe
des cing.

M. Peter Julian: Merci.

Madame Bahr-Gedalia, qu'en pensez-vous?

Mme Ulrike Bahr-Gedalia: Je ne peux que me faire I'écho de
ces commentaires, car & peu prés tout a été souligné et dit a cet
égard. Cependant, j'aime toujours rappeler qu'il faut replacer la si-
tuation dans le contexte canadien tout en cherchant & harmoniser
nos pratiques avec celles d'autres administrations.

Mereci.
M. Peter Julian: Allez-y, monsieur Shipley.

M. David Shipley: Nous faisons surtout des affaires avec les
Etats-Unis, qui représentent la majeure partic du volume de nos
échanges commerciaux. Nous avons intérét a étre sur la méme lon-
gueur d'onde que notre principal partenaire commercial.

Le vice-président (M. Doug Shipley): Merci, monsieur Shipley.
Le temps est écoulé.

Je remercie les témoins. Je vous remercie de votre patience au-
jourd'hui.

Chers collégues, notre temps est limité. Faisons une courte pause
de cinq minutes, pendant que nous nous préparons pour la
deuxiéme partie.

Merci a tous.

® (1715) (Pause)

® (1720)

Le vice-président (M. Doug Shipley): Je pense que nous
sommes préts & recommencer.
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Je veux simplement rappeler a tout le monde que le personnel est
disponible jusqu'a 18 heures. Je tiens également a mentionner que
nous ne nous fions pas a lheure de cette horloge. Comme
M. McKinnon le sait, elle n'est jamais exacte. Il est 17 h 24, mais
nous devons nous arréter a 18 heures pile, alors il nous reste envi-
ron 35 minutes.

Je remercie les témoins d'étre ici aujourd'hui. Nous accueillons
Todd Warnell, chef de la sécurité de l'information chez Bruce Po-
wer; Kate Robertson, associée de recherche principale du Citizen
Lab, a la Munk School of Global Affairs and Public Policy de 1'U-
niversité de Toronto; et Matthew Hatfield, directeur général d'O-
penMedia, qui se joint a nous par vidéoconférence.

Merci a tous d'étre parmi nous. Vous aurez cing minutes chacun.

Nous allons commencer par M. Warnell.
® (1725)

M. Todd Warnell (responsable de la sécurité de l'informa-
tion, Bruce Power): Merci, monsieur le président et mesdames et
messieurs les membres du Comité.

Je m'appelle Todd Warnell et je suis le responsable de la sécurité
de l'information a Bruce Power.

Fondée en 2001, Bruce Power est la seule centrale nucléaire du
secteur privé au Canada. Chaque année, elle produit environ le tiers
de l'¢lectricit¢ de 1'Ontario ainsi que des isotopes médicaux qui
sauvent des vies et qui sont utilisés partout dans le monde pour lut-
ter contre le cancer et stériliser le matériel médical.

Je vous remercie de m'avoir invité a participer a votre examen du
projet de loi C-26. Aujourd'hui, je vais me concentrer sur la partie 2
du projet de loi, a savoir la Loi sur la protection des cybersystémes
essentiels.

Je comparais devant le Comité pour faire valoir que la mise en
ceuvre du projet de loi C-26 est d'une importance vitale pour la sé-
curité¢ de tous les Canadiens. Le Canada a prospéré au cours des
quatre derniéres décennies grace a des relations mondiales relative-
ment stables et prévisibles. Cependant, cette période de stabilité et
de prévisibilité est en train de changer dans un contexte de tensions
géopolitiques mondiales et de dynamiques mondiales en évolution.
La prestation stire et fiable des services essentiels sur lesquels les
Canadiens comptent au quotidien n'est pas, et ne peut pas devenir,
un enjeu politique.

L'industrie nucléaire canadienne a constaté et démontré que,
gréce a la collaboration avec les gouvernements, les organismes de
réglementation, le secteur privé, le milieu universitaire et les Cana-
diens, nous pouvons parvenir a établir et a réglementer des cyber-
systémes cruciaux pour la prestation stre et fiable des services es-
sentiels.

La Loi sur la protection des cybersystémes essentiels établirait
un cadre général a partir duquel tous les secteurs essentiels, en col-
laboration avec le gouvernement et les organismes de réglementa-
tion, pourraient élaborer et mettre en ceuvre une réglementation
fondée sur le risque et le rendement afin d'améliorer la fiabilité et la
résilience des services essentiels. Le Comité devrait envisager des
mécanismes garantissant que des freins et contrepoids appropriés
seront intégrés a toute directive visant a remédier aux risques ou
aux menaces pour les cybersystémes essentiels du Canada.

L'harmonisation du cadre de cybersécurité du Canada dans les
secteurs essentiels, par I'entremise du projet de loi C-26, ferait éga-

lement concorder notre approche avec celle de nos alliés les plus
proches. Nous éviterions ainsi d'accuser du retard alors que nos al-
liés prennent des mesures pour améliorer leurs programmes natio-
naux respectifs de cyberrésilience et pour stimuler 1'innovation qui
peut améliorer nos capacités collectives a nous protéger, a détecter
de nouvelles menaces et a y réagir.

Parallélement au projet de loi C-26, nous exhortons les 1égisla-
teurs a examiner les modifications a la Loi sur le SCRS, et a en te-
nir compte, afin de permettre a la communauté canadienne du ren-
seignement d'échanger des renseignements sur les cybermenaces et
de coopérer en la matiére avec les exploitants des secteurs public et
privé du Canada de maniére proactive et préventive.

Je vous remercie de me donner 1'occasion de m'adresser au Co-
mité aujourd'hui.

Je me ferai un plaisir de répondre a vos questions.

Le vice-président (M. Doug Shipley): Merci, monsieur War-
nell.

La prochaine intervenante sera Mme Robertson.

Mme Kate Robertson (associée de recherche principale,
Munk School of Global Affairs and Public Policy, University of
Toronto, Citizen Lab): Bonjour.

Je m'appelle Kate Robertson. Je suis chercheuse au Citizen Lab,
qui est basé a la Munk School de 1'Université de Toronto.

Mes commentaires d'aujourd'hui s'appuient sur les recherches du
Citizen Lab sur la politique de cybersécurité et de télécommunica-
tions, la sécurité des données, ainsi que les mécanismes de transpa-
rence et de reddition de comptes dans la relation entre les gouver-
nements et les fournisseurs de services de télécommunications.
Mon mémoire, qui a été présenté au Comité, a été rédigé avec Lina
Li, du département de droit de I'Université McGill, et fournit une
analyse du projet de loi C-26 selon la Charte. La troisiéme partie de
notre mémoire énonce les amendements que nous recommandons,
en nous appuyant sur un rapport sur le projet de loi C-26 rédigé par
mon ancien collégue, M. Christopher Parsons.

Nous recommandons des amendements clés qui offriraient des
garanties constitutionnelles dans le texte de loi. Je ne les aborderai
pas tous dans ma déclaration.

Pour protéger la primauté du droit et la liberté d'expression, les
décrets adoptés en vertu de la loi doivent étre publiés dans la Ga-
zette du Canada. Toute circonstance exceptionnelle qui pourrait
justifier la confidentialité de ces décrets devrait étre définie expres-
sément et rigoureusement dans le texte de loi et étre limitée dans le
temps.

Pour garantir les droits a la vie privée, le projet de loi doit pré-
voir des mesures de protection explicites pour les renseignements
personnels, des exigences en matic¢re d'avis et un contrdle resserré
de la communication et de I'utilisation des renseignements person-
nels et confidentiels. Vous trouverez les libellés proposés pour ces
amendements dans les recommandations 13, 14, 16, 19, 28 et 29 de
notre mémoire.
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Nous réitérons également, comme d'autres 'ont fait, que les dé-
crets adoptés doivent étre proportionnels et raisonnables. En parti-
culier, le texte devrait préciser explicitement qu'un décret forcant
I'adoption de normes particulieres ne peut servir a compromettre
l'intégrité d'un service de télécommunications, par exemple en com-
promettant les normes de chiffrement. Les libellés pour ces amen-
dements figurent aux recommandations 1 et 5 de notre mémoire.

I1 convient de souligner que ces amendements sont compatibles
avec l'objectif du gouvernement de jouer un rdle actif dans la pro-
tection des réseaux canadiens. Il ne s'agit pas d'un bras de fer entre
des intéréts publics contradictoires. C'est important, car les tribu-
naux n'ont pas tendance a trouver raisonnable la violation inutile
des droits constitutionnels. Le désir de faire adopter le projet de loi
rapidement par le Parlement est compréhensible, mais si ces ques-
tions ne sont pas réglées maintenant par les législateurs, le projet de
loi pourrait bien étre retardé pendant des années par des litiges de-
vant les tribunaux, ce qui, au bout du compte, nécessitera plus de
temps pour rectifier le tir par la voie législative.

Les amendements visant a limiter le secret et a exiger la propor-
tionnalité renforcent également 1'objectif du gouvernement de pro-
téger nos réseaux. Je souscris a l'affirmation entendue la semaine
derniére, selon laquelle la cybersécurité est un sport d'équipe, et je
suis d'accord avec M. Warnell sur le méme sujet. Une cybersécurité
efficace intégre I'expertise de divers intervenants, y compris les or-
ganismes de réglementation, le secteur privé, la société civile, les
chercheurs universitaires et en sécurité, ainsi que les journalistes
spécialisés dans les données.

Le rapport de 1'an dernier de M. Parsons sur le projet de loi C-26,
ainsi que 1'é¢tude de ce comité, montre que le secteur privé et les ex-
perts indépendants peuvent indiquer une voie a suivre pour amélio-
rer le projet de loi sans effriter son mandat principal. La transpa-
rence publique sera un moyen efficace d'obtenir l'expertise de ces
intervenants au fur et a mesure que la loi sera mise en ceuvre.

Le récent rapport du Citizen Lab, Finding You, qui se trouve a
I'annexe C de notre mémoire, souligne a quel point le secret régle-
mentaire a mené a de graves « menaces liées a la géolocalisation
associées aux réseaux contemporains. » Le rapport documente des
faiblesses persistantes au cceur des réseaux de communication mo-
bile mondiaux. On peut y lire que « la réglementation, la reddition
de comptes et la transparence défaillantes sont une bénédiction
pour la surveillance de la géolocalisation en réseau. » Autrement
dit, lorsque les normes et la réglementation visant les réseaux sont
tenues inutilement secrétes, 1'insécurité du réseau s'envenime.

De méme, faute de proportionnalité et de transparence, le projet
de loi C-26, s'il n'est pas amend¢, pourrait permettre a des gouver-
nements successifs de miner la sécurité des réseaux et, en fin de
compte, la sécurité humaine, au moyen de décrets qui fragilise-
raient les normes de cryptage des réseaux de télécommunications.

® (1730)
Le vice-président (M. Doug Shipley): Madame Robertson,
puis-je vous demander de conclure? Votre temps est écoulé.
Avez-vous encore beaucoup d'observations a faire, ou avez-vous
presque terminé?

Mme Kate Robertson: Mon horloge est en retard par rapport a
la votre. Je croyais qu'il me restait 20 secondes, mais je vais garder
le reste de mes commentaires pour la période de questions.

Le vice-président (M. Doug Shipley): Je suis désolé. Merci.

Nous allons maintenant entendre M. Hatfield, par vidéoconfé-
rence.

M. Matthew Hatfield (directeur exécutif, OpenMedia): Bon-
jour. Je m'appelle Matt Hatfield, et je suis le directeur général d'O-
penMedia, une communauté de 230 000 personnes au Canada qui
travaillent ensemble pour un Internet ouvert, accessible et sans sur-
veillance. Je me joins a vous depuis le territoire non cédé des na-
tions St6:16, Tsleil-Waututh, Squamish et Musqueam.

J'aimerais nous poser a tous une question: qu'est-ce que la cyber-
sécurité signifie pour vous dans votre role de personne, de membre
d'une famille et de citoyen? Pour moi, et pour de nombreuses per-
sonnes partout au Canada, notre cybersécurité est indissociable de
notre vie privée, car une grande partie de notre vie quotidienne se
déroule en ligne — beaucoup plus depuis la COVID. Aucun d'entre
nous ne se sent en sécurité a 1'idée d'étre espionné dans notre vie
quotidienne, que ce soit par des pirates informatiques, des Etats
hostiles ou notre propre gouvernement. Pour la plupart des Cana-
diens, la cybersécurité est intimement liée au sentiment de sécurité
personnelle.

L'ébauche du projet de loi C-26 que vous avez devant vous me-
nace cette sécurité. Elle crée d'énormes risques pour notre vie pri-
vée, puisqu'elle ne prévoit aucune reddition de comptes ou sur-
veillance de base pour garantir que les décideurs qui se voient ac-
corder ces pouvoirs ne les utilisent pas & mauvais escient contre
nous. Vous devez rectifier le tir.

La premiére piéce a conviction est 'article 15.2 proposé pour la
Loi sur les télécommunications, qui accorde au gouvernement le
pouvoir d'ordonner aux entreprises de télécommunications « de
prendre toute mesure ou de s'abstenir de prendre toute mesure. »
Rien ne balise ces décisions: aucun critére de nécessité, de propor-
tionnalité et de caractére raisonnable ne doit étre appliqué, et au-
cune exigence de consultation n'est prévue. Le gouvernement pour-
rait se servir de ces pouvoirs pour ordonner aux entreprises de télé-
communications de décoder le chiffrement dont nous avons besoin
pour nous protéger contre les pirates, les fraudeurs et les voleurs.
Ces pouvoirs pourraient méme servir a déconnecter indéfiniment
les citoyens ordinaires d'Internet, peut-étre parce que notre grille-
pain intelligent ou un vieux téléphone donné a nos enfants est dé-
tourné par un réseau de zombies hostile. Si rien n'exige que ces ar-
rétés soient proportionnels ou limités dans le temps, les risques se-
ront bien réels.

Il y a pire. Le gouvernement serait autorisé a tenir ces arré-
tés — en plus de leur contenu, cela va de soi — trés secrets indéfi-
niment. En outre, méme si ces décrets sont contestés dans le cadre
d'un contréle judiciaire, le ministre pourrait présenter des preuves
secrétes a des audiences secrétes, ce qui va a l'encontre de la trans-
parence judiciaire fondamentale.

Rien ne justifie un tel systéme. Nos proches alliés en Australie et
au Royaume-Uni ont montré qu'on peut renforcer la cybersécurité
sans compromettre les droits fondamentaux. Pourquoi les Cana-
diens mériteraient-ils moins de garanties?

Ce débat a lieu alors que le Parlement s'efforce de renforcer nos
lois sur la protection des renseignements personnels au moyen du
projet de loi C-27. Je dois vous poser cette question: les représen-
tants du gouvernement savent-ils ce sur quoi leurs collégues tra-
vaillent?
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Nous reconnaissons toutefois qu'il existe des problémes trés réels
que le projet de loi C-26 tente de résoudre. Nous appuyons les prin-
cipes derriére les objectifs énoncés par le gouvernement. Devrions-
nous protéger l'infrastructure numérique? Bien slr. Devrions-nous
priver les FEtats hostiles de leur équipement représentant des
risques? Oui. Devrions-nous forcer les grandes banques et les entre-
prises de télécommunications a mieux protéger leurs clients? Sans
contredit. Cependant, nous pouvons atteindre ces objectifs sans sa-
crifier nos droits ni une gouvernance équilibrée et efficace. Parlons
de la fagon de procéder.

Premiérement, il faut limiter les nouveaux pouvoirs du gouverne-
ment. Des critéres de nécessité, de proportionnalité et de raisonna-
bilité solides sont une nécessité absolue. Un chiffrement indéco-
dable est la base sur laquelle repose toute notre vie privée, et il faut
donc formellement interdire au gouvernement d'utiliser ces pou-
voirs pour décoder le chiffrement.

Deuxi¢mement, les droits a la vie privée doivent étre garantis.
Les renseignements personnels doivent étre clairement définis
comme étant confidentiels et il doit étre interdit de les communi-
quer a des Etats étrangers, qui ne sont pas assujettis aux freins et
contrepoids prévus dans le projet de loi C-26.

Troisiémement, le gouvernement ne doit pas avoir l'autorisation
de dissimuler l'utilisation de ses nouveaux pouvoirs sous un voile
permanent de mystére.

Quatriemement, lorsque 1'utilisation de ces pouvoirs sera contes-
tée devant les tribunaux, aucune preuve secréte ne devra étre autori-
sée. Des avocats spéciaux devraient étre nommés pour évaluer
toutes les preuves rigoureusement.

Cinquiémement, tout renseignement que le Centre de la sécurité
des télécommunications, ou CST, obtient au sujet des Canadiens en
vertu du projet de loi C-26 devrait étre utilisé exclusivement pour le
volet défensif de son mandat relatif a la cybersécurité. J'espére que
vous vous rappelez tous que 1'Office de surveillance des activités en
matiére de sécurité nationale et de renseignement, ou OSSNR, I'or-
ganisme explicitement établi par le Parlement pour surveiller le
CST, se plaint depuis des années du fait que le CST ne lui rend pas
de comptes. Comme il est extrémement difficile de tenir les repré-
sentants du CST responsables de leurs pouvoirs existants, je vous
demande de ne pas leur accorder de nouveaux pouvoirs étendus
sans exigences strictes et claires pour l'utilisation des renseigne-
ments et pour des mécanismes de reddition de comptes.

Comme d'autres l'ont dit, lorsque la cybersécurité fonctionne,
c'est un sport d'équipe. Elle nécessite que nous y adhérions tous.
Nous devons tous faire partie de 1'équipe du Canada et nous devons
tous faire confiance au cadre réglementaire qui nous régit. Il n'y a
aucune chance que cette confiance régne avec le projet de loi C-26
dans sa forme actuelle. Pour que le projet de loi donne les résultats
escomptés, il doit reposer sur une base alliant une transparence, une
proportionnalité et des vérifications indépendantes adéquates.

Nous allons vous remettre sous peu une pétition signée par pres
de 10 000 Canadiens, des signataires qui demandent cette protec-
tion de base. Nous vous exhortons a écouter ces électeurs et a adop-
ter 'ensemble des amendements que la société civile vous a suggé-
rés pour que ce projet de loi prenne la forme qui s'impose.

Merci. Je me ferai un plaisir de répondre a vos questions.

® (1735)

Le vice-président (M. Doug Shipley): Je remercie tous les té-
moins.

Nous allons commencer par M. Lloyd avec un tour de six mi-
nutes.

M. Dane Lloyd: Merci, monsieur le président.
Je remercie les témoins d'étre des notres aujourd'hui.

Mes questions s'adresseront principalement 8 Mme Robertson et
a M. Hatfield.

Votre témoignage d'aujourd’hui me préoccupe énormément,
compte tenu du fait que le gouvernement a lui-méme été victime de
piratage. Affaires mondiales a été la cible de pirates récemment.

Je pense que c'est 1'un des dilemmes de la centralisation crois-
sante des renseignements. L'objectif du projet de loi C-26 consiste a
recueillir des renseignements sur les plans de cybersécurité des
opérateurs désignés. Est-il garanti que, lorsque le gouvernement re-
cueille tous ces renseignements trés confidentiels et puissants, il est
mieux €quipé que certaines des meilleures entreprises du monde
pour protéger ces renseignements contre les pirates informatiques?

Mme Kate Robertson: L'accumulation de données dans une
base de données comporte des risques de sécurité. Je ne peux pas
me prononcer sur I'ampleur de ces risques.

Vos préoccupations sont liées aux amendements que nous avons
soulevés dans notre mémoire concernant le traitement des données.
A T'heure actuelle, les pouvoirs d'échange de renseignements au
sein du gouvernement canadien qui seraient conférés par le projet
de loi C-26, s'il est adopté sans amendement, sont extrémement
vastes.

Nous avons proposé diverses limites. Nous avons notamment re-
commandé que I'utilisation des renseignements partagés soit limitée
aux objectifs de cybersécurité, et non a des objectifs superposés
apres coup. Les limites de conservation devraient étre strictement
définies pour répondre a la préoccupation que vous soulevez.

11 est certes compréhensible qu'il soit nécessaire de procéder a un
certain examen de renseignements critiques pour remplir le mandat
établi, mais il faudrait définir cet examen de fagon trés stricte dans
le cadre du projet de loi.

M. Dane Lloyd: Souhaitez-vous ajouter quelque chose, mon-
sieur Hatfield?

M. Matthew Hatfield: J'abonde dans le méme sens que
Mme Robertson.

Je pense que la transparence est l'alliée d'une cybersécurité effi-
cace. Beaucoup d'erreurs sont commises lorsque le stockage se fait
dans 'obscurité. Plutdt que de permettre a nos services de sécurité
d'aspirer le maximum de renseignements et de s'asseoir dessus, je
pense que le fait de fixer des limites en matieére de conservation des
renseignements strictement nécessaires et de suppression des autres
renseignements a un certain moment permet de minimiser le risque
de transfert de renseignements.

® (1740)

M. Dane Lloyd: Pensez-vous que le projet de loi tel que rédigé
renvoyé a notre comité sans amendement protégera la vie privée
des Canadiens et la sécurité de notre secteur de la cybersécurité?

M. Matthew Hatfield: Je pense que ce projet de loi compromet-
tra nettement plus notre vie privée, en fait.
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M. Dane Lloyd: Voila qui est trés préoccupant.

Vous avez énuméré les amendements que vous proposez. Quels
seraient, selon vous, les amendements les plus efficaces pour garan-
tir la protection du droit a la vie privée des Canadiens et la sécurité
de tous les renseignements que le gouvernement prétend recueillir?

M. Matthew Hatfield: Je pense que les tests de nécessité et de
proportionnalité utilisés sont trés importants pour veiller a ce qu'on
recueille des renseignements qu'a des fins appropriées. Je pense que
l'adoption de telles mesures, qui s'apparentent a ce qui se fait en
Australie, permettra d'atténuer considérablement certains des préju-
dices potentiels du projet de loi.

M. Dane Lloyd: Merci, monsieur Hatfield.

Allez-y, madame Robertson.

Mme Kate Robertson: En fin de compte, les tribunaux s'ap-
puient sur un mécanisme efficace de responsabilité et d'examen en
vertu de la Constitution. Dans le cas présent, il est difficile de cibler
un amendement en particulier. Les tribunaux cherchent a bénéficier
d'un systéme imbriqué qui permet de mener des examens efficaces
pour protéger la vie privée des Canadiens.

J'ai énuméré divers amendements qui viendraient soutenir ce mé-
canisme d'examen dans mes remarques liminaires. N'importe lequel
ne saurait fonctionner seul, cela dit. Nous estimons notamment que
les exigences en mati¢re de notification sont un outil important.
Elles permettent aux personnes dont les renseignements personnels
et confidentiels ont été partagés de savoir que cela s'est produit afin
de pouvoir le contester efficacement devant un tribunal.

Ce n'est qu'un exemple des amendements que nous avons soule-
vés dans notre rapport pour cette raison.

M. Dane Lloyd: Merci.

Monsieur Hatfield, l'une de vos remarques m'a profondément
troublé.

Le gouvernement a proposé¢ des mesures législatives afin de se
doter de nouveaux pouvoirs considérables a la suite d'incidents de
cybersécurité. Récemment, le gouvernement a utilisé les pouvoirs
législatifs a sa disposition pour geler les comptes bancaires de ci-
toyens.

Je crains fort que si nous ne mettons pas en place les freins et
contrepoids nécessaires dont vous parlez, nous puissions donner au
gouvernement des pouvoirs extraordinaires. Il pourrait décider
d'exclure des citoyens d'Internet, qui, comme nous le savons, est
devenu si essentiel au XXI® siécle non seulement pour participer a
notre société démocratique et a notre économie, mais aussi pour
étre en contact avec nos proches et pour travailler. Cela m'inquicte
gravement. Je tiens a vous dire que nous partageons vos inquié-
tudes et que nous examinerons la question de plus prés.

J'aimerais partager mon temps de parole avec mon collegue,
M. Motz, monsieur le président.

Mereci.

M. Glen Motz: Merci, monsieur le président.

Je sais que je vais agacer le Comité, mais les Canadiens sont plus
agacés par le probléme de la Loi sur les mesures d'urgence. Nous
en avons déja parlé.

J'aimerais déposer la motion suivante, monsieur le président:

Que, a la lumiére de la récente décision de la Cour fédérale qui a conclu que 1’u-
tilisation par le gouvernement de la Loi sur les mesures d’urgence en fé-

vrier 2022 était illégale et que les lois criminelles spéciales créées par la suite
par le Cabinet libéral constituaient une violation inconstitutionnelle des droits
des Canadiens en vertu de la Charte...

M. Ron McKinnon: J'invoque le Réglement.

Le vice-président (M. Doug Shipley): Un instant, je vous prie,
monsieur Motz. Nous avons un rappel au Réglement.

Allez-y, monsieur McKinnon.

M. Ron McKinnon: A premiére vue, cette motion semble étre
essentiellement la méme que celle que M. Motz vient de proposer.
Cette motion a déja été proposée et nous avons voté pour 'ajourne-
ment du débat a ce sujet.

Je ne pense pas que suffisamment de temps se soit écoulé depuis.
J'estime que cette motion est répétitive et redondante, et qu'elle de-
vrait donc étre déclarée irrecevable.

Le vice-président (M. Doug Shipley): Merci, monsieur McKin-
non.

Je ne l'ai méme pas lue, alors je ne peux pas me prononcer
l1a-dessus pour le moment.

Souhaitez-vous ajouter quelque chose, monsieur Brock?

M. Larry Brock: M. McKinnon pourrait peut-étre permettre a
notre collégue de lire la motion en totalité¢ avant de donner son opi-
nion a son sujet.

Le vice-président (M. Doug Shipley): Oui. Nous ne savons pas
a quel point elle différe de I'autre motion, monsieur McKinnon.

Allez-y, monsieur Motz.
M. Glen Motz: Merci.

Je poursuis:

... créées par la suite par le Cabinet libéral constituaient une violation inconstitu-
tionnelle des droits des Canadiens en vertu de la Charte, le Comité entreprenne
une étude de six réunions, conformément a I’article 108(2) du Réglement, sur le
role du ministére de la Justice dans le soutien des décisions illégales et inconsti-
tutionnelles du gouvernement concernant la Loi sur les mesures d’urgence, ainsi
que sur les conséquences qui découlent de la décision de la Cour, a la condition
que

(a) le Comité invite les personnes suivantes a comparaitre, séparément, en tant
que témoins, pendant au moins une heure chacun:

(i) ’honorable David Lametti, ministre de la Justice et procureur général du
Canada a I’époque,

(ii) I’honorable Marco Mendicino, ministre de la Sécurité publique a I’époque,

(iii) I’honorable Arif Virani, ministre de la Justice et procureur général du
Canada,

(iv) des représentants de I’ Association canadienne des libertés civiles, et
(v) des représentants de la Canadian Constitution Foundation; et

(b) une ordonnance [soit rendue] pour tous les avis juridiques sur lesquels le
gouvernement s’est appuyé pour déterminer que

(i) le seuil des « menaces pour la sécurité du Canada », au sens de ’article 2 de
la Loi sur le Service canadien du renseignement de sécurité, requis par ’ar-
ticle 16 de la Loi sur les mesures d’urgence, a été atteint;

(i1) les seuils requis par les paragraphes 3(a) ou (b) de la Loi sur les mesures
d'urgence, concernant une « urgence nationale », ont été atteints;

(iii) la situation ne pouvait pas « étre réglée efficacement sous le régime d’une
autre loi du Canada », comme 1’exige I’article 3 de la Loi sur les mesures d’ur-
gence;

(iv) le Reglement sur les mesures d’urgence est conforme a la Charte canadienne
des droits et libertés, y compris 1’analyse sur laquelle s’appuie le ministre de la
Justice pour s’acquitter de ses responsabilités en vertu de I’article 4.1 de la Loi
sur le ministére de la Justice, et
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(v) le décret sur les mesures économiques d’urgence était conforme a la Charte
canadienne des droits et libertés, y compris 1’analyse sur laquelle le ministre de
la Justice s’est appuy¢ pour s’acquitter de ses responsabilités en vertu de I’ar-
ticle 4.1 de la Loi sur le ministére de la Justice,

sous réserve que ces documents soient déposés aupres du greffier du Comité,
sans expurgation et dans les deux langues officielles, dans les sept jours suivant
I’adoption de la présente ordonnance.

Comme je l'ai déja dit, monsieur le président...
® (1745)

Mme Jennifer O'Connell: J'invoque le Réglement.

Le vice-président (M. Doug Shipley): Nous avons un rappel au
Réglement, monsieur Motz. Un instant, je vous prie.

Allez-y, madame O'Connell.

Mme Jennifer O'Connell: Maintenant que nous avons entendu
l'intégralité de la motion, je partage l'avis de M. McKinnon. Méme
s'il s'agit d'une motion différente de celle qu'il a déja présentée, la
seule différence réside dans I'échéancier. J'estime donc qu'elle est
trop semblable a une motion sur laquelle nous avons déja tranché et
qu'elle devrait donc étre déclarée irrecevable.

Le vice-président (M. Doug Shipley): Merci, madame O'Con-
nell.

Pourriez-vous nous donner un moment, je vous prie? Le greffier
tente de... De quelle motion s'agissait-il?

Je ne crois pas que de tels commentaires désobligeants soient né-
cessaires, madame O'Connell.

Mme Jennifer O'Connell: J'ai ri parce que vous ne savez pas
quelle motion vous déposez.

Le vice-président (M. Doug Shipley): Je ne dépose rien. Je suis
le président.

Le greffier est en train de chercher la motion, car il ignore la ré-
ponse. Qu'y a-t-il de si drole, madame O'Connell?

Mme Jennifer O'Connell: Je trouve cela drdle que vous soyez
si désorganisés dans votre propre obstruction.

M. Glen Motz: Est-ce nous qui sommes désorganisés ou vous
qui tentez de camoufler des choses?

Mme Jennifer O'Connell: Camoufler quoi exactement? Vous
ne voulez pas parler de cyber...

Le vice-président (M. Doug Shipley): A I'ordre.

M. Glen Motz: Vous ne voulez pas que les Canadiens en ap-
prennent davantage sur la Loi sur les mesures d'urgence.

Mme Jennifer O'Connell: Voulez-vous que je lise ce que votre
mairesse a dit...

Le vice-président (M. Doug Shipley): A l'ordre, je vous prie.

La journée a été longue pour tout le monde. A I'ordre, je vous
prie.

Cette nouvelle motion est-elle la motion 1.2, monsieur Motz?

M. Glen Motz: Je n'ai pas cette information sous les yeux, mais
il s'agit de la motion qui prévoit une étude de six réunions.

Le vice-président (M. Doug Shipley): Et votre derniere motion
était...

M. Glen Motz: C'était la motion 1.1.

Le vice-président (M. Doug Shipley): Vous demandez donc es-
sentiellement un nombre différent de réunions.

M. Glen Motz: Oui.

Le vice-président (M. Doug Shipley): D'accord. Je crois qu'il
s'agit d'une différence suffisante.

Poursuivez, monsieur Motz.

Mme Jennifer O'Connell: J'invoque le Réglement.

Je conteste la décision de la présidence et je demande un vote par
appel nominal.

Le vice-président (M. Doug Shipley): Nous allons procéder a
un vote par appel nominal.

Mme Jennifer O'Connell: Monsieur le président, avant de com-
mencer, pouvez-vous rappeler a tout le monde que, si j'ai bien com-
pris, un « non » signifie qu'on ne souhaite pas maintenir la décision
de la présidence?

Le vice-président (M. Doug Shipley): Je vais demander au
greffier de clarifier les choses.

J'ai déclaré que la motion était recevable.

Le greffier: La question est la suivante: Plait-il au Comité de
maintenir la décision de la présidence?

(La décision de la présidence est cassée par 7 voix contre 3.)

Le vice-président (M. Doug Shipley): Allez-y, monsieur Julian.

M. Peter Julian: J'invoque le Réglement, monsieur le président.

11 ne nous reste que 11 minutes. Je sais que nous devons conclure
nos travaux a 18 heures. C'est du moins le cas pour la majorité
d'entre nous. Je propose que nous divisions le temps qu'il nous reste

entre les trois partis qui n'ont pas encore pu poser de questions.
Peut-étre pourrions-nous leur donner trois minutes chacun.
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Le vice-président (M. Doug Shipley): D'accord. Je vois qu'il
reste 10 minutes. Il est 17 h 50, alors nous allons donner cinq mi-
nutes a chaque parti.

Cela vous semble-t-il juste, monsieur Julian?

M. Peter Julian: Eh bien, cela nous aménerait a 18 h 5...

Le vice-président (M. Doug Shipley): Oh, pardonnez-moi. Je
reconnais bien la mes bons calculs conservateurs.

Chaque parti disposera donc de deux minutes et demie ou de
trois minutes.

Nous commengons par vous, madame O'Connell.

Mme Jennifer O'Connell: Merci, monsieur le président. J'aime-
rais également remercier les témoins d'étre des notres.

Malheureusement, nous constatons a nouveau a quel point les
conservateurs ne prennent pas la cybersécurité au sérieux...

M. Glen Motz: J'invoque le Réglement, monsieur le président.

Le vice-président (M. Doug Shipley): Un instant, je vous prie,
madame O'Connell.

Allez-y, monsieur Motz.

M. Glen Motz: Vous savez, il est plutdt intéressant d'entendre
les collégues d'en face...

M. Chris Bittle (St. Catharines, Lib.): [Inaudible]

M. Glen Motz: Votre tour viendra si vous souhaitez prendre la
parole, monsieur Bittle.
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M. Larry Brock: Vous n'avez pas la parole, monsieur Bittle.
M. Chris Bittle: Vous non plus.

Le vice-président (M. Doug Shipley): A l'ordre, je vous prie,
messieurs. La séance est presque terminée.

Rendons-nous au fil d'arrivée.

M. Glen Motz: Vous pouvez demander a la présidence de vous
donner la parole si vous voulez vous exprimer.

Je reviens sur mon rappel au Reglement, monsieur le président.
Les commentaires de Mme O'Connell quant a notre degré de préoc-
cupation sur la cybersécurité sont vraiment surprenants. Je pense
qu'ils ne sauraient étre plus ¢loignés de la vérité. Le fait est que...

Mme Jennifer O'Connell: Ceci est un point de débat, monsieur
le président.

M. Glen Motz: Non, pas du tout. Je fais un commentaire. Je
vous prie...

Mme Jennifer O'Connell: 11 s'agit littéralement d'un point de
débat.

Le vice-président (M. Doug Shipley): A l'ordre, je vous prie,
monsieur Motz. Venez-en rapidement au fait.

Souhaitez-vous soulever un point en particulier?
M. Glen Motz: Oui.

Le fait que Mme O'Connell parle en notre nom est une honte
pour le Parti conservateur du Canada. Elle ne parle pas en notre
nom. Nous prenons cet enjeu trés au sérieux et nous verrons...

Le vice-président (M. Doug Shipley): Merci, monsieur Motz.

Allez-y, madame O'Connell.
Mme Jennifer O'Connell: Merci.

Je n'ai dépensé que 12 secondes de mon temps. J'ai regardé
I'heure.

A nouveau, j'aimerais m'excuser aupres des témoins par 1'entre-
mise de la présidence...

Le vice-président (M. Doug Shipley): Un instant, je vous prie,
madame O'Connell. Nous nous étions entendus pour diviser les
neuf derni¢res minutes également, alors nous continuerons a les di-
viser au fur et & mesure.

Combien de minutes reste-t-il?

Mme Jennifer O'Connell: J'ai pris 22 secondes de mon temps,
que 1'on a interrompu avec des rappels au Réglement, alors j'ai trois
minutes.

Le vice-président (M. Doug Shipley): Que dites-vous, exacte-
ment? Souhaitez-vous prendre le temps du Bloc et du NPD, ou sou-
haitez-vous diviser le temps qu'il reste?

Mme Jennifer O'Connell: Je dispose de trois minutes. C'est ce
dont nous avions convenu. Si votre parti souhaite continuer & m'in-
terrompre pour m'empécher de parler...

Le vice-président (M. Doug Shipley): Je suis le président, ma-
dame O'Connell. Je n'ai pas de parti pris.

Mme Jennifer O'Connell: ... alors cela prouve ce que j'ai dit.
Votre parti se fiche éperdument de la cybersécurité et des enjeux
liés a la criminalité et a la sécurité au pays.

Allez-y. Prenez de mon temps. Interrompez-moi. Faites-moi
taire.

Le vice-président (M. Doug Shipley): Vous ne faites que gas-
piller votre temps. Je n'essaie pas du tout de vous faire taire. Je
vous laisse parler librement. Tout le monde vous écoute.

Mme Jennifer O'Connell: Alors je vais continuer. J'ai utilisé
22 secondes de mes trois minutes. Si vous essayez de me faire
taire...

Le vice-président (M. Doug Shipley): Quelqu'un ici pense-t-il
que j'essaie de la faire taire?

Mme Jennifer O'Connell: Tout le monde se fiche de votre son-
dage, monsieur le président. Veuillez diriger cette réunion comme
un président digne de ce nom. On m'a donné trois minutes...

M. Larry Brock: J'invoque le Réglement, monsieur le président.

Le vice-président (M. Doug Shipley): Vous avez la parole,
monsieur Brock.

M. Larry Brock: C'est absolument répugnant et antiparlemen-
taire & bien des égards. Ces attaques ad hominem contre notre pré-
sident et les membres du parti conservateur sont déplorables, et les
Canadiens observent le comportement de Mme O'Connell et de
M. Bittle. La seule personne pour laquelle nous avons du respect en
ce moment est M. McKinnon. Il prend réellement les choses au sé-
rieux.

Le vice-président (M. Doug Shipley): Merci, monsieur Brock.

Allez-y, madame O'Connell. Vous pouvez poursuivre.

Mme Jennifer O'Connell: Merci. Je vais continuer.

Les conservateurs font le travail & ma place en montrant a quel
point ils manquent de sérieux.

Monsieur Warnell, je vais essayer de poser au moins une ques-
tion pour qu'elle figure au compte rendu. J'aimerais dire a tous nos
témoins que nous sommes trés intéressés par les amendements.
Certaines personnes ont affirmé que des changements pourraient
étre apportés pour améliorer ce projet de loi, mais globalement,
nous devons élaborer un plan de cybersécurité pour les infrastruc-
tures essentielles. Nous sommes tout a fait ouverts a l'apport
d'amendements et a la tenue de discussions sur les moyens d'amé-
liorer ce projet de loi. Toutefois, si nous n'entendons pas de témoi-
gnages, Si nous ne suivons pas ce processus, si aucune question
n'est posée et si aucun amendement n'est proposé, nous ne pourrons
pas proposer ces amendements au gouvernement. Cette petite mani-
festation, cette fausse indignation, est trés décevante, car les infra-
structures essentielles sont en danger.

Monsieur Warnell, je viens moi-méme d'une collectivité qui hé-
berge une centrale nucléaire et ses habitants partagent les inquié-
tudes relatives au risque pour les infrastructures essentielles, au nu-
cléaire et aux chaines d'approvisionnement. Au tout début, vous
avez évoqué le risque pour les patients atteints de cancer lié¢ a la
production d'isotopes essentiels. Pourriez-vous parler non seule-
ment de l'infrastructure essentielle, mais aussi des éléments situés
en amont de la chaine d'approvisionnement, si le manque de matu-
rit¢ de certains députés ne nous permet pas de mener a bien la pro-
cédure visant a autoriser les amendements et les témoignages?
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Le vice-président (M. Doug Shipley): Madame O'Connell,
pourrions-nous rester professionnels et cesser les attaques person-
nelles contre les personnes présentes dans cette salle?

Mme Jennifer O'Connell: Monsieur le président, vous n'étes
pas l'arbitre de mes propos. Il s'agit d'une question parlementaire.
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Le vice-président (M. Doug Shipley): Je pense, en fait, que
c'est mon role.

Mme Jennifer O'Connell: Il me reste une minute et j'aimerais
que le témoin réponde.

Le vice-président (M. Doug Shipley): Non, il vous reste 18 se-
condes, selon le greffier. Il surveille le temps.

Mme Jennifer O'Connell: Non, j'ai parlé¢ pendant deux minutes.
Vous décomptez les interruptions des conservateurs de mon temps
de parole.

J'aimerais que M. Warnell, qui est resté assis 1a pendant toute la
durée de cette réunion, réponde a ma question sur la sireté et la sé-
curité¢ des infrastructures essentielles dans les collectivités qui hé-
bergent une centrale nucléaire.

Le vice-président (M. Doug Shipley): Restons civilisés entre
nous, s'il vous plait.

Mme Jennifer O'Connell: Bon sang, je n'ai que faire de votre
opinion sur les commentaires que j'ai formulés pour que nous puis-
sions parler de l'infrastructure essentielle dans les communautés qui
hébergent une centrale nucléaire.

Le vice-président (M. Doug Shipley): Je m'adressais a tout le
monde, madame O'Connell. Si vous pensez que mes propos étaient

dirigés contre vous, il y a peut-étre un probléme, mais je m'adres-
sais a I'ensemble de notre comité pour que...

Mme Jennifer O'Connell: Vous avez peut-étre un probléme
avec moi en particulier.

Le vice-président (M. Doug Shipley): Pourriez-vous cesser de
m'interrompre, madame O'Connell?

Mme Jennifer O'Connell: Vous avez interrompu mon temps.
Le vice-président (M. Doug Shipley): Silence, s'il vous plait.

Mme Jennifer O'Connell: Vous avez interrompu mon temps de
parole, monsieur le président, & maintes reprises.

Le vice-président (M. Doug Shipley) Silence, s'il vous plait.

Mme Jennifer O'Connell: Il est curieux que vous n'interrom-
piez pas les députés conservateurs masculins, mais la seule femme
qui pose des questions de ce coté...

Le vice-président (M. Doug Shipley): D'accord, cette réunion
devient tout simplement ridicule.

La séance est levée.
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