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® (1105)
[Traduction]

Le président (L’hon. Jim Carr (Winnipeg-Centre-Sud, Lib.)):
Bonjour tout le monde.

La séance est ouverte. Bienvenue a la 17° réunion du Comité per-
manent de la sécurité publique et nationale de la Chambre des com-
munes.

Je commencerai par reconnaitre que je participe a cette réunion a
partir d'ici, sur le territoire du Traité n° 1, au coeur de la nation mé-
tisse.

La réunion d'aujourd’hui se déroule dans un format hybride
conformément a l'ordre de la Chambre du 25 novembre 2021. Cer-
tains membres sont présents dans la salle et d'autres participent a la
réunion par la voie de l'application Zoom. Conformément a la di-
rective du Bureau de régie interne du 10 mars 2022, toutes les per-
sonnes qui assistent a la réunion en personne doivent porter un
masque, a l'exception des députés qui sont a leur place pendant les
délibérations.

Les députés et les témoins participant virtuellement peuvent s'ex-
primer dans la langue officielle de leur choix. Vous avez le choix,
au bas de votre écran, entre le parquet, I'anglais ou le frangais.

Pour ce qui concerne la liste des intervenants, le greffier du Co-
mité fera de son mieux pour informer la présidence quand des
mains sont levées, et nous tacherons de respecter 'ordre dans lequel
les membres ont demandé la parole, qu'ils participent a la réunion
en personne ou de maniére virtuelle.

Conformément au paragraphe 108(2) du Réglement de méme
qu'aux motions adoptées par le Comité le jeudi 3 mars 2022, le Co-
mité entreprend son évaluation de la posture de sécurité du Canada
par rapport a la Russie.

Nous accueillons aujourd'hui par vidéoconférence, a titre person-
nel, M. James Fergusson, directeur adjoint du Centre d'études sur la
défense et la sécurité de I'Université du Manitoba, M. Robert Hue-
bert, professeur associé au département de sciences politiques de
'Université de Calgary et Mme Veronica Kitchen, professeure agré-
gée au département de sciences politiques de 1'Université de Water-
loo.

Vous disposerez d'un maximum de cinq minutes pour faire votre
déclaration préliminaire, aprés quoi nous passerons aux questions.

Bienvenue a vous tous.

J'invite maintenant M. Fergusson a faire une déclaration prélimi-
naire d'un maximum de cinq minutes.

Monsieur, la parole est a vous.

M. James Fergusson (directeur adjoint, Centre d'étude sur la
défense et la sécurité, University of Manitoba, a titre person-
nel): Merci, et merci de l'invitation.

J'aimerais commencer mes brefs commentaires par un souci que
j'ai. Il est trés important, a mon avis, que le Comité et le gouverne-
ment ne réagissent pas avec exces, voire panique, en ce qui
concerne les vulnérabilités existantes, tant dans le cybermonde que
dans le monde de la défense du Canada, face aux capacités russes.

La guerre a certainement aiguisé I'attention, mais je soutiens que
ces vulnérabilités existent depuis longtemps. Nous devons recon-
naitre, étant donné la relation antagoniste qui existe entre la Russie
et le Canada, la Russie et I'Occident, qu'il ne s'agit pas d'une nou-
velle guerre froide. Il y a d'autres problémes et d'autres menaces qui
doivent étre pris en compte pour tenter de répondre a la partie russe
de cette équation.

En ce qui concerne le cybermonde, ce qui me préoccupe le plus,
c'est la question de savoir si le gouvernement, et en particulier notre
relation avec les Etats-Unis en tant que fonction de l'intégration
économique et de l'intégration des infrastructures essentielles, est
structuré correctement pour faire face aux vulnérabilités qui
existent. Il n'y a pas d'organisme central comme dans le monde de
la défense, en l'occurrence le NORAD, pour coordonner les ré-
ponses a d'éventuelles cyberattaques russes, que ce soit pour des
motifs d'espionnage ou pour tenter de saper ou de saboter des infra-
structures essentielles. Je crois que c'est une question importante.
Pendant un certain temps, NORAD a cherché a étre, ou a cru pou-
voir étre responsable du monde de la cybersécurité, de la cyberdé-
fense en Amérique du Nord. Je persiste a penser que c'est trés pro-
blématique.

11 doit y avoir une certaine restructuration, je crois, en particulier
dans la relation avec les Etats-Unis, mais le cybermonde est un
monde différent de celui de la défense, notamment parce que I'in-
frastructure essentielle est en grande partie entre les mains du sec-
teur privé. Les problémes du secteur privé, et bien slr des entre-
prises, en ce qui concerne les menaces, ont une dynamique diffé-
rente, les préoccupations du coté des entreprises étant différentes
par rapport au gouvernement. Il ne s'agit pas seulement du gouver-
nement fédéral, mais aussi des gouvernements provinciaux.

En ce qui concerne la désinformation, je ne suis pas de ceux qui
croient que la désinformation russe, la désinformation chinoise ou
les campagnes de désinformation de quiconque ont vraiment un ef-
fet. Je pense que c'est beaucoup monté en épingle et exagéré. L'es-
pionnage existe et c'est une préoccupation, mais il s'agit de s'assurer
que les cyberréseaux gouvernementaux et militaires sont fermés et
sécurisés.
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Le Canada n'a aucune capacité, si ce n'est celle de refuser de son
mieux l'acces a I'ensemble du spectre. Nous n'avons pas la capacité
de riposter par cyberreprésailles, donc je pense que nous devons
penser a ces choses en particulier.

Dans le monde physique, le monde de la défense, je voudrais
faire remarquer a au Comité que depuis longtemps, la doctrine stra-
tégique russe est celle de l'utilisation en premier des armes nu-
cléaires. Les Russes ont développé un nouvel ensemble de capaci-
tés au-dela de leurs missiles balistiques. Il s'agit de missiles de croi-
siere de portée de plus en plus longue, de futurs missiles de croi-
siére a propulsion nucléaire et d'engins hypersoniques, tous dotés
d'une capacité nucléaire et conventionnelle. Il est difficile pour la
défense, bien sir, de savoir ce qui va venir, s'il en vient. Nous
avons des lacunes et des vulnérabilités importantes qui existent de-
puis plus de dix ans en ce qui concerne la capacité du NORAD, et
par conséquent du Canada, a détecter ces menaces, a les suivre, a
les distinguer, puis a déclencher des capacités d'interception.

Les intercepteurs sont un autre probleme. Le F-35 est un pas en
avant, mais il est largement nécessaire de repenser la fagon dont le
Canada, conjointement avec les Etats-Unis par l'intermédiaire du
NORAD, entreprend et modernise la défense nord-américaine afin
de réduire notre vulnérabilité et d'étre en mesure de dissuader les
menaces russes éventuelles. Cela aura une incidence sur la fagon
dont le Canada et les Etats-Unis — I'Amérique du Nord — ré-
pondent aux menaces qui viennent de I'étranger, comme nous le
voyons aujourd'hui en Ukraine.

Je vais m'arréter 1a. Je répondrai avec plaisir & vos questions.
® (1110)
Le président: Merci beaucoup.

J'invite maintenant M. Huebert a faire une déclaration prélimi-
naire d'un maximum de cinq minutes.

Monsieur, la parole est a vous.

M. Robert Huebert (professeur associé, Département de
sciences politiques, University of Calgary, a titre personnel):
Merci beaucoup. C'est un honneur pour moi d'avoir été invité a
contribuer a ce sujet trés important.

Dans les cinq minutes dont je dispose, j'ai cinq points a faire va-
loir.

Le premier point est que la Russie est une menace existentielle
pour le Canada et que cette menace s'accroit.

Le deuxiéme point est que nous avons soit ignoré, soit apaisé la
Russie depuis les signes du genre de menace auquel nous sommes
confrontés, qui se développent depuis 2008. Nous ne parlons pas
d'une menace qui s'est développée en février 2022. Nous ne parlons
pas d'une menace qui s'est développée en mars 2014. 1l s'agit d'une
menace qui nous a clairement indiqué ce qu'elle signifie pour le
Canada et ce qu'elle signifie en fin de compte pour la sécurité cana-
dienne.

Cette menace provient de Poutine et de son administration, qui
considérent que les activités et 'existence de I'OTAN menacent
l'existence de son régime. L'OTAN, bien siir, est I'alliance a laquelle
le Canada participe, avec le NORAD, ce qui signifie que tout
conflit qui implique I'OTAN impliquera le Canada.

Maintenant, d'ou vient cette menace? Il y a deux éléments ma-
jeurs qui déterminent la menace russe pour le Canada. Premiére-

ment, nous avons vu Poutine, dés ses premiers jours en tant que
président par intérim en 1999, prendre des mesures pour reconsti-
tuer I'empire russe. Qu'est-ce que je veux dire par 1a? L'une des
toutes premicres mesures qu'il a prises en tant que président par in-
térim a été d'intensifier la guerre en Tchétchénie, que les Russes
avaient presque perdue en 1994. Ils ont ensuite réussi a mettre un
terme aux mouvements de sécession. Nous assistons a une série de
manoeuvres militaires visant a étendre le contréle russe, en com-
mengant par la Tchétchénie et la Géorgie, puis au début de la guerre
en Ukraine, en 2014. Nous pouvons constater cet objectif.

Deuxiémement, il y a la protection du régime. La encore, nous
avons eu tendance a ignorer cette menace, mais on peut voir com-
ment le régime russe a agi contre toute opposition a l'intérieur du
pays et méme contre l'opposition qui se trouve physiquement a hors
de la Russie.

L'élément le plus important de cette menace que le Canada a en
fait ignorée est peut-étre le mode de guerre de la Russie et sa volon-
té d'utiliser ce mode de guerre pour atteindre ses objectifs poli-
tiques, ce qui la place sur une trajectoire de collision directe avec
I'OTAN.

Lorsque nous parlons de la Russie, il y a au moins trois niveaux
dans ses processus de guerre multidomaines.

Le premier, que M. Fergusson a également mentionné, est 1'enga-
gement russe a recourir a la guerre nucléaire tactique. Nous avons
eu tendance a prétendre, apres les initiations sous le régime de Gor-
batchev d'importants mouvements de controle des armements, que
cela était chose du passé. En réalité, dans la doctrine russe, la pro-
jection de force russe et 1'application de force russe, nous voyons
qu'elle modernise sa capacité tactique. Nous voyons la menace que
Poutine brandit aujourd'hui d'utiliser des armes nucléaires. Ceci est
illustré et amplifié par 'engagement de la Russie a apprendre égale-
ment comment jeter de la poudre aux yeux aux pays de 'OTAN.

Nous avons vu l'effet de démonstration lorsque les Russes ont
montré comment ils pouvaient abattre I'un de leurs propres satel-
lites avec leur capacité de missiles. En février de cette année, ils ont
également montré comment ils pouvaient couper des cables et, par
conséquent, des communications. Tout cela démontre une tactique
trés concréte, de sorte que s'ils estiment effectivement nécessaire
d'utiliser des armes nucléaires, nous serons touchés.

Ils ont également démontré une trés forte volonté de s'engager
dans une guerre conventionnelle avec des moyens dont je crains
que nous n'ayons pas une pleine compréhension. Certaines des éva-
luations qui sortent a ce stade de la crise ukrainienne illustrent le
fait que nous n'avons pas prété attention a la guerre de Géorgie, a la
guerre de Tchétchénie et a la guerre de Syrie.

M. Fergusson a déja mentionné la cyberguerre. Je suis plus pré-
occupé par la militarisation des médias sociaux. Je crois en effet
que les Russes posent un probléme, a la lumicére de certaines
preuves apportées par nos alliés américains et britanniques.

En définitive, nous sommes confrontés a une menace de la part
de la Russie. Elle se développe et atteint le niveau d'une crise exis-
tentielle.

Je vous remercie beaucoup.
® (1115)

Le président: Je vous remercie beaucoup.
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J'invite maintenant Mme Kitchen a prendre la parole et a faire
une déclaration préliminaire de cinq minutes.

La parole est a vous, madame Kitchen.

Mme Veronica Kitchen (professeure agrégée, Département
des sciences politiques, University of Waterloo, a titre person-
nel): Monsieur le président et membres du Comité, je vous remer-
cie de m'avoir aimablement invitée a vous parler aujourd'’hui de
I'état de préparation du Canada aux menaces posées par la Russie.

Mes remarques aujourd'hui s'appuient sur une carriére consacrée
a I'étude de la sécurité canadienne dans un contexte mondial, et
plus particulierement sur le travail que j'ai effectué avec le Réseau
canadien de recherche sur le terrorisme, la sécurité et la société et
en tant que codirectrice de la sécurité nord-américaine au Defence
and Security Foresight Group.

La menace pour le Canada est exacerbée par le désespoir évident
de la Russie. Des missiles au-dessus de I'Arctique canadien ou l'uti-
lisation d'armes de destruction massive semblent plus probables
qu'il y a quelques mois, méme en tenant compte du fait que la Rus-
sie est clairement préoccupée par le fait que son invasion de 1'U-
kraine ne s'est pas déroulée comme elle 1'avait prévu. Cela peut si-
gnifier que les perspectives d'élargissement de ses cibles pour in-
clure le Canada ou les alliés de 'OTAN peuvent étre plus faibles a
court terme, mais peut-étre seulement a trés court terme.

Quelles sont les menaces les plus immédiates? Mes collégues ont
déja mentionné certaines des menaces militaires. Je veux me
concentrer sur certaines des menaces immédiates mais plus indi-
rectes a la sécurité publique canadienne.

La campagne de désinformation de la Russie a été entravée par
les sanctions qui ont écarté les médias russes de nos ondes, mais
elle est toujours présente sur les médias sociaux et dans les forums
fréquentés par les adeptes d'autres genres de complots populistes.
L'arme qu'est la désinformation ne disparait pas. L'une des legons
tirées de la recherche sur les sanctions est que celles-ci perdent de
leur efficacité avec le temps, de sorte que nous devons nous at-
tendre a ce que la Russie soit une menace permanente. Le Canada
est une cible en tant que membre de I'OTAN, mais aussi en tant que
partisan de longue date de 1'Ukraine, incarné par la vice-premicre
ministre, Chrystia Freeland.

Les campagnes de désinformation russes relient l'invasion de I'U-
kraine & QAnon et a d'autres théories de complot de I'Etat profond
qui alimentent les crimes haineux et la méfiance a I'égard du gou-
vernement canadien. Un exemple concret est l'affirmation récente
de QAnon selon laquelle le président Poutine a approuvé I'autorité
souveraine de Romana Didulo, partisane de QAnon qui se prétend
« reine du Canada ». L'attrait des théories du complot a été accru
par la pandémie de COVID-19, et le sera encore plus par la désin-
formation russe, qu'elle vise directement le Canada ou non.

11 est certain que les adeptes de ces théories du complot sont sus-
ceptibles de commettre des actes violents, mais l'action politique
des partisans de 1'extrémisme populiste peut aussi avoir des effets
néfastes qui ne se transforment pas en menace pour la sécurité ou
en crime. Nous en avons vu des exemples lors du récent convoi de
camionneurs a Ottawa, ou la congestion a empéché les ambulances
de quitter le centre-ville et ou les partisans du convoi ont inondé
d'appels le systéme 911. Je ne dis pas, je tiens a le préciser, que le
convoi de camionneurs était le produit de la désinformation russe,
car je ne pense pas que nous le sachions, mais ce sont des exemples
du genre d'effets qui menacent la sécurité humaine, exacerbé par la

désinformation russe, et auxquels nous ne sommes pas habitués a
faire face dans le contexte de la sécurité et du droit.

La bonne nouvelle est que seul un petit nombre de Canadiens se-
ra attiré par ces idées et influencé par la désinformation russe. La
mauvaise nouvelle est que leurs effets sont facilement amplifiés par
les robots, et que les solutions peuvent étre a long terme. La
connaissance des médias peut aider dans certains cas, mais dans de
nombreux cas, la désinformation sera trop sophistiquée pour que
nous puissions y échapper. Il est essentiel de travailler avec des en-
treprises privées, comme cela a déja été mentionné, et avec nos al-
liés pour améliorer nos réponses technologiques a la désinforma-
tion. La création récente du groupe consultatif sur la haine en ligne
est un pas dans la bonne voie, tout comme le groupe de travail sur
les menaces en matiere de sécurité et de renseignement qui visent
les €lections, dont certains ont suggéré qu'il devrait jouer un role
[Difficultés techniques] dans ce domaine.

Nous devons également trouver des moyens de faire baisser la
température de la polarisation sociale causée en partie par l'insécu-
rit¢ humaine et exacerbée par la nécessité d'une action mondiale
contre la Russie. L'augmentation du prix des carburants et des den-
rées alimentaires en est un exemple, mais le renforcement de la
confiance dans les institutions par la transparence, la réforme et le
changement culturel a également un réle a jouer.

Nous ne devrions pas sous-estimer la fagon dont les actions de la
Russie qui ont déstabilisé le monde ont nui a la sécurité du Canada.
La Russie a porté atteinte aux Nations unies, commis des crimes de
guerre, généré l'arrivée massive de réfugiés et menacé nos fron-
tiéres et nos alliés. Le Canada est moins en sécurité dans un monde
ou le droit international n'est pas respecté.

11 est facile de se laisser submerger par l'ampleur de la menace
lorsque I'on contemple le tout, d'une attaque nucléaire éventuelle
aux crimes haineux. La politique étrangere et la sécurité intérieure
sont liées. Il est évidemment impératif de s'employer a protéger le
Canada contre les menaces les plus directes — des missiles a la
désinformation — et de contribuer a mettre fin a la guerre. Il est
important d'accueillir les réfugiés et de veiller a ce que les services
sociaux qui les soutiennent soient dotés de ressources suffisantes,
mais il est tout aussi important de veiller a ce le traitement que 1'on
accorde aux réfugiés d'autres conflits soit per¢gu comme étant équi-
table, car ne pas le faire contribue a la méfiance envers le gouver-
nement.

® (1120)
Le président: 11 vous reste 10 secondes.

Mme Veronica Kitchen: La nécessité de fournir une aide mili-
taire ou de venir a la défense de nos alliés de 'OTAN en Europe
met a rude épreuve nos forces militaires et nos choix quant a la fa-
¢on de les utiliser.

Le plus grand...
Le président: Merci beaucoup. Je m'excuse encore une fois;
c'est notre monde.

Merci aux témoins pour ces exXposés.

Nous passons maintenant a la premicre série de questions des
membres du Comité. Je commence par Mme Dancho.
Vous avez six minutes. La parole est & vous, madame Dancho.

Mme Raquel Dancho (Kildonan—St. Paul, PCC): Merci,
monsieur le président.
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J'aimerais remercier nos témoins experts d'avoir partagé leur té-
moignage tres crucial et important aujourd'hui.

Ma premiére question s'adresse a M. Fergusson, un compatriote
manitobain.

Merci encore, monsieur, d'étre ici.

J'aimerais connaitre votre point de vue. Au cours des derniers
mois, nous avons beaucoup parlé de la modernisation du NORAD
et du systeme d'alerte rapide dans le Nord. Pouvez-vous expliquer
pourquoi il est important que nous modernisions ces systémes et
comment nous le faisons?

M. James Fergusson: La premicére réponse est que nous
sommes vulnérables. Le systéme d'alerte du Nord est désuet et, en
fait, il est trop limité pour faire face a I'environnement de menace
qui entoure I'Amérique du Nord.

Le gouvernement a tendance a parler de la modernisation du NO-
RAD comme si c'était la méme chose que la modernisation du sys-
téme d'alerte du Nord. C'est beaucoup plus vaste que cela. Il s'agit
de la modernisation de la défense de 1'Amérique du Nord et de la
mise en place d'un groupe de nouveaux ensembles de capteurs, ter-
restres, maritimes, aériens et spatiaux, ainsi que de la mise au point
des capacités informatiques et du traitement des capacités analy-
tiques afin de pouvoir intégrer une exigence en matiére de défense
dans tous les domaines. Le F-35 est un important pas en avant, mais
ce n'est qu'une étape de la réflexion sur la nécessité d'une capacité
de défense beaucoup plus compliquée, complexe et stratifiée, qui
doit se déplacer plus au nord.

Ce sont la des enjeux majeurs lorsqu'il s'agit de faire face aux
vulnérabilités auxquelles le Canada est confronté, de concert avec
notre proche allié, les Etats-Unis, et de veiller & ce que notre force
de dissuasion, la force de dissuasion occidentale, la force de dissua-
sion dirigée par les Etats-Unis, la force de dissuasion mondiale, ne
soit pas compromise en raison d'une vulnérabilité intérieure.

Des adversaires potentiels comme la Russie peuvent prendre les
populations canadiennes en otage, ce qui réduirait alors la volonté
des gouvernements au Canada et ailleurs de réagir pour dissuader
ces menaces a l'étranger.

Ce sont les deux éléments clés a mes yeux.
® (1125)

Mme Raquel Dancho: Vous dites qu'une force de dissuasion di-
rigée par les Etats-Unis ne devrait pas étre diminuée par une quel-
conque vulnérabilité au Canada.

Je crois comprendre qu'a I'heure actuelle, avec la technologie
d'armement avancée et les missiles hypersoniques de la Russie,
nous ne serions méme pas en mesure de détecter un missile entrant,
étant donné notre systéme désuet. Est-ce exact? Est-ce 1a le type
d'affaiblissement et de vulnérabilité que nous avons au Canada?

M. James Fergusson: Tout a fait. Le systéme d'alerte du Nord
n'a pas la capacité de détecter un missile hypersonique survolant la
région arctique et se dirigeant vers des cibles dans le Sud. Le sys-
téme américain de détection précoce des missiles balistiques est op-
timisé pour les missiles balistiques a longue portée, pas pour les
missiles hypersoniques, ce qui constitue une lacune importante.

De plus, le systeme d'alerte du Nord peine. Il peut, potentielle-
ment, détecter briévement les missiles de croisiére en vol, mais en
raison de leur longue portée, ils seront lancés bien au-dessus de 1'o-
céan arctique, ce qui constitue une autre lacune importante en ma-

tiere de détection. Si nous ne pouvons pas détecter, nous ne pou-
vons pas dissuader et nous ne pouvons pas défendre.

Mme Raquel Dancho: Avons-nous un partage adéquat de 1'in-
formation entre le ministére des Transports, les Forces armées ca-
nadiennes et les organismes nordiques? Avons-nous actuellement
une coordination adéquate de I'Arctique entre les ministéres, et
voyez-vous cela comme un probléme?

M. James Fergusson: Je pense que c'est une question impor-
tante. A I'heure actuelle, elle est plus ou moins ponctuelle, en fonc-
tion des questions précises qui se dégagent, en particulier dans
I'Arctique.

Si vous demandez qui est responsable de I'Arctique sur le plan
bureaucratique, la réponse est tout le monde. Si tout le monde est
responsable, personne ne l'est. Le gouvernement doit repenser la fa-
¢on dont il va s'organiser pour veiller a ce que les divers orga-
nismes — et cela va du ministére de la Défense a Transports
Canada, en passant par la Garde coticre, la Santé, 1'Industrie, les
Affaires étrangéres, etc. — aient tous une part du gateau, et cela
doit étre examiné sérieusement.

Je comprends que le gouvernement n'aime pas faire une telle
grande réorganisation, mais il faut se rappeler que nous sommes
structurés pour un monde qui n'existe plus, avec I'Arctique comme
fonction du changement climatique. Cette coordination et cette co-
opération doivent étre établies rapidement.

Mme Raquel Dancho: Essentiellement, vous recommandez qu'il
y ait une agence centrale responsable de la défense de 1'Arctique, et
il n'y en a pas actuellement.

M. James Fergusson: C'est exact. Je 1'appellerais un centre pour
la sécurité de I'Arctique, dont la défense serait une composante.

Mme Raquel Dancho: Bien. Merci beaucoup.
11 me reste environ une minute et demie.

Monsieur Huebert, si vous souhaitez compléter ce que le profes-
seur Fergusson a dit, je vous offre avec plaisir ma minute et demie.

M. Robert Huebert: Le seul domaine que M. Fergusson n'a pas
eu le temps d'aborder est la dimension maritime des approches. Il a
trés bien parlé de 'hypersonique, mais nous savons que l'activité
des sous-marins russes a augmenté. Leurs capacités de plongée pro-
fonde augmentent. Nous avons vu comment ils peuvent faire le
cable, et le NORAD a le mandat de faire face a la menace sous-ma-
rine, mais c'est un domaine ot nous sommes vraiment faibles.

Les Russes ont méme développé des véhicules sous-marins auto-
nomes qui peuvent, soi-disant, parcourir 10 000 miles et transporter
une ogive nucléaire. Encore une fois, ce sont tous des éléments du
genre de guerre global que la Russie apporte maintenant a la table
et que nous devons, en fin de compte, étre en mesure de détecter et,
comme I'a dit le M. Fergusson, d'y répondre complétement.

Mme Raquel Dancho: Dans les 25 secondes qui me restent,
avez-vous quelque chose & ajouter sur I'importance cruciale de ren-
forcer nos défenses et sur les domaines dans lesquels nous devrions
concentrer nos efforts, par exemple, dans le prochain budget?

M. Robert Huebert: Tout d'abord, nous devons nous assurer
que nous sommes conscients de ce domaine. C'est une menace qui
s'exerce de tous les cotés actuellement. Cela signifie que 1'entité en-
tiere du Canada est menacée par ces nouveaux systémes d'armes.
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Si les Russes croient qu'ils ont un avantage que nous ne pouvons
pas détecter ou auquel nous ne pouvons pas répondre, ils peuvent
aller loin pour atteindre leurs objectifs, comme nous l'avons vu. Ce-
la nous rend trés vulnérables.

Le président: Merci beaucoup.

J'invite maintenant M. Chiang & commencer un bloc de six mi-
nutes.

Monsieur Chiang, la parole est a vous. Allez-y, monsieur.

M. Paul Chiang (Markham—~Unionville, Lib.): Merci, mon-
sieur le président.

J'aimerais remercier tous les témoins d'aujourd'hui d'avoir parti-
cipé a I'étude importante que nous menons.

Ma question s'adresse a M. Fergusson.

Quels sont les avantages géographiques stratégiques dont jouit le
Canada en matiére de sécurité nationale? Comment pouvons-nous
les utiliser a notre avantage?

® (1130)

M. James Fergusson: La réponse comporte deux volets. Nous
bénéficions de l'avantage stratégique de la géographie, qui limite
les menaces militaires et de défense pour I'Amérique du Nord au
domaine aérospatial. Elles peuvent étre maritimes, en fonction des
capacités de lancement maritime, mais en gros, nous pouvons
concentrer notre attention sur ce domaine.

Le deuxiéme grand avantage stratégique que nous avons en fonc-
tion de la géographie est que nous sommes situés a coté des Etats-
Unis. 11 s'agit d'une superpuissance mondiale qui posséde les capa-
cités nécessaires pour diriger la dissuasion mondiale a I'endroit de
la Russie, mais aussi a l'endroit de toute autre menace importante
pour le Canada. Nous bénéficions, bien siir, dans notre relation avec
les Etats-Unis, du soutien américain, de la fourniture de capacités
américaines et du soutien financier américain pour la modernisa-
tion, a 60 %, des infrastructures au Canada.

Tous ces éléments jouent en notre faveur tout en nous donnant
accés a l'information et a la planification américaines, afin de ga-
rantir que l'intérét canadien est pris en compte dans la construction
du NORAD en tant que commandement binational.

M. Paul Chiang: D'aprés vos observations, y a-t-il quelque
chose que nous pourrions améliorer dans nos partenariats avec les
Américains? Les Américains peuvent-ils améliorer le systéme NO-
RAD, ou s'agit-il d'une entreprise conjointe?

M. James Fergusson: C'est une entreprise conjointe et, surtout,
le NORAD est le moteur de la modernisation du NORAD, c'est-a-
dire de la modernisation de la défense nord-américaine. C'est le
centre de planification en ce moment, qui commencera a faire avan-
cer les exigences, espérons-le, a court terme.

En ce qui concerne le traitement de l'information, étant donné
qu'il est centralisé au sie¢ge de NORAD a Colorado Springs, il est
en grande partie américain. Il s'agit de ce que I'on appelle I'initiative
Pathfinder, qui va essayer d'utiliser l'intelligence artificielle pour les
quantités massives de données que le systéme de capteurs va déver-
ser.

C'est un aspect, mais 1'élément clé pour moi est qu'en raison de la
nature de l'environnement changeant de la menace — les origines
et les plates-formes relatives aux missiles — il est temps que le
Canada et les Etats-Unis s'assoient et commencent a penser sérieu-

sement a un commandement de la défense nord-américaine fonc-
tionnel et intégré. Nous avons une étroite coopération bilatérale en
matiére de défense avec les Etats-Unis dans les secteurs maritime et
terrestre, mais en raison de la nature de I'environnement tous do-
maines, nous devons faire le pas que nous avons fait en 1957-1958
pour le monde aérien. Nous devons maintenant le transformer en un
véritable commandement de défense nord-américain intégré.

M. Paul Chiang: Merci beaucoup, monsieur Fergusson.

Monsieur Huebert, pourriez-vous nous en dire plus sur certaines
des menaces que la Russie représente pour le Canada en matiére de
cybersécurité et sur certaines des mesures nécessaires pour y faire
face?

M. Robert Huebert: Absolument. On a bien vu — ce qu'ont
confirmé certains rapports ouverts — que les Américains ont di
faire face a l'ingérence dans leur élection de 2016. Un comité de la
Chambre des communes britannique a examiné ce qui s'est passé
avec l'ingérence russe dans le Brexit, et il y a eu des études sur l'in-
gérence russe dans le mouvement indépendantiste castillan en Es-

pagne.

Ce que nous voyons, ou du moins ce qui semble se dégager — et
c'est bien stir quelque chose qui reléve de la spécialité de Mme Kit-
chen —, c'est une concentration sur les domaines ou la société peut
étre divisée. C'est ce a quoi les gens font référence quand ils parlent
de I'armement des médias sociaux. Les Russes ont découvert... Et
nous ne pouvons pas laisser les Chinois de co6té, car ils sont égale-
ment fortement impliqués, ou du moins c'est ce qui ressort des
sources publiées. Ils essaient de diviser les sociétés en se concen-
trant sur les différentes voies existent. Ils espérent ensuite que quel-
qu'un au sein de cette société reprendra cette cause et en deviendra
le chef de file.

C'est un peu le probléme que mentionnait Lénine aux premiers
jours du communisme. Les « idiots utiles » essayaient en fait de di-
viser la société. Aujourd'hui, I'effort consiste a trouver un moyen de
séparer et de neutraliser tout soutien au genre d'actions collectives
dont nous avons besoin.

En ce qui concerne les autres cybermenaces, nous savons égale-
ment que les Russes ont démontré une capacité croissante d'interfé-
rence dans divers systémes é€lectroniques et cybersystémes d'autres
Etats. Nous l'avons vu avec leur capacité d'influencer le systéme
¢électrique ukrainien avant le début de la guerre en 2014. Nous le
voyons dans d'autres endroits.

Encore une fois, il est difficile de savoir exactement a quel point
nous sommes bien défendus en étant capables de renforcer cet as-
pect de la cyberguerre. Il ne fait aucun doute que les Russes et les
Chinois accordent de plus en plus d'attention a cette question, si les
rapports des Américains et des Britanniques sont une indication de
cette capacité.

® (1135)
M. Paul Chiang: Merci beaucoup.

Le président: J'invite maintenant Mme Michaud & commencer
son bloc de six minutes de questions.

[Frangais)

Mme Kristina Michaud (Avignon—La Mitis—Matane—Ma-
tapédia, BQ): Merci, monsieur le président.
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D'abord, je remercie les témoins de leur présence. Leur expertise
est plus que bienvenue, étant donné ce qui se passe en Ukraine.
Nous avons de bonnes raisons d'étre inquiets.

Madame Kitchen, je vais commencer par vous.

Vous avez parlé de menaces directes, mais aussi de menaces indi-
rectes, notamment la désinformation, I'utilisation des médias so-
ciaux, les campagnes d'hamegonnage et l'utilisation de rangongi-
ciels.

Aluminerie Alouette, & Sept-iles, l'une des plus grandes alumine-
ries en Amérique, a été victime d'un rangongiciel russe a la fin du
mois de février. Le groupe russe a revendiqué cette attaque en di-
sant avoir récolté jusqu'a 20 % des données de 1'aluminerie. 11 disait
que c'était directement en lien avec les sanctions économiques de
I'Occident envers la Russie. Nous ne sommes pas a l'abri de ce
genre d'attaques, qui mettent en péril nos entreprises, nos conci-
toyens, nos infrastructures essentielles et nos institutions démocra-
tiques.

Comment fait-on pour se protéger de cela? Pensez-vous que le
Canada est prét a faire face a ce genre de menaces?

[Traduction]

Mme Veronica Kitchen: Je pense qu'il y a plusieurs échelons a
cela. Il y a I'échelon ou les particuliers doivent assumer leur propre
responsabilité, en veillant a utiliser des choses comme l'authentifi-
cation a deux facteurs pour protéger leurs propres systémes, et ¢vi-
demment, cela s'applique aussi a 1'échelon des organisations.

D'un point de vue gouvernemental, il s'agit vraiment, comme on
l'a déja dit, d'une question de coopération, a la fois au sein du sec-
teur privé et entre les autorités publiques. Il s'agit également de co-
opérer au-dela des frontiéres, en reconnaissant que ces types de me-
naces ne sont pas faciles a contenir a l'intérieur des frontieres natio-
nales, en raison de la nature transnationale des entreprises et des
groupes.

Comme I'a mentionné M. Huebert, la désinformation vise a inci-
ter les gens a agir, plutdt que d'agir directement, et c'est une des fa-
¢ons de voir ce passage du cybermonde au monde physique.

11 est certainement trés important de veiller a ce que les logiciels
qui font fonctionner les grands systémes, comme les raffineries,
soient a jour et protégés de 1'Internet.

[Frangais)

Mme Kristina Michaud: Une entreprise a justement offert gra-
tuitement un service de protection de surveillance de crédit aux em-
ployés qui avaient été touchés. J'ai I'impression qu'il s'agit d'un ser-
vice que l'entreprise a offert d'elle-méme, de bonne foi, a ses em-
ployés. Cela dit, c'est une fagon d'agir apres coup, et non une fagon
de faire de la prévention.

J'aimerais revenir sur les mesures que le gouvernement peut
prendre pour protéger les entreprises. Que peut-il faire en amont?
Que peut-il faire par la suite?

On demande assurément des rangons; la plupart du temps, ces
groupes veulent de l'argent. D'ailleurs, un article de Radio-Canada
expliquait comment ce genre de groupe pouvait demander une
deuxiéme rangon.

De quelle fagon le gouvernement peut-il intervenir? A votre
connaissance, ce genre de service de protection de surveillance est-
il présentement offert aux entreprises québécoises et canadiennes?

[Traduction]

Mme Veronica Kitchen: Je ne suis certainement pas une experte
des attaques de rangongiciel et des cyberattaques de cette nature.
Malheureusement, je ne suis pas au courant des services précis qui
pourraient étre offerts, mais encore une fois, il faut certainement es-
sayer d'éliminer les vulnérabilités avant qu'elles ne se produisent...
et je pense que le gouvernement peut jouer un réle en fournissant
des renseignements sur les types de menaces éventuelles et, en ce
qui concerne la désinformation, il pourrait étre utile de diffuser des
renseignements précis combattre la tendance a se laisser prendre
par des choses comme les escroqueries par hamegonnage et les at-
taques de rangongiciels.

® (1140)
[Frangais)

Mme Kristina Michaud: Je vous remercie, madame Kitchen.

Monsieur Fergusson, avez-vous quelque chose a ajouter a ce su-
jet? Je sais que vous étes spécialisé en défense. A votre connais-
sance, le gouvernement peut-il offrir ce genre de service? Doit-il
moderniser les services qu'il offre pour protéger les institutions et
les entreprises de ce genre d'attaque?

[Traduction]

M. James Fergusson: Je ne peux pas répondre avec précision.
Je suis comme Mme Kitchen pour ce qui est de ma capacité de ré-
pondre a ces détails. L'agence clé qui pourrait fournir des rensei-
gnements et diffuser des avertissements est probablement le Centre
de la sécurité des télécommunications, le CST, mais je ne sais pas
exactement dans quelle mesure il a évolué dans ce domaine, car ses
activités ont toujours porté sur le monde électronique.

L'un des dangers ici — et je suis d'accord avec Mme Kitchen
pour dire qu'il s'agit d'information — d'exagérer en laissant le gou-
vernement essayer de réglementer et d'imposer aux entreprises pri-
vées certaines procédures ou certains systémes. Vous pensez peut-
étre a un systéme central. Ce serait problématique en raison des
questions liées au secteur privé, et il faut donc faire attention.

[Frangais)

Mme Kristina Michaud: Il ne s'agit donc pas nécessairement de
s'ingérer ou d'imposer ce service, mais bien de l'offrir et de compter
sur la bonne foi des entreprises pour qu'elles-mémes mettent des
services en place afin de se protéger.

Est-ce bien ce que vous dites, monsieur Fergusson?
[Traduction]

Le président: Vous avez le dernier mot sur cette question,
Mme Michaud.

[Frangais)
Mme Kristina Michaud: Je vous remercie.
[Traduction]
Le président: Nous passons maintenant 8 M. MacGregor.
Monsieur, vous avez un créneau de six minutes. Allez-y, quand
vous voudrez.

M. Alistair MacGregor (Cowichan—Malahat—Langford,
NPD): Merci beaucoup, monsieur le président.
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Je vais faire écho a mes collégues en remerciant les témoins
d'avoir contribué a éclairer I'é¢tude de notre comité sur ce sujet trés
important et trés intéressant.

Monsieur Fergusson, j'laimerais commencer par vous. Le mandat
de notre comité consiste précisément a examiner les lois, les poli-
tiques et les programmes des ministéres qui sont responsables de la
sécurité publique et de la sécurité nationale. Je tiens a ce qu'il se
concentre sur notre sécurité interne et nos efforts.

Pendant votre déclaration préliminaire, je prenais des notes et
vous avez mentionné le fait qu'il n'y a pas d'organisme central pour
répondre aux cyberattaques et qu'une certaine restructuration pour-
rait s'imposer. Aux Etats-Unis, il existe une soupe alphabétique de
différentes agences de sécurité et de renseignement qui, a des de-
grés divers, ont la capacité de faire enquéte sur les cyberattaques.
Au Canada, la GRC, le SCRS et le CST disposent également de ces
capacités.

J'aimerais vous inviter a développer davantage ces remarques.
Parlez-vous d'une plus grande coopération américano-canadienne
au sein d'une agence qui s'occuperait de la cybersécurité a 1'échelle
de I'Amérique du Nord?

M. James Fergusson: Je ne dis pas forcément qu'il nous faut
une agence, mais il nous faut certainement une structure avec les
Etats-Unis. N'oubliez pas que les Etats-Unis sont structurés diffé-
remment. Toutes ces agences dont vous parlez sont regroupées sous
un seul et méme toit, le département de la Sécurité intérieure. Ils
ont un peu d'avance sur nous, alors que, dans notre cas, la GRC
s'occupe d'activités criminelles, car beaucoup de rangongiciels sont
liés a la criminalité, car les pirates informatiques cherchent a faire
de l'argent. Ensuite, nous avons le CST du c6té du renseignement,
ainsi que le SCRS, tous deux relevant de Sécurité publique.

Le ministére de la Sécurité publique posséde-t-il les pouvoirs et
quels sont ses liens avec le département de la Sécurité intérieure
des Etats-Unis? Y a-t-il des réunions réguliéres? Existe-t-il un co-
mité bilatéral? On peut penser a diverses formes, par exemple, dans
le monde de l'alerte maritime ou il y a ce genre de choses, non
seulement avec les Etats-Unis, mais aussi avec les pays du Groupe
des cing.

Il est important, &8 mon avis, d'examiner ces ¢léments en détail
pour savoir, par exemple, si nous sommes bien structurés, notam-
ment parce que dans le cybermonde de I'Internet, les frontiéres
n'existent pas. L'information qui entre au Canada entre aux Etats-
Unis. Elle circule selon des schémas que je ne connais pas ou que je
ne comprends pas, vraiment. Nos infrastructures essenticlles sont
intégrées a celles des Etats-Unis, de sorte que nous avons un intérét
commun en raison de notre étroite relation d'intégration avec les
Etats-Unis.

® (1145)
M. Alistair MacGregor: Merci beaucoup pour cela.

Madame Kitchen, j'aimerais passer a vous.

Je vous remercie de vos remarques visant a informer notre comi-
té des campagnes de désinformation. Quelques récits concernant
l'agression russe qui émanent de certains éléments du Parti républi-
cain des Etats-Unis et méme de certaines organisations d'informa-
tion, comme Fox News, ont certainement fait lever quelques sour-
cils. Les élections de mi-mandat aux Etats-Unis sont imminentes. Il
pourrait y avoir un changement dans la fagon dont le Congres des
Etats-Unis est gouverné aprés ces élections de mi-mandat.

Compte tenu du succés de certaines campagnes de désinforma-
tion aux Etats-Unis, devons-nous, en tant que pays, examiner de
pres les pieges potentiels de cette campagne de désinformation aux
Etats-Unis?

Mme Veronica Kitchen: Certainement. Il y a plusieurs fagons
de considérer cela, notamment l'effet qu'elle pourrait avoir sur 1'o-
rientation d'une élection américaine, a la fois pour ce qui est d'une
éventuelle ingérence russe et, plus généralement, en ce qui
concerne l'orientation du vote du peuple américain. Il va sans dire
que certaines administrations et certaines positions politiques seront
plus faciles a gérer pour le Canada que d'autres.

11 faut également s'inquiéter du fait que les personnes qui s'ins-
pirent de ce genre de récits pour prendre des mesures politiques,
qu'elles atteignent le stade d'activité criminelle ou d'activité de sé-
curité, pourraient se trouver des deux cotés de la fronticre. Les pay-
sages médiatiques du Canada et des Etats-Unis sont trés étroitement
intégrés. Cela ne veut pas dire qu'il n'y a pas de causes distinctes
dans les deux pays, mais il y a des groupes qui s'inspirent mutuelle-
ment de part et d'autre de la fronti¢re, et aussi des groupes qui
existent simplement a I'échelle transnationale et qui pourraient agir.

Le fait que le Canada maintienne et diversifie ses relations avec
les Etats-Unis peut contribuer a faire en sorte que nos intéréts conti-
nuent d'étre entendus, méme si nous changeons de gouvernement.

M. Alistair MacGregor: Merci.

J'ai une derniere question pour M. Huebert. Y a-t-il une chose
que nous devrions examiner en tant que comité ou au sujet de la-
quelle nous devrions présenter des recommandations au gouverne-
ment canadien en ce qui concerne l'implication de la Russie dans
les crimes financiers au Canada, le blanchiment d'argent, et ainsi de
suite? Y a-t-il quelque chose que vous pourriez dire au Comité sur
ce syjet particulier?

M. Robert Huebert: Cela ne se limite pas a I'implication de la
Russie. Il est question de criminalité internationale et nous soup-
gonnons aussi une implication de la Chine. Bien siir, la transpa-
rence entre en jeu. L'une des difficultés que nous avons toujours
rencontrées, lorsqu'il s'agit de déterminer précisément l'implication
d'autres acteurs dans le systéme financier, c'est qu'il est tres difficile
de la retracer, que ce soit par rapport au régime réglementaire ou a
toute intervention gouvernementale.

Si j'ai une affirmation générale a faire a ce sujet, c'est qu'il faut
augmenter la visibilité des transactions et mettre de c6té la confi-
dentialité qui protege souvent les actions de cette nature.

Le président: Merci beaucoup.
Chers collégues, ainsi se termine notre premiére série de ques-
tions. Un coup d'oeil rapide a I'horloge me dit que si je réduis de

moitié le temps de chacun au deuxiéme tour, nous finirons plus ou
moins a I'heure.

Pour commencer, je demanderais a8 M. Lloyd de nous accorder
deux minutes et demie.

La parole est a vous, monsieur.

M. Dane Lloyd (Sturgeon River—Parkland, PCC): Merci,
monsieur le président.

Ma premiére question s'adresse a M. Fergusson.
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Compte tenu de la campagne de désinformation, certaines per-
sonnes réclament la censure. Selon vous, y a-t-il un risque que cela
se retourne contre nous si le gouvernement s'engageait dans la cen-
sure?

M. James Fergusson: Il est certain que cela se retournerait
contre nous. Comme je l'ai dit, je ne suis pas d'accord avec le fait
que les campagnes de désinformation — elles ne viennent pas
toutes de la Russie; nos campagnes d'information posent aussi un
probléme — aient une incidence aussi importante en fait d'exploita-
tion des différences sociales. Cependant, si vous...

M. Dane Lloyd: Merci.

J'ai toujours pensé que la meilleure fagon de combattre la désin-
formation consiste a lui opposer des informations véridiques et je
vais donc poser la méme question 8 Mme Kitchen.

Pensez-vous qu'il serait plus efficace de combattre la désinforma-
tion par une campagne vigoureuse de diffusion d'information vraie?
Pensez-vous que la censure serait efficace ou qu'elle se retournerait
contre nous?

Mme Veronica Kitchen: Je pense bien siir que la communica-
tion d'une information véridique est toujours une bonne stratégie,
mais pour qu'une information véridique soit efficace, elle doit pro-
venir d'institutions auxquelles les gens font confiance. Il est d'une
importance vitale de maintenir cette confiance dans les institutions
par la transparence, comme M. Huebert I'a dit.

M. Dane Lloyd: Pensez-vous que la censure minerait la
confiance dans ces institutions?

Mme Veronica Kitchen: C'est fort possible.

M. Dane Lloyd: Merci. Il me reste une minute environ.

Je suis simplement étonné que 'Amérique du Nord jouisse d'une
telle supériorité en matiére de technologie de l'information et il est
évident que nous devons nous employer a l'améliorer. Sur le plan
militaire, avec nos alliés — et ceci s'adresse a M. Fergusson —
nous jouissons aussi d'une énorme supériorité. Je suis stupéfait de
voir les images tournées en Ukraine ou la technologie supérieure de
la Russie est abattue par une technologie relativement bon marché
comme les MANPADS et les Javelins.

Je m'interroge cependant sur I'élément manquant, la sécurité éco-
nomique. Il semble que nous ayons un trou béant alors que I'Europe
est complétement dépendante du pétrole et du gaz de la Russie ainsi
que du cuivre et du palladium.

Selon vous, qu'est-ce que le gouvernement aurait pu mieux faire
au cours des 20 derniéres années dans ce pays — au fil des nom-
breux gouvernements — pour remédier a cette insécurité écono-
mique?

® (1150)

M. James Fergusson: Je ne sais pas si le gouvernement aurait
pu faire grand-chose. N'oubliez pas que nous vivons dans un
contexte de mondialisation. C'est le revers de la médaille de la
mondialisation. Il ne s'agit pas seulement de ressources russes four-
nies aux Européens, mais de la facon dont le marché international
est structuré et fonctionne.

Nous aurions certainement pu étre plus conscients de ce risque;
je ne pense pas qu'on y a accordé beaucoup d'attention... Nous
avons tendance a voir la mondialisation comme une bonne chose,
du point de vue économique, mais nous n'avons pas prété attention
a la sécurité.

Le président: Merci beaucoup.

Jaimerais inviter maintenant M. McKinnon a prendre la parole
pendant deux minutes et demie.

Allez-y, monsieur McKinnon.

M. Ron McKinnon (Coquitlam—Port Coquitlam, Lib.): Mer-
ci, monsieur le président.

Ma question s'adresse a M. Fergusson.

Dans notre monde, bien siir, nous sommes de plus en plus inter-
connectés électroniquement. Cela comprend les communications
nationales et internationales. Pour aller de A a B, nos messages fi-
nissent par étre acheminés un peu partout et entre les deux.

Le cryptage est la fonctionnalité de base qui assure notre sécuri-
té. L'un de ses aspects clés est qu'a un moment donné, un cryptage
asymétrique entrera en jeu. Nous savons que le cryptage asymé-
trique comporte une partie publique et une partie secrcte et que la
partie secréte peut étre obtenue par la force brute, si l'adversaire a
suffisamment de temps et de volonté pour le faire.

Des acteurs étatiques comme la Russie, la Chine, etc. possédent
des installations informatiques massives dotées d'un traitement pa-
ralléle massif. Je me demande ce que nous pouvons faire pour mo-
difier notre infrastructure de communication de maniére a protéger
la sécurité de nos communications et notre cryptage.

C'est une vaste question et vous avez une minute et demie.

M. James Fergusson: Je peux seulement faire des commentaires
en ce qui concerne la défense ainsi que le maintien de systémes
cryptés fermés, hautement cryptés et les plus perfectionnés dans le
monde du renseignement et de la défense.

Encore une fois, le gouvernement ou la Défense ne vont pas né-
cessairement crier sur les toits qu'ils sont piratés et que leurs sys-
témes ont effectivement été violés. Toutefois, le processus est inter-
actif, pas tellement pour le Canada, mais certainement pour nos
autres alliés que les Etats-Unis, de sorte qu'il y a toujours la possi-
bilité que nous ripostions. Ce n'est pas nouveau. C'est ce qu'on ap-
pelait autrefois la « guerre électronique et contre-électronique ».
Elle a évolué. Elle est devenue plus sophistiquée et plus rapide en
raison de la nature de 1'élément technologique et des changements
qui sont survenus.

Il n'y a pas de garantie totale, mais le plus important est de nous
assurer de savoir quand nous sommes piratés. Le plus grand danger
n'est pas le piratage, mais l'implantation de virus, comme celui qui
a été implanté dans le systéme nucléaire iranien il y a des années,
et...

Le président: Je vous remercie.

J'aimerais maintenant inviter Mme Michaud a prendre la parole
pour une minute et 15 secondes.

[Frangais]

Mme Kristina Michaud: C'est généreux de votre part, monsieur
le président. Je vous remercie beaucoup.

[Traduction]
Le président: Tirez-en le meilleur parti.
[Frangais)

Mme Kristina Michaud: Je vais me tourner vers M. Huebert.
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Comme vous le disiez, la cybercriminalité est un monde qui évo-
lue tellement rapidement. Compte tenu de cela, et comme vous
connaissez la préparation du Canada, croyez-vous que nous
sommes en mesure de faire face au pire scénario possible, que la
menace provienne de la Russie ou d'un autre pays?

En maticre de sécurité publique et de défense nationale, croyez-
vous que nous soyons préts?

Si ce n'est pas le cas, quelle devrait étre la priorité du gouverne-
ment?

[Traduction]

M. Robert Huebert: Nous ne savons jamais si nous sommes
préts.

A I'Université de Calgary, nous avons été piratés par un rangon-
giciel, méme si nous avons des informaticiens et des personnes qui
font... Nous n'y étions pas préparés. En fait, tout notre systéme in-
formatique a été arrété.

Une partie du probléme tient au fait que tant que nous ne
connaissons pas le niveau de l'intrusion... 1'é1ément nécessaire,
c'est une capacité trés bien financée de contre-mesures fondées sur
la guerre de l'information.

Qu'il s'agisse du CST ou de qui que ce soit & qui vous confiez
cette tache, c'est ce sale boulot qu'il faut faire au quotidien... Il faut
s'assurer d'avoir les meilleurs analystes informatiques capables
d'examiner et de réévaluer constamment. C'est ennuyeux. Le travail
ne peut pas étre partagé, alors des gens comme moi, comme
Mme Kitchen et M. Fergusson ne sauront pas a quel point il est bon
ou faible, mais c'est quelque chose que le gouvernement doit mai-
triser parfaitement.

® (1155)
Le président: Merci beaucoup.

Monsieur MacGregor, vous disposez de 75 précieuses secondes.
Allez-y.

M. Alistair MacGregor: Merci.

Tres brievement, je m'adresse 8 Mme Kitchen au sujet de la dés-
information.

De nombreux paralléles ont été tracés entre cette étude et notre
¢étude sur l'extrémisme violent & motivation idéologique et la fagon
dont les grandes sociétés, les entreprises de médias sociaux et les
entreprises comme Amazon peuvent €tre exploitées en utilisant
leurs algorithmes. Méme dans certains cas comme Amazon, leurs
plateformes servent a vendre de la propagande haineuse. Un acteur
étatique déterminé pourrait tirer parti de cette situation.

Si ce n'est pas par la censure — et je pense qu'il y a des argu-
ments a faire valoir pour supprimer l'information fausse — de
quelle maniére le gouvernement canadien peut-il s'assurer concrete-
ment que les entreprises de médias sociaux ne seront pas vulné-
rables a ce genre d'attaques?

Mme Veronica Kitchen: C'est 1a qu'une éventuelle réglementa-
tion devient utile pour nous permettre de nous débarrasser des bots,
d'éléments qui agissent de fagon automatique. Il est important de
collaborer avec les entreprises ouvertes a l'idée d'essayer de freiner
I'extrémisme, et elles sont nombreuses, sur leurs plateformes. I1 est
aussi important de reconnaitre qu'il existe une série de plateformes
secondaires ou ce type de désinformation se propage, qui sont un

peu plus clandestines et moins disposées a collaborer avec les gou-
vernements.

Le président: Merci beaucoup.

Monsieur Shipley, je vous laisse la parole pour deux minutes et
demie de questions, dés que vous étes prét.

M. Doug Shipley (Barrie—Springwater—Oro-Medonte,
PCC): Merci, monsieur le président.

Merci a nos témoins de leur présence.

J'aimerais adresser ma premiére question & MM. Fergusson et
Huebert.

J'essayais frénétiquement de prendre des notes pendant que vous
parliez tous les deux. Je vous ai trouvé treés intéressants et instruc-
tifs. Nous n'avons pas le temps de tenir ici un long débat public.
J'aimerais obtenir vos réponses a ces deux questions, si vous voulez
bien.

Monsieur Fergusson, vous avez déclaré que la désinformation est
exagérée et ne constitue pas une menace réelle. C'est ce qui se rap-
proche le plus d'une citation que j'ai pu griffonner a ce moment.

Monsieur Huebert, j'ai retenu de certaines de vos citations que
vous étes trés préoccupé par les médias sociaux russes et leur mili-
tarisation.

Je sens qu'il y a la une certaine divergence d'opinions. Je pourrais
peut-étre obtenir des précisions, d'abord de M. Fergusson, sur la
menace qu'il pergoit, puis de M. Huebert, si vous voulez bien.

Merci, monsieur le président.

M. James Fergusson: Ma réponse a cette question se résume
simplement au manque de confiance du public. Il aura certainement
de faibles proportions d'extrémistes qui peuvent étre manipulés,
comme Mme Kitchen 1'a souligné, mais il y a déja un terreau fertile
pour la manipulation.

Si vous prenez la plus grande partie de la population, qui est plus
active que moi sur les réseaux sociaux, je pense que nous pouvons
lui faire confiance. Je pense que les gens comprennent quand on les
mene en bateau. Le probleme de la radicalisation et de la violence
d'une petite minorité existait probablement avant toute désinforma-
tion, quelle que soit la définition que vous en donnez. La désinfor-
mation d'une personne est la vérité d'une autre personne. C'est com-
pliqué.

Je pense que nous entretenons trop un sentiment d'épouvante, de
panique, si vous voulez, autour du phénomene sans prendre de re-
cul et dire... Pour parler franchement: Trump a remporté les élec-
tions de 2016 et ce n'est pas grace aux Russes. C'est une excuse que
I'on sort aprés coup pour expliquer cette anomalie que les élites ne
pouvaient pas comprendre.

M. Doug Shipley: Merci, monsieur Huebert.
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La ou je ne suis pas d'accord et ou je pense que nous faisons
preuve de complaisance, c'est lorsque nous regardons le type de
conseil que nous voyons maintenant dans la société. Autrement dit,
il ne fait aucun doute que cela a déja été tenté. Nous l'avons appris
au cours de la Guerre froide, mais maintenant, en raison des algo-
rithmes et de I'efficacité de ces nouveaux systémes, je pense que les
divisions au sein de la société canadienne sur la question de la CO-
VID illustrent a elles seules que ce n'est pas simplement une sorte
de majorité silencieuse au milieu qui va toujours faire la part des
choses. Nous voyons les divisions au sein des familles et entre amis
et c'est directement une partie du probléme.

Le président: Merci beaucoup.

Monsieur Noormohamed, vous disposez de deux minutes et de-
mie pour poser la derniére question. Allez-y.

® (1200

M. Taleeb Noormohamed (Vancouver Granville, Lib.): Merci
beaucoup.

Etant donné le peu de temps dont nous disposons et la portée li-
mitée de notre étude, j'ai une question pour Mme Kitchen.

Pouvez-vous prendre un peu de temps pour parler des préoccupa-
tions particuliéres liées a la désinformation et de la fagon dont elle
commence a avoir une incidence au Canada et, en particulier, la fa-
¢on dont vous entrevoyez son incidence sur l'action au Canada? Y
a-t-il des liens précis avec des acteurs internationaux, en particulier
la Russie?

J'aimerais entendre vos réflexions a ce sujet.

Mme Veronica Kitchen: M. Huebert a déja donné des exemples
internationaux. Nous savons aussi que SITE a décrit des tentatives
d'influencer 1'¢lection de 2019 de 1'étranger. Nous avons vu des in-
dividus qui ont été inspirés par la propagande russe. Par exemple, il
y a eu des menaces a l'encontre du premier ministre. J'ai un trou de
mémoire sur la date, c'était plus tot cette année.

L'importance du phénomene tient a son interaction avec les ten-
dances qui existent déja dans la société canadienne, comme l'appel
a la désinformation sur la COVID. Nous verrons la Russie et
d'autres acteurs étrangers agir en essayant d'exacerber ces polarisa-
tions sociales.

C'est un probléme canadien exacerbé par l'ingérence étrangere.

M. Taleeb Noormohamed: Merci, monsieur le président.

Je pense que mon temps est écoulé.
Le président: En fait, il vous en reste environ 45 secondes.

M. Taleeb Noormohamed: Mme Kitchen, pourriez-vous pour-
suivre? Vous avez dit que la COVID était 'une des poches de désin-
formation.

Ou trouve-t-on certaines de ces autres poches qui commencent
vraiment a se répandre, selon vos observations?

Mme Veronica Kitchen: Il y a certainement la violence que
nous avons vue dans le contexte de la COVID contre des Canadiens
d'origine asiatique et d'autres minorités canadiennes. Nous pour-
rions voir ce phénomene se reproduire, peut-étre contre les Russes
ou les Ukrainiens au Canada.

Nous pourrions aussi voir différents autres cas ou des personnes
racisées sont ciblées en raison de l'attrait de la suprématie blanche
qui est en partie promue par la vision du monde de Poutine, soit

bien sir que la Russie est le vrai chef de file de la civilisation occi-
dentale. Cela contribue également a alimenter les extrémistes de
droite.

Le président: Merci beaucoup.

Au nom des membres du Comité et, en fait, de tous les parlemen-
taires, j'aimerais remercier les témoins. Collectivement, vous possé-
dez littéralement des dizaines d'années d'expérience et une compré-
hension trés profonde des complexités de ces questions. Nous vous
sommes trés reconnaissants de nous avoir transmis vos connais-
sances et vos réflexions ce matin.

Chers collegues, nous allons faire une courte pause de cinq mi-
nutes pour accueillir un nouveau groupe de témoins, puis nous re-
prendrons la réunion.

A ceux qui nous quittent maintenant, merci beaucoup d'avoir
participé a cette réunion.

Mesdames et messieurs, nous nous reverrons dans environ cing
minutes.

® (1200) (Pause)

® (1210)

Le président: Mesdames et messieurs, nous reprenons le débat.
Je suppose que tout le monde est 1a ou il est censé étre.

Nous accueillons maintenant par vidéoconférence M. Ahmed Al-
Rawi, professeur adjoint a I'Université Simon Fraser. J'aimerais ac-
cueillir aussi M. Alexander Cooley, professeur de sciences poli-
tiques lauréat du prix Claire Tow au Barnard College et membre
auxiliaire du corps professoral de Chatham House ainsi que M. Da-
vid Perry, président de 1'Institut canadien des affaires mondiales.

Nos invités disposeront d'au plus cinq minutes pour leur déclara-
tion liminaire aprés quoi nous aurons deux séries de questions. Je
vais d'abord inviter M. Al-Rawi a faire une déclaration liminaire
d'au plus cinq minutes.

La parole est a vous, monsieur.
® (1210)

M. Ahmed Al-Rawi (professeur adjoint, Simon Fraser Uni-
versity, a titre personnel): Merci, monsieur le président.

La désinformation russe au Canada est un probléme récurrent. Le
gouvernement russe a un intérét constant a s'ingérer dans la poli-
tique canadienne en utilisant une gamme d'opérations d'informa-
tion, de propagande et de désinformation.

A l'aide d'ensembles de données accessibles au public et publiées
il y a quelques années par Facebook et Twitter, j'ai constaté que les
trolls russes étaient les plus investis dans le ciblage du Canada, bien
plus que les trolls iraniens et les autres trolls d'Etat de la Chine et
de I'Arabie saoudite. Ces opérations d'information ont ét¢ menées a
l'aide d'utilisateurs de médias sociaux soigneusement dissimulés, au
moyen de faux sites Web ainsi que de chaines d'information comme
RT, Russia Today et Sputnik.
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Par exemple, I'Internet Research Agency, IRA, a créé de fausses
pages Facebook et acheté des publicités ciblant souvent les Cana-
diens en 2016 et méme avant. De faux sites Web comme peaceda-
ta.net qui semblaient 1égitimes ont aussi servi a diffuser des mes-
sages favorables a la Russie. J'ai également découvert en 2017 que
des trolls russes ont méme fait la promotion d'un rassemblement a
Ottawa contre le gouvernement libéral.

Dans mes recherches, 'analyse du contenu de messages sur les
médias sociaux a clairement montré que la position idéologique du
gouvernement russe s’harmonisait bien avec des groupes et des in-
dividus d'extréme droite au Canada.

A mon avis, cette stratégie d'opération d'information vise princi-
palement & semer la division, a créer des tensions et a confondre les
gens sur le vrai ou le faux. Par exemple, les principales cibles des
trolls russes étaient les libéraux, notamment en raison de leurs poli-
tiques d'immigration, en s'attaquant principalement a Justin Tru-
deau et Chrystia Freeland. La deuxiéme cible est liée aux musul-
mans canadiens, 'accent étant mis sur les députés issus de minori-
tés visibles, suivis d'autres cibles dans des dossiers comme les réfu-
giés, la diversité et le multiculturalisme.

Aujourd'hui et en raison de la pression croissante exercée sur les
entreprises de médias sociaux conventionnelles, les activités pu-
bliques des trolls russes ont été relativement réduites, car il y a un
certain examen et une prise de conscience générale. Cela vaut pour
la fagon dont les organes d'information de I'Etat russe comme RT
ont été signalés comme des promoteurs de la désinformation et par-
fois interdits d'activité. Cependant, je pense personnellement que la
décision du CRTC, le Conseil de la radiodiffusion et des télécom-
munications canadiennes, d'interdire RT ne reste que symbolique et
inefficace, car il est possible de regarder RT de plusieurs autres fa-
¢ons au Canada et ailleurs.

Nous pouvons voir aujourd’hui une stratégie d'information diffé-
rente qui utilise les missions diplomatiques du gouvernement russe
comme principal vecteur de diffusion de la propagande. Par
exemple, 'ambassade de Russie & Ottawa gére son propre compte
Twitter ainsi que des canaux publics récents sur Telegram et VK.
L'ambassade s'est employée a diffuser de la désinformation et a
promouvoir le point de vue russe sur les événements qui se dé-
roulent en Ukraine. Au lieu de s'appuyer fortement sur RT ou Sput-
nik, I'ambassade republie principalement des gazouillis du minis-
tére des Affaires étrangéres de la Russie et d'autres comptes et mis-
sions diplomatiques russes dans le monde entier ainsi que d'alliés
étrangers de la Russie, comme la Chine.

De plus, I'ambassade publie fréquemment des déclarations atta-
quant les responsables canadiens ainsi que les médias nationaux
pour ce qu'elle considére comme des attitudes partiales a I'égard de
la guerre en Ukraine. Tout reportage factuel sur la guerre est consi-
déré comme un exemple de « fausses nouvelles » et le ministére des
Affaires étrangeres de la Russie instrumentalise 1'expression elle-
méme pour servir les intéréts du régime de Poutine.

L'une des caractéristiques les plus troublantes de cette campagne
de désinformation menée par le gouvernement russe est liée a la
militarisation des pratiques de vérification des faits. Dans un récent
gazouillis, 'ambassade a Ottawa a annoncé le lancement d'un nou-
veau site Web appelé WarOnFakes.com, ou « la guerre contre les
infox », qui tente de donner de la crédibilité a la propagande offi-
cielle russe. Le site Web fournit prétendument des services de véri-
fication des faits concernant la guerre en Ukraine et est proposé en
cinq langues: frangais, anglais, espagnol, arabe et chinois, ce qui

montre bien que les principaux groupes ciblés sont les publics non
russophones.

Enfin, I'ambassade tente de créer avec le public canadien un lien
direct que le CRTC ne peut bloquer. Par exemple, I'ambassade en-
voie souvent des messages directs a des Canadiens par l'entremise
de son canal Telegram et de son compte Twitter. En fait, plus de
3 000 utilisateurs de Twitter qui ont republié des messages récents
de I'ambassade se sont révélés étre des utilisateurs canadiens ont
contribué a leur propagation.

Bien que l'attention officielle et publique se porte sur l'interdic-
tion des chaines d'information RT et Sputnik, le fait est que les am-
bassades russes créent leur propre écosystéme d'information au
moyen de faux sites de vérification des faits comme WarOnFakes.

® (1215)

La désinformation officielle russe a évolué pour s'appuyer forte-
ment sur plusieurs sources, y compris les médias sociaux de ces
missions diplomatiques...

Le président: Merci beaucoup.

Jaimerais inviter maintenant M. Cooley a faire une déclaration
liminaire de cinq minutes.

Monsieur, quand vous étes prét.

M. Alexander Cooley (professeur de science politique lauréat
du prix Claire Tow, Barnard College et membre auxiliaire du
corps professoral, Chatham House, a titre personnel): Merci
beaucoup, monsieur le président. C'est un honneur de pouvoir
m'adresser au Comité.

Jaimerais concentrer mes remarques sur deux groupes distincts
de réseaux mondiaux et transnationaux que la guerre a mis en évi-
dence et qui, selon moi, trouvent des échos dans les sociétés occi-
dentales, y compris le Canada. Ils posent également des défis straté-
giques importants.

Le premier dont vous avez certainement entendu parler et sur le-
quel vous avez délibéré est le groupe des oligarques. Nous avons vu
les oligarques russes étre visés par des sanctions de la part du
Royaume-Uni, du Canada, de 1'Union européenne et des Etats-Unis.
Ici, nous avons reconnu d'une certaine mani€re que nous avons per-
du un pari que nous avions fait il y a longtemps, a savoir I'idée que
si les oligarques avaient acces aux marchés boursiers, aux conseils
d'administration et aux cercles philanthropiques occidentaux, leur
comportement serait modéré et ils pourraient, d'une maniére ou
d'une autre, inciter le Kremlin lui-méme a la modération.

Nous sommes confrontés a deux défis avec les oligarques. L'un
consiste a nous attaquer a leurs avoirs et a les geler et l'autre
concerne leur réputation. Dans ces deux domaines, nous devons
également composer avec des professionnels des services qui tra-
vaillent ici en Occident, au Royaume-Uni, aux Etats-Unis et au
Canada et qui facilitent ces deux processus. Ils prennent leur argent,
le placent dans des biens immobiliers de luxe, achétent des socié-
tés-écrans et cachent l'argent dans des réseaux complexes de
comptes bancaires. Il y a aussi les agences de relations publiques,
les sociétés de gestion de la réputation et les lobbyistes qui tentent
de les faire passer non pas pour des personnes politiquement expo-
sées ayant des liens avec le Kremlin, mais pour des philanthropes
mondiaux. C'est un défi pour toutes les sociétés occidentales.
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Comme le deuxiéme groupe est peut-étre moins présent sur votre
radar, je vais m'y attarder un peu plus. Il s'agit de cette communauté
émergente de nouveaux exilés russes que la guerre a créés. Certes,
nous avons vu un flux constant d'opposants et de journalistes qui
vivaient en Russie sous le régne de plus en plus autoritaire de Vla-
dimir Poutine, mais les bouleversements du mois dernier sont vrai-
ment frappants. Je me concentrerai ici sur trois groupes distincts.

Premiérement, des centaines de journalistes fuient la Russie. Ils
créent leurs propres chaines et réseaux. Nous avons déja un certain
nombre de médias indépendants russes distincts qui opérent depuis
I'étranger, depuis les pays baltes ou par I'entremise de chaines Tele-
gram. Je pense qu'il faut les soutenir et les encourager ouvertement,
car ils sont la seule source d'information indépendante en langue
russe.

Le deuxiéme groupe est constitué de dizaines de milliers de tra-
vailleurs de l'informatique, dont 50 a 70 ce mois-ci et peut-&tre
70 autres le mois prochain, ont fui le pays. On les trouve dans des
pays comme la Géorgie, I'Arménie ou 1'Ouzbékistan. Comme le
gouvernement russe a sanctionné les grandes entreprises technolo-
giques et déclaré Facebook indésirable, nous assistons également a
un exode de travailleurs qualifiés hors du pays.

Le troisiéme groupe est constitué de centaines d'universitaires et
d'analystes de groupes de réflexion qui ont quitté le pays eux aussi,
car ils ne veulent pas subir les conséquences de 15 ans de prison
pour avoir dénoncé cette guerre. Ils sont également exilés dans des
endroits comme I'Europe de 1'Est et Istanbul et ils cherchent eux
aussi de nouveaux types d'affiliations et de ports d'attache universi-
taires.

Je vous suggére de réfléchir a des stratégies pour améliorer et
renforcer ces nouveaux réseaux d'exilés qui tentent de promouvoir
une pensée indépendante et d'influer, dans la mesure ou ils peuvent
le faire depuis l'extérieur, sur la propagande de désinformation a
l'intérieur du pays. Je vous suggere aussi de réfléchir aux types de
politiques qui peuvent étre adoptées pour faire de nous un multipli-
cateur de forces au moment ou le Kremlin tente de se dissocier de
I'Ouest, pour faire en sorte que ces voix indépendantes et critiques
puissent étre encouragées depuis I'extérieur du pays.

® (1220)
Le président: Merci beaucoup.

Je vais maintenant me tourner vers M. Perry.

Monsieur, vous disposez de cinq minutes pour faire une déclara-
tion liminaire. Dés que vous étes prét, la parole est a vous.

M. David Perry (président, Institut canadien des affaires
mondiales, a titre personnel): Merci, monsieur le président, mes-
dames et messieurs, de m'avoir invité a prendre la parole aujourd'-
hui.

Les événements horribles que nous voyons se dérouler en
Ukraine montrent que la Russie est préte a utiliser son armée mo-
dernisée sans provocation, d'une manicre fondamentalement
contraire aux intéréts et aux valeurs du Canada et que nous avons
du mal a comprendre au Canada.

En réaction, nous avons agi avec prudence et ingéniosité pour ai-
der 1'Ukraine a se défendre et a dissuader toute autre agression
russe en Europe en renforgant les défenses de I'Europe de 1'Est.
Nous devrions agir avec la méme urgence et la méme ingéniosité
pour garantir que le Canada et I'Amérique du Nord soient mieux

défendus contre une éventuelle agression russe plus preés de chez
eux. La Russie défie les intéréts canadiens et occidentaux en de
nombreux endroits du monde et avec de nombreux moyens diffé-
rents, y compris les cyberattaques et la désinformation.

Dans mes propos aujourd'hui, je me concentrerai sur l'effet de la
modernisation militaire de la Russie au cours des deux dernieres
décennies et sur la menace accrue qu'elle représente pour le
Canada, les Etats-Unis et I'Amérique du Nord. Les aéronefs, les na-
vires et les sous-marins russes peuvent désormais transporter des
missiles de croisiére avancés capables d'atteindre avec précision
des cibles en Amérique du Nord a grande distance, comme d'autres
missiles russes a longue portée peuvent le faire, y compris des pla-
neurs hypersoniques.

A T'heure actuelle, nous ne pouvons pas détecter et suivre suffi-
samment bien ces menaces ni les empécher d'endommager des
cibles ici au Canada. Nous devons améliorer rapidement notre ca-
pacité a faire les deux. Par suite de la stratégie de défense « Le
Canada d'abord » en 2008, et de « Protection, Sécurité, Engage-
ment » en 2017, le Canada a progressivement amélioré sa capacité
de défense, notamment par 1'achat d'une flotte d'avions de chasse
modernes, de ravitailleurs en vol, de plateformes de surveillance et
d'une flotte navale moderne.

Ces derniéres semaines, j'ai été heureux d'apprendre que le gou-
vernement s'appréte a s'occuper davantage de la défense du conti-
nent en modernisant le NORAD et la défense continentale. Cela
comportera vraisemblablement un nouveau cadre stratégique et une
combinaison de nouveaux équipements, de personnel pour les faire
fonctionner, d'infrastructures nouvelles ou améliorées, de formation
et d'autres formes de soutien nécessaires pour transformer ces équi-
pements et ce personnel en une capacité militaire utile.

Permettez-moi de suggérer maintenant quelques mesures que
nous pouvons prendre pour concrétiser cet engagement de longue
date d'agir de concert avec nos alliés américains pour renforcer la
défense continentale, en me concentrant sur l'acquisition des équi-
pements nécessaires pour y parvenir. Je pense toutefois que certains
de ces éléments sont applicables aux autres activités que nous pour-
rions envisager.

Premiérement, la défense du Canada doit étre une priorité du
gouvernement. Les gouvernements successifs ont renforcé notre ca-
pacité a défendre le Canada au cours des dernieres décennies et
nous discutons de la modernisation de la défense continentale de-
puis des années, mais ces efforts n'ont pas progressé avec l'urgence
requise.

Par conséquent, le rythme de mise en oeuvre a été en deca des
attentes. Des fonds n'ont pas été dépensés année apres année et les
projets d'équipement nécessaires ont été retardés. La guerre en
Ukraine illustre 1'importance de disposer d'une armée moderne
compétente au moment ou la Russie ou toute autre puissance mili-
taire précipite une crise internationale, et non pas lorsque nous, au
Canada, décidons de le faire.

Nous devons poursuivre la mise en oeuvre de la stratégie « Pro-
tection, Sécurité, Engagement » et poursuivre la modernisation de
la défense continentale avec une urgence que nous n'avons pas vue
récemment. Pour ce faire, ce dossier devra devenir une priorité ab-
solue du gouvernement, établie par le premier ministre et le Cabinet
et clairement communiquée a l'ensemble du gouvernement du
Canada et a tous ses ministéres et organismes.
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Deuxiémement, nous avons besoin d'un budget de défense plus
important dés maintenant. Les plans actuels de dépenses pour la dé-
fense du Canada sont insuffisants pour faire face aux menaces que
la Russie et d'autres puissances comme la Chine représentent.
Comme les forces armées du monde entier, nos forces armées
doivent composer avec des pressions inflationnistes sans précédent
qui sont exacerbées par les retards d'acquisition. Nous avons aussi
des déficits persistants en matiére de maintenance et d'infrastruc-
ture, ainsi que des pénuries de personnel.

Pour l'avenir, la défense continentale est un passif non financé
que le budget 2022 doit aborder. Au-dela de nos besoins immédiats
en matieére de dépenses, le montant que nous consacrons a la dé-
fense envoie un signal a nos alliés et a nos adversaires quant a notre
engagement envers notre propre défense, ainsi qu'envers la paix et
la sécurité dans le monde de maniére plus générale. La cible de dé-
penses de 2 % du PIB fixée par I'OTAN est une mesure imparfaite
des contributions des alliés a la défense collective, mais c'est une
mesure que tous les alliés, y compris le Canada, ont convenu de
respecter. Si nous ne sommes pas préts a atteindre les cibles de dé-
penses de notre alliance, nous devrions étre préts a ce que nos alliés
et nos adversaires remettent en question notre engagement envers la
défense et envers la paix et la sécurité internationales.

Troisiémement, et finalement, il faut plus d'argent, mais aussi
plus de capacités pour l'utiliser réellement. Le Canada est au coeur
du plus grand effort de recapitalisation de la défense depuis la
guerre de Corée. Cela s'explique en grande partie par le fait que
nous rattrapons le temps perdu pendant la quinzaine d'années qui a
suivi la fin de la Guerre froide, lorsque nous n'avons pas suffisam-
ment investi dans nos forces.

De nombreuses flottes de combat clés que nous exploitons au-
jourd'hui, y compris les chasseurs et les frégates, ont été achetés
dans les années 1980 — soit la derniére période ou nous avons dé-
pensé 2 % du PIB — et ces actifs auraient dii étre remplacés depuis
des années. Aujourd'hui, nous essayons de rattraper le temps perdu
en sollicitant une main-d'oeuvre d'approvisionnement qui a été ré-
duite de moitié¢ dans les années 1990 et qui n'a jamais été entiere-
ment reconstituée.

Pour accélérer la modernisation de nos forces armées, nous de-
vrons augmenter la capacité du systeme d'approvisionnement, car
nous avons actuellement trop peu de personnes possédant les com-
pétences requises pour gérer les projets déja financés, sans parler de
ce qui pourrait arriver jeudi avec les crédits budgétaires supplémen-
taires.

Merci, monsieur le président.
® (1225)

Le président: Merci beaucoup.

Chers collégues, nous allons maintenant passer a la premiére sé-
rie de questions, un bloc de six minutes que M. Van Popta va amor-
cer.

La parole est a vous, monsieur.

M. Tako Van Popta (Langley—Aldergrove, PCC): Merci,
monsieur le président, et merci a nos témoins d'étre parmi nous et
de nous transmettre leurs connaissances pour notre bénéfice et celui
des Canadiens.

Monsieur Perry, je vais commencer par vous. En 2018, vous
aviez déclaré a une réunion du Comité des affaires étrangeres que

« la position officielle du Canada, c'est que 1'Arctique canadien est
une zone de paix et de coopération ». Vous avez ajouté que pour ac-
croitre les chances de concrétiser ce résultat souhaitable, il nous
faudrait renforcer nos défenses en vue de mieux dissuader la Rus-
sie.

C'était il y a trois ou quatre ans. Que diriez-vous aujourd'hui de
la capacité de défense du Canada face a la présence navale et aé-
rienne de la Russie dans le Nord?

M. David Perry: Je dirais que dans l'intervalle, nous n'avons pas
assez fait pour combler I'écart dont je parlais a l'époque. Nous
avons des programmes. Vous en avez mentionné quelques-uns. La
semaine derniére, nous avons vu une annonce concernant l'acquisi-
tion de futurs avions de combat. Ces programmes sont eux aussi
des travaux en cours et aucune action concréte n'a été entreprise
pour combler cet écart, de sorte que la majeure partie de cet écart
ou delta entre ce que nous pouvons faire et ce que nous devrions
étre en mesure de faire reste malheureusement non comblé au-
jourd'hui.

M. Tako Van Popta: Je regardais la lettre de mandat de la mi-
nistre de la Défense, la ministre Anand et elle dit, parmi bien
d'autres choses, que nous maintiendrons une forte contribution a
I'OTAN et que nous collaborerons avec les Etats-Unis pour moder-
niser le NORAD.

Diriez-vous que notre contribution a I'OTAN est forte?

M. David Perry: Notre contribution opérationnelle a I'OTAN est
forte. Notre engagement a fournir du personnel de qualité pour les
activités de 1'Alliance est fort, mais nous sommes loin de respecter
nos engagements envers l'Alliance en mati¢re de partage du far-
deau, exprimé comme une part de notre économie consacrée aux
dépenses militaires.

Pendant des années, nous avons été bien en deca de la cible de
2 % du PIB global consacré aux forces armées [Difficultés tech-
niques]. Aujourd'hui, plus que jamais, nos alliés, ainsi que nos ad-
versaires, prennent note de ces insuffisances.

M. Tako Van Popta: Si nous devions augmenter nos dépenses
militaires a 2 %, comme nous avons convenu de le faire avec nos
alliés de I'OTAN, a quoi cela ressemblerait-il pour la mise a niveau
du systeme d'alerte du Nord? Je crois savoir que c'est encore une
technologie des années 1980.

M. David Perry: Si nous devions atteindre ce seuil de dépenses,
nous pourrions faire d'importants progrés dans la modernisation de
la défense continentale, qui comporte un certain nombre d'éléments
dans 1'Arctique. Nous pourrions renforcer I'utilisation et I'utilité de
l'infrastructure que nous y avons ainsi que les types de ressources
que nous pouvons déployer dans notre propre Arctique et augmen-
ter assez considérablement notre capacité a défendre le Canada en
tant que partie de I'Amérique du Nord.

M. Tako Van Popta: Sous ce rapport, que devrions-nous recher-
cher explicitement dans le prochain budget fédéral en ce qui
concerne les dépenses militaires?

M. David Perry: Je chercherais des détails sur la fagon dont le
gouvernement compte traduire la déclaration d'intention de haut ni-
veau, signée dans une lettre en aolt dernier avec le secrétaire a la
Défense des Etats-Unis, en mesures concrétes pour agir sur la dé-
fense continentale ainsi qu'un plan de financement pour y parvenir.
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M. Tako Van Popta: Vous avez également déclaré que des fonds
avaient été attribués, sans étre dépensés. Avec l'annonce récente de
l'achat par le Canada d'avions de combat F-35, est-ce un pas dans la
bonne direction? Vous pourriez peut-étre nous faire part de vos
commentaires a ce sujet.

M. David Perry: Je pense que c'est un pas dans la bonne direc-
tion, sans équivoque. Au fil des ans, nous avons mis des fonds de
coté pour acheter de nouveaux avions de chasse, mais en raison des
retards dans ce projet, ces fonds sont restés inutiles dans 1'immédiat
parce que nous n'avions pas atteint le point ou nous pouvions
conclure un contrat. L'annonce la semaine derniére d'une nouvelle
flotte de chasseurs était attendue depuis longtemps et constitue un
engagement plus que nécessaire pour améliorer la défense du pays.

M. Tako Van Popta: J'ai entendu dire dans des conversations, et
je l'ai lu également, que des gens dans notre communauté de déci-
deurs disent que pour que les Etats-Unis puissent se défendre, ils
doivent aussi défendre le Canada.

Est-ce vrai que ces conversations ont eu lieu et que les Etats-
Unis doivent se défendre?

® (1230)

M. David Perry: Je pense que c'est vrai, et c'est un risque. C'est
un risque qui est en fait un risque pour le Canada. Si les Etats-Unis
se sentent dans cette position, il est tout aussi avantageux pour
nous — non seulement pour notre propre sécurité, mais aussi pour
notre position avec notre plus proche allié sur le continent que nous
partageons —, d'étre considéré comme un partenaire dans la dé-
fense nationale, et non comme un boulet.

M. Tako Van Popta: Comment décririez-vous notre niveau de
partenariat avec les Etats-Unis en ce qui concerne le NORAD?

Sommes-nous en bonne posture?

M. David Perry: Veuillez m'excuser, j'ai perdu le son.

M. Tako Van Popta: D'accord, je vais simplement répéter ma
question.

Le président: Monsieur Perry, nous entendez-vous?

M. Tako Van Popta: Puis-je poser une autre question a un autre
témoin? Me reste-t-il du temps, monsieur le président?

Le président: Il ne vous reste que quelques secondes, monsieur.

M. Tako Van Popta: D'accord, je vais rendre la parole a la prési-
dence.

Le président: Monsieur Noormohamed, c'est votre tour.

Vous disposez d'un bloc de six minutes. Dés que vous étes prét,
prenez la parole.

M. Taleeb Noormohamed: Merci, monsieur le président. En-
core une fois, j'aimerais me faire 'écho de mes collégues en vous
remerciant tous de votre présence.

Monsieur Al-Rawi, comme le contexte mondial ne nous permet
pas nécessairement de réfléchir, ici au Comité SECU, aux dépenses
de défense ou a l'approvisionnement en matiére de défense, j'aime-
rais me concentrer sur certains domaines dans lesquels nous avons
une certaine responsabilité.

J'aimerais revenir briévement sur ce que vous avez dit a propos
des trolls russes. Vous avez parlé de leurs centres d'intérét actuels
autour de la guerre.

Pouvez-vous nous parler d'autres domaines sur lesquels ils se
penchent particuliérement ou qui semblent attiser particulierement
leur curiosité?

M. Ahmed Al-Rawi: Historiquement, les trolls russes ont été
utilisés massivement pour soutenir l'extréme droite dans divers
pays. C'est le cas au Canada, mais aussi aux Etats-Unis et dans des
pays européens. L'objectif est trés certainement d'alimenter les divi-
sions.

Ces trolls ont un effet agitateur doublé d'un souci de divertir. Par
exemple, on utilise des mémes droles et des messages amusants qui
sont néanmoins trés militants, agressifs, et souvent racistes.

Selon la tendance qui se dégage, les trolls russes s'inscrivent gé-
néralement dans des courants extrémistes, et parfois méme d'ex-
tréme gauche.

Clest la stratégie générale. Les cibles peuvent étre des groupes
minoritaires comme les réfugiés ou les immigrants dans différents
pays. Les campagnes peuvent viser les Pays-Bas, les Etats-Unis ou
un autre pays, mais l'enjeu reste le méme.

J'espere avoir répondu a votre question. Auriez-vous voulu que
je parle plus précisément...

M. Taleeb Noormohamed: Vous l'avez fait. Nous pourrions
peut-étre approfondir un peu ce que vous venez d'expliquer.

Vous avez parlé des mouvements anti-musulmans, anti-immi-
grants et anti-réfugiés. Vous avez aussi mentionné les actions anti-
libérales lors des dernieres élections.

Est-ce qu'il s'agit vraiment de mouvements d'opposition ou est-ce
qu'ils font de la propagande pour d'autres causes? Est-ce qu'ils ap-
puient des idées qui devraient nous préoccuper ici au Canada?

M. Ahmed Al-Rawi: De maniére générale, ils soutiennent des
groupes d'extréme droite. Leur animosité ne sera pas forcément di-
rigée vers les personnalités et les politiciens du Parti conservateur,
mais elle sera trés évidente a I'égard des personnalités du Parti libé-
ral et du NPD. C'est leur stratégie. Comme je l'ai expliqué, ils
préchent des idées qui concordent avec leur vision du monde et qui
servent leurs visées.

Clest tout a fait dans la lignée des politiques de Poutine a l'inté-
rieur et a I'extérieur de la Russie. C'est trés logique. Par exemple, ils
parlent des Casques blancs en Syrie comme d'un groupe terroriste
parce que leur mission est de nuire & la campagne russe en docu-
mentant les violations des droits de la personne et ce genre de
choses. Les Casques blancs agissent avec l'appui des alliés et des
pays amis de la région et d'ailleurs.

M. Taleeb Noormohamed: Merci, monsicur Al-Rawi.

La question suivante s'adresse aussi a vous, mais j'aimerais que
M. Cooley nous donne son point de vue quand vous aurez terminé.

Nous avons eu une bonne idée des impacts de la désinformation
russe avant le 6 janvier. Lors des événements du 6 janvier aux
Etats-Unis, les liens et les appuis au mouvement QAnon étaient
manifestes. Les tentatives des robots russes pour établir un lien
entre les événements du 6 janvier et le mouvement Antifa ont été
trés efficaces. Il ressort clairement des rapports sur le soulévement
du 6 janvier que les robots russes ont alimenté le mouvement pro-
Trump. Yochai Benkler, un professeur de la Faculté de droit de 1'u-
niversité Harvard, a affirmé que le grand objectif de la propagande
russe est de créer un univers dans lequel rien n'est vrai et tout est
possible.
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Je suis trés intéressé de vous entendre au sujet des répercussions
pour le Canada. Selon vous, le Canada doit-il s'inquiéter des ten-
dances que nous avons observées lors du soulévement du 6 janvier
aux Etats-Unis?

Je vais demander a M. Cooley d'intervenir aprés vous, monsieur
Al-Rawi.

® (1235)

M. Ahmed Al-Rawi: Oui, je crois que nous devons nous inquié-
ter puisque 1'objectif est de semer la confusion et de brouiller notre
vision de la réalité. Ils veulent empécher les gens de discriminer le
bien et le mal, ou la réalité et la fiction. C'est trés inquiétant. Il
existe un lien évident entre ce qui se passe en Ukraine, avec la pan-
démie de COVID-19 et tout cela.

Je pourrais m'étendre beaucoup plus longtemps, mais je crois que
M. Cooley a aussi des choses a dire a ce sujet.

M. Alexander Cooley: Je suis d'accord. Les Russes ont une vi-
sion du monde... Pour eux, il existe un monde extérieur, préféra-
blement multipolaire et dans lequel I'Occident libéral n'a plus 1'as-
cendant sur le systéme international, et les sphéres d'influence... Le
pendant interne a cela vise a rompre le consensus autour du libéra-
lisme collectif, qu'il s'agisse de 'OTAN, de l'appui aux solutions
transnationales de coopération ou du respect des droits de la per-
sonne et des valeurs libérales. Chaque fois qu'ils voient une occa-
sion d'ébranler ces convictions, en exacerbant la partisanerie ou la
polarisation politique, ou en ciblant des communautés vulnérables,
ils tentent leur chance.

Je tiens a insister la-dessus. L'intention n'est pas de redorer
I'image de la Russie, mais plut6t de faire ressortir ce qui selon eux
est contradictoire ou boiteux dans nos messages et nos débats so-
ciaux, et de transformer en faiblesse ce qui est en fait une force de
nos institutions nationales.

M. Taleeb Noormohamed: Monsieur Cooley, pourriez-vous ap-
profondir un peu...

Le président: Il vous reste 10 secondes.

M. Taleeb Noormohamed: D'accord. Je vais céder la parole.

Je vous remercie infiniment de nous consacrer un peu de votre
temps.

Le président: Merci.

C'est maintenant au tour de Mme Michaud, pour six minutes.

Prenez la parole deés que vous étes préte, madame Michaud.
[Frangais)
Mme Kristina Michaud: Merci, monsieur le président.

Je remercie les témoins de leur présence.

Monsieur Al-Rawi, je vais profiter de votre expertise en matiére
de médias sociaux, de communication et de désinformation pour
vous poser quelques questions. J'aimerais savoir quelle est, selon
vous, l'influence de la désinformation russe sur la population du
Canada.

On sait que plusieurs moyens sont utilisés, par exemple des affir-
mations trompeuses, des photos manipulées et des théories du com-
plot. On sait que c'est trés utilisé dans les médias sociaux et que ce-
la a pu étre exacerbé non seulement par la crise de la COVID-19 et
la montée des mouvements anti-vaccins ou antisystéme, mais aussi
par ce qui se passe en Ukraine.

Quelle est l'influence de ce phénomeéne et quelles pourraient en
étre les conséquences?

[Traduction]

M. Ahmed Al-Rawi: Il est difficile de savoir quelle influence
peut exercer la désinformation sur la population. Je ne crois pas
qu'on ait quantifié cette influence ou qu'elle soit bien comprise. Ce-
la dit, nous voyons bien que la désinformation a un impact au sein
de la population canadienne. Par exemple, la diaspora ukrainienne a
¢été la cible d'une forme de violence au Canada, ce qui montre que
la désinformation russe — on pourrait aussi parler de propa-
gande — donne les résultats escomptés dans certaines communau-
tés.

A l'extérieur du Canada, j'ai observé des signes trés inquiétants
de l'influence de la désinformation russe. Par exemple, j'ai examiné
la désinformation en arabe qui est diffusée par le gouvernement
russe dans les médias sociaux, et j'ai été¢ vraiment... [Difficultés
techniques]... trés répandue et trés démesurée a plusieurs endroits
au Moyen-Orient.

Notre probléme est que nous nous préoccupons seulement de ce
qui est diffusé en anglais et en frangais. Nous oublions que des mil-
lions de gens qui vivent au Canada parlent d'autres langues. C'est
une lacune trés importante dans notre compréhension de 1'influence
réelle de la désinformation russe sur les diasporas du Canada. Le
lien est tres direct, et beaucoup de choses nous échappent. Nous
sommes trés loin de comprendre ce qui se trame exactement, mais
nous avons des indices patents que beaucoup de gens sont influen-
cés.

Nous devons aussi étre conscients que d'autres personnes re-
prennent la méme désinformation. Je pense notamment au site Web
Global Research, qui se fait passer pour réseau de nouvelles, mais
qui dans les faits diffuse la propagande de Poutine.

® (1240)
[Frangais)
Mme Kristina Michaud: Merci.

J'essaie de comprendre comment le gouvernement peut intervenir
pour protéger la population de cette désinformation. Le fait d'inter-
dire les émissions de médias d'Etat russes comme RT ou Sputnik
serait peut-étre une bonne fagon de protéger la population qui aurait
tendance a s'associer a ce genre de mouvement de la rhétorique
« poutinienne » trés antisystéme. Je sais que le Canada le fait dans
le cas de RT, mais je ne sais pas s'il le fait dans celui de Sputnik.
L'Union européenne, elle, est allée jusque-la.

Pensez-vous que cela peut avoir un effet positif pour la popula-
tion du Canada?

[Traduction]

M. Ahmed Al-Rawi: Merci, monsieur le président.

Je dois expliquer pourquoi l'interdiction de RT, comme je l'ai dit
en introduction, risque de ne pas étre tres efficace. Les émissions de
RT peuvent étre visionnées sur des applications pour la télévision,
Internet et d'autres plateformes. Il existe toutes sortes de facons
d'acceés a RT, et c'est loin d'étre la seule source pour ce genre d'in-
formation.
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Comme je 1'ai mentionné dans mes remarques, le gouvernement
russe utilise ses propres missions diplomatiques pour propager de la
désinformation sur des sites contrefaits et ailleurs. Ils veulent créer
une nouvelle source d'information. Depuis l'interdiction de RT, ils
cherchent d'autres moyens de diffuser encore plus de désinforma-
tion.

Je crois que la meilleure fagon de protéger les Canadiens est de
discréditer la désinformation et de vérifier les faits pour tout ce qui
touche au Canada, aux Canadiens et a la guerre en Ukraine.

Nous ne pouvons pas rivaliser avec le gouvernement russe et ses
alliés sur ce terrain. C'est extrémement difficile sauf, bien entendu,
si le Canada et d'autres pays unissent leurs efforts. N'empéche, nous
pouvons discréditer la désinformation qui nous concerne pour
mieux protéger les Canadiens, surtout celle qui touche ce qui se
passe sur notre territoire et a l'intérieur des communautés de dia-
spora.

[Frangais)
Mme Kristina Michaud: Merci.

Justement, dans cette mer d'information, il est trés difficile pour
les citoyens de déméler le vrai du faux. Comment fait-on pour ana-
lyser tout cela? Je sais que le Canada fait quand méme de la pré-
vention. Par exemple, le Centre de la sécurité des télécommunica-
tions fait des campagnes sur Twitter, ou il conseille notamment aux
gens de vérifier la source de I'information qu'ils consultent.

Cependant, au-dela de cela, quel rdle le gouvernement peut-il
jouer pour faire de la prévention et aider les citoyens a déméler le
vrai du faux?

[Traduction]
M. Ahmed Al-Rawi: Merci, monsieur le président.

Ma réponse pourra vous sembler intéressée, mais je crois que les
universitaires ont besoin de financement supplémentaire pour me-
ner des projets de recherche ou vérifier les faits, entre autres. Les
mesures d'encouragement...

Le président: Merci.
Le prochain intervenant sera M. MacGregor.

Vous disposez de six minutes. Nous vous écoutons.

M. Alistair MacGregor: Merci beaucoup, monsieur le pré-
sident. Je vais commencer avec M. Al-Rawi.

Dans vos remarques liminaires, vous avez parlé du réle des mis-
sions diplomatiques russes au Canada dans la dissémination de la
désinformation. Nous marchons toujours sur des ceufs quand nous
traitons avec les missions diplomatiques des autres pays parce que,
de toute évidence, nous devons éviter les représailles contre nos
propres missions, notamment dans des pays comme la Russie.

Selon vous, notre lutte contre les opérations de désinformation de
I'ambassade russe est-elle efficace? Y a-t-il eu une prise de
conscience concernant son réle, ou notre comité pourrait-il recom-
mander d'autres types de contre-mesures au gouvernement cana-
dien?

M. Ahmed Al-Rawi: Je suis désolé, monsieur le président, mais
la question porte-t-elle sur la mission russe?

M. Alistair MacGregor: Les missions russes et le personnel di-
plomatique en poste au Canada, et leur role dans la dissémination
de la désinformation.

M. Ahmed Al-Rawi: Nous tenons a la liberté d'expression et a
la liberté de parole, mais cela ne nous empéche pas de dénoncer ces
agissements et de parler ouvertement de ce que fait 'ambassade
russe. J'ai écrit un article a ce sujet qui devrait paraitre bientot, du
moins je l'espére, sur le site The Conversation.

Nous ne pouvons pas leur interdire d'agir de la sorte, mais nous
pouvons certainement dénoncer et discréditer leurs allégations, vé-
rifier les faits et prévenir les Canadiens de ne pas se laisser leurrer
ou convaincre par ce genre de propagande. C'est tout ce que nous
pouvons faire, je crois.

® (1245)

M. Alistair MacGregor: Merci beaucoup.

Monsieur Cooley, je vais maintenant m'adresser a vous. Dans vos
remarques liminaires, vous avez parlé des Russes qui se sont exilés,
des journalistes, des travailleurs des TI, des universitaires, et vous
avez soulevé la question de savoir comment nous pourrions interve-
nir pour améliorer et renforcer leurs réseaux. Vous avez laissé cette
question ouverte, et j'ai tout de suite pensé a I'adage voulant que
l'attaque soit la meilleure défense. Que faisons-nous, le cas échéant,
pour soutenir ces groupes et faire en sorte qu'ils nous en apprennent
davantage sur le fonctionnement de la société russe et les structures
de pouvoir qui soutiennent Poutine, et éventuellement qu'ils nous
aident a lancer des contre-offensives?

Pouvez-vous nous en dire davantage a ce sujet? Je suis bien
conscient que cing minutes pour nous livrer vos remarques limi-
naires, c'est assez court.

M. Alexander Cooley: Merci beaucoup.

La présence de journalistes russes exilés n'a rien de nouveau,
mais ils sont beaucoup plus nombreux maintenant en raison de ce
genre de conflits. Des journalistes d'enquéte russes trés compétents
ont fait des reportages sur la corruption du régime Poutine, ils ont
mené des enquétes sur Evgueni Prigojine et ses agissements en
Afrique. Dossier et Proekt, des médias d'investigation basés a
I'étranger, ont mis au grand jour des secrets internes dévastateurs.
Un journaliste du New York Times a écrit un article sur Prigojine
qui contenait de l'information qui avait été dévoilée des mois aupa-
ravant par ces journalistes russes exilés.

Tout d'abord, nous pouvons les soutenir financiérement. Des
groupes comme Meduza ou Nexta — il ne faut surtout pas oublier
le Bélarus — ont joué un réle déterminant dans la mobilisation
contre Loukachenko. TV Rain, qui poursuit ses activités a I'exté-
rieur de la Russie parce qu'il y a été interdit, a aussi joué un role
clé.

11 faut anticiper que tot ou tard, la Russie va réagir en durcissant
la répression transnationale. Quand on parle de répression transna-
tionale, on fait référence aux mesures systématiques contre ses res-
sortissants a l'étranger qui sont des opposants politiques ou qui sont
liés aux milieux journalistiques et d'affaires, ou qui sont simple-
ment membres de la société civile. La désinformation contre les
diasporas constitue un des volets de cette répression, qui peut aussi
prendre la forme de tentatives d'assassinats, d'extraditions, de me-
sures coercitives ou d'intimidation contre des membres de la fa-
mille.
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Les Russes vont se retrouver avec un gros probléme quand ces
communautés se mobiliseront en masse pour briser le mur de la
désinformation, et on peut s'attendre a ce qu'ils les prennent pour
cibles. Nous devons étre micux préparés a les protéger pas seule-
ment en les appuyant, mais aussi en réalisant que ces exilés et ces
diasporas représentent des communautés d'intérét eu égard aux
crimes commis.

M. Alistair MacGregor: Merci, monsieur Cooley.

Vous pouvez soumettre un mémoire au Comité si vous souhaitez
approfondir certains points. Nous vous en serions reconnaissants.

J'ai une derniére question pour M. David Perry.

Le mandat du Comité porte pour une bonne partie sur la sécurité
nationale et la sécurité publique en territoire canadien. Je ne vais
pas m'étendre sur les considérations militaires, mais j'aimerais sa-
voir si, pour ce qui concerne la cybersécurité et le réle du CST, qui
reléve de la Défense nationale, ainsi que du SCRS et de la GRC,
qui relévent de Sécurité publique Canada, vous avez des recom-
mandations a formuler relativement a une éventuelle réorganisation
du fonctionnement de ces organismes?

Avez-vous des recommandations pertinentes a ce sujet que le
Comité pourrait soumettre au gouvernement du Canada?

M. David Perry: Merci.

A mon avis, la collaboration entre le gouvernement et le secteur
privé pourrait certainement étre ¢largie. Il faut trouver des fagons
d'optimiser la véritable force nationale de notre secteur de la cyber-
sécurité¢ et de la haute technologie afin d'améliorer la synergie
entre... Actuellement, l'approche est beaucoup trop cloisonnée.
Une meilleure collaboration serait beaucoup plus profitable.

M. Alistair MacGregor: Merci.
Le président: Il vous reste 10 secondes.

M. Alistair MacGregor: Je vous les redonne, monsieur le pré-
sident.

Le président: Merci.

Nous allons sans attendre commencer la seconde série de ques-
tions, avec Mme Dancho en premier. Vous avez cinq minutes.

Vous avez la parole.
Mme Raquel Dancho: Merci, monsieur le président.

Je remercie les témoins de participer a notre réunion.

J'ai des questions a poser a M. Perry concernant 'approvisionne-
ment.

Nous entendons beaucoup parler des difficultés liées au déblo-
cage de fonds au ministére de la Défense nationale. Enormément de
promesses ont été faites concernant 'achat de frégates, d'avions et
d'autres moyens qui renforceront les capacités défensives du
Canada contre les menaces de la Russie et d'autres acteurs éta-
tiques.

Dans quelle mesure est-il important d'améliorer les mécanismes
d'approvisionnement, et quelles sont vos recommandations a cet
égard?
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M. David Perry: Je crois que c'est essentiel parce que c'est ce
qui nous permettra de renforcer notre capacité¢ de défense, mais
aussi d'intervenir dans beaucoup d'autres sphéres de la sécurité na-

tionale. Le capital humain est important, mais ces personnes ont be-
soin d'outils, et le systéme d'approvisionnement est ce qui nous per-
met de leur fournir des outils de travail, qu'il s'agisse d'avions, de
navires ou de systémes informatiques.

Les problémes liés au systéme d'approvisionnement sont trés
nombreux mais, comme je l'ai dit dans mes remarques liminaires, il
faut avant tout déterminer l'importance que nous accordons a ce
dossier. Est-ce que 1'achat de ce type de matériel et I'acquisition de
ce type de capacité, que ce soit pour la Défense ou d'autres orga-
nismes liés a la sécurité nationale, comme je 1'ai déja dit, comptent
vraiment pour nous? Si c'est le cas, quelle importance leur accorde-
t-on par rapport aux nombreuses autres priorités du gouvernement?
C'est le premier aspect.

Le second aspect tient a la nécessité de mieux proportionner
notre utilisation de la main-d'ceuvre et la charge de travail requise
par rapport au capital humain a notre disposition. Nous avons be-
soin de ressources, tant financiéres qu'humaines, pour mener a bien
ce travail. Or, nous cherchons le bon rapport depuis une quinzaine
d'années. Tant que nous ne l'aurons pas trouvé, nous ne pouvons
pas vraiment nous attendre a ce que les choses changent.

Je dois dire que les gouvernements successifs ont augmenté pro-
gressivement les dépenses pour ce genre d'achats depuis 15 ans.
Elles n'ont jamais été aussi élevées, d'apreés mes calculs, depuis la
guerre de Corée, si on tient compte de l'inflation. Le probléme est
que nous n'avons rien fait depuis 15 ans, et que le rattrapage qu'il
faudrait faire pour revenir au statu quo cotitera nettement plus que
ce qu'il en aurait cotité si notre régime de dépenses avait été stable.

C'est loin d'étre I'unique probléme concernant le systéme d'ap-
provisionnement. Je pourrais parler des priorités divergentes du
gouvernement, certaines structures institutionnelles, mais je vais
m'arréter ici.

Mme Raquel Dancho: Pouvez-vous nous en dire un peu plus au
sujet de l'engagement a améliorer le processus d'approvisionne-
ment? Nous en entendons beaucoup parler, et j'aimerais com-
prendre un peu mieux ce que cela signifie exactement pour les Ca-
nadiens. Est-ce que le gouvernement doit s'adresser au cabinet ou
au public? Comment le premier ministre devrait-il parler de ces
processus d'approvisionnement et du fait que leur amélioration est
une priorité?

M. David Perry: Il existe deux maniéres de le faire. La premicre
est de faire des déclarations officielles par écrit ou dans le cadre de
discours, en prenant des engagements quant aux échéanciers. Il
existe des exemples de cela. Je pense a la question autochtone. Le
premier ministre a dit clairement que son gouvernement lui accor-
dait une trés grande importance. Ce n'est certainement pas un ha-
sard si les dépenses en la matiére ont doublé depuis quelques an-
nées. Elles ont beaucoup augmenté en trés peu de temps. La lettre
de mandat donnée en 2015 a tous les ministres indiquait clairement
qu'ils devaient parler de la hausse phénoménale des engagements
financiers dans ce dossier, et la méme instruction a été reprise dans
les derniéres lettres de mandat.

Pour obtenir des résultats de cet ordre pour ce qui concerne 1'ap-
provisionnement ou la défense et la sécurité nationale en général, le
gouvernement devra s'engager a cibler des activités et des priorités
importantes a 1'égard desquelles il tient a faire des progres. Autre-
ment, les responsables de 'approvisionnement et d'autres dossiers,
de méme que d'autres organismes gouvernementaux concernés
comprendront que ce n'est pas une priorité et ils jetteront leur dévo-
lu ailleurs.
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Mme Raquel Dancho: Quelles mesures aimeriez-vous voir dans
le prochain budget relativement a I'approvisionnement? Si j'entends
bien ce que vous nous dites, il ne faudra pas investir seulement
dans le matériel de défense du territoire canadien et de la popula-
tion canadienne, mais également dans les ressources humaines af-
fectées au dossier de l'approvisionnement. A votre avis, le prochain
budget devrait-il contenir des mesures qui témoigneront de la vo-
lonté claire du gouvernement d'investir dans l'achat d'outils pour les
ressources humaines?

M. David Perry: Peu importe le niveau des nouvelles dépenses
de défense, dont une bonne partie sera probablement consacrée a
I'approvisionnement étant donné les besoins établis pour la défense
continentale et la modernisation du NORAD, si nous voulons que
les fonds soient débloqués dans quelques années plutdt que dans
quelques décennies, vous devez vous engager a augmenter et a
fournir la capacité... C'est nécessaire pour garantir que ces fonds
seront dépensés avant la fin de chaque exercice. Autrement, ils ne
seront pas dépenseés.

Mme Raquel Dancho: Et un bon indicateur —selon ce que vous
dites —, un trés bon indicateur de cela serait que le premier mi-
nistre inscrive dans les lettres de mandat données & tous les mi-
nistres que l'approvisionnement est une priorité absolue, ou qu'ils
en parlent dans le cadre de leurs communications générales. Est-ce
exact?

M. David Perry: Oui, le gouvernement doit décider d'en faire
une priorité. C'est essentiel.
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Mme Raquel Dancho: Merci beaucoup.

Le président: Madame Damoff, le prochain bloc de questions de
cinq minutes vous appartient. Nous vous écoutons.

Mme Pam Damoff (Oakville-Nord—Burlington, Lib.): Merci,
monsieur le président.

Je remercie nos trois témoins.

Je vais poser ma premicre question a M. Al-Rawi. Nous avons
parlé de la désinformation dans les médias sociaux, mais nous
n'avons pas vraiment discuté des autres plateformes moins connues
que Facebook, YouTube et Twitter. Je pense par exemple a Tele-
gram ou Gab, qui véhiculent des discours extrémistes et marginaux.

Pouvez-vous nous expliquer le réle que jouent ces plateformes
dans l'ingérence russe? Par ailleurs, auriez-vous des recommanda-
tions a soumettre au gouvernement relativement a ces plateformes
moins connues?

M. Ahmed Al-Rawi: Merci, monsieur le président.

Voila quelques années, des... [Difficultés techniques]... aux
Etats-Unis et ailleurs ont été exclus par des médias sociaux grand
public comme Facebook et Twitter. En faisaient partie le président
Trump et d'autres complotistes comme Alex Jones. Il s'en est suivi
ce qu'on a appelé une « migration » vers d'autres tribunes nouvelles
et alternatives, y compris celles que vous avez mentionnées, Tele-
gram, Discord et quelques autres. Certaines sont méme basées au
Canada. Il existe actuellement une panoplie de plateformes ou do-
minent les théories conspirationnistes et la désinformation.

Dans notre étude sur le convoi pour la liberté, nous avons établi
que sur Twitter, trés peu de messages relayaient les théories conspi-
rationnistes qui ont alimenté la manifestation, et que les théories et
les discours dominants ont été véhiculés ailleurs, surtout sur Tele-
gram.

Le principal probleme tient a ce que les principaux moteurs de
recherche comme Google indexent les publications sur Telegram.
Si je cherche un message publié par Alex Jones sur Telegram, je
peux le trouver. Selon moi, c'est le principal probleme. Je ne pense
pas que ce soit une bonne idée d'essayer de contréler ces petites
plateformes, de les museler. Ce serait comme jouer a cache-cache,
et quatre autres plateformes apparaitraient de toute fagon parce qu'il
y a de trés bonnes affaires a faire. Les profits se chiffrent non pas
en millions, mais en milliards de dollars.

Je ne crois pas qu'il soit possible d'éliminer complétement ces
petites plateformes de médias sociaux. Il faut plutét faire des pres-
sions pour que les principaux moteurs de recherche indexent moins
les publications sur ces sites et qu'il soit donc plus difficile de retra-
cer un commentaire en particulier.

Mme Pam Damoff: Il faudrait aussi regarder du coté des algo-
rithmes utilisés.

Merci. Je suis désolée de vous interrompre, mais notre temps est
limité ici.

Monsieur Cooley, j'ai une question pour vous. Vous avez été cité
dans un article publié récemment dans le Hill Times. Selon cet ar-
ticle, I'heure serait venue d'élargir les sanctions pour les imposer
non seulement aux facilitateurs financiers de la Russie, mais égale-
ment aux mandataires occidentaux des capitaux russes.

Pouvez-vous nous expliquer l'influence que peuvent avoir les
mandataires des Russes et les sociétés de gestion qui fournissent
des services aux élites russes en matiere de cybersécurité? Avez-
vous des recommandations a faire au gouvernement sur les mesures
a prendre pour contrer cette influence?

M. Alexander Cooley: Vous me demandez quelle influence ils
peuvent avoir sur la cybersécurité?

Mme Pam Damoff: Vous avez affirmé qu'il faut leur imposer
des sanctions. J'imagine que c'est plus une question de sécurité na-
tionale.

Est-ce que...

M. Alexander Cooley: Effectivement, c'est plutot la sécurité na-
tionale qui est en jeu. Merci de poser cette question.

Avant la guerre, les enjeux étaient compartimentés en deux vo-
lets. Dans le premier volet, les enjeux de sécurité nationale étaient
envisagés en fonction des objectifs et des politiques étrangeres clas-
siques. L'autre volet touchait les politiques nationales. Autrement
dit, quand nous parlions de kleptocratie ou de contre-kleptocratie,
nous y pensions comme a des questions de gouvernance distinctes,
pour ainsi dire. Aujourd'hui, nous comprenons bien que les
deux volets sont interreliés.

Nous ne pouvons pas seulement nous jeter aux trousses des oli-
garques proches du Kremlin comme Abramovich, Usmanov, Se-
chin ou Deripaska. Nous devons aussi nous intéresser aux sociétés
de professionnels qui sont ici, au Canada. Comment se fait-il que
des sociétés de courtage immobilier, des cabinets d'avocats, des so-
ciétés fictives et de gestion de la réputation peuvent, en toute 1égali-
té, fournir des services dont l'objectif est invariablement d'anonymi-
ser la source de cette richesse et, d'une maniére parfaitement légale,
d'investir cet argent dans I'immobilier ou le capital social afin de re-
hausser I'image et le statut de ces oligarques?

Ce n'est pas seulement un oligarque russe...
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Le président: Merci beaucoup.

J'invite maintenant Mme Michaud a prendre la parole, pour un
bloc de deux minutes et demie.

Nous vous écoutons.
[Frangais)

Mme Kristina Michaud: Merci, monsieur le président.

Monsieur Cooley, d'aprés votre connaissance de la Russie,
croyez-vous que le Canada est prét a faire face a certaines stratégies
d'intimidation ou d'ingérence de la part de ce pays? Selon le docu-
ment « Evaluation des cybermenaces nationales 2020 » du Centre
canadien pour la cybersécurité, il est trés probable que des auteurs
de cybermenaces parrainés par des Etats se prépositionnent secréte-
ment dans les infrastructures essentielles canadiennes pour passer a
l'attaque ou pour faire de l'intimidation.

Compte tenu de la situation actuelle en Ukraine, quelle est la pro-
babilit¢ que la Russie cause volontairement ou involontairement
des dommages a nos infrastructures essentielles?

[Traduction]

M. Alexander Cooley: Je dirais que la probabilité est élevée.
Plus un pays ou une population compte de personnes exilées ou is-
sues d'une diaspora qui sont considérées comme des dissidentes par
le pays totalitaire d'origine, plus il est probable qu'il méne des opé-
rations de surveillance et d'intimidation numériques, qui ménent a
l'intimidation physique. Ce n'est pas l'apanage de la Russie. Nous
savons d'expérience que des agents chinois font la méme chose en
sol canadien. C'est un phénomeéne plus large, qui s'explique par la
capacité d'action extraterritoriale que les technologies conférent aux
régimes autoritaires.

Je suis convaincu que ces diasporas, ces groupes particulicre-
ment vulnérables, comprennent leur propre rdle ici et le genre de ci-
toyenneté numérique... Il est trés clair que la dimension transnatio-
nale deviendra un autre champ de bataille pour la Russie. C'est ce
qui se passe depuis 10 ans.

[Frangais)

Mme Kristina Michaud: C'est tout de méme particuliérement
inquiétant. Le Canada est-il prét a faire face a cela et a protéger les
infrastructures, les institutions, les entreprises et les citoyens? Tout
cela évolue extrémement rapidement. Notre systéme de protection
est-il a jour?

[Traduction]

M. Alexander Cooley: Je crois que vous étes en meilleure posi-
tion que moi pour répondre a la question pour ce qui est du Canada.
Je crois fermement qu'il est prioritaire que différents organismes se
concertent et réalisent que c'est un enjeu de sécurité nationale. Cela
comprend...

Le président: Merci beaucoup.
M. Alexander Cooley: ... les audiences d'asile.
Le président: Merci.

M. McGregor maintenant.

Monsieur, vous avez deux minutes et demie. Vous avez la parole.

M. Alistair MacGregor: Merci, monsieur le président.

Monsieur Cooley, je voudrais poursuivre sur le théme des indivi-
dus et des organismes occidentaux qui fournissent des services aux
oligarques russes en toute 1égalité afin qu'ils puissent gérer leurs ac-
tifs ici sans étre inquiétés. Les lois canadiennes leur ont permis de
créer des sociétés fictives. Ils ont beaucoup investi dans l'immobi-
lier. Je sais que le probléme est beaucoup plus grave au Royaume-
Uni, mais le Canada n'est pas a l'abri.

Durant la derniére campagne électorale, on a promis de créer un
organisme fédéral en matiére de délits financiers. La lettre de man-
dat du ministre de la Sécurité publique 1'enjoint a accélérer la créa-
tion d'une unité d'enquéte qui se spécialisera dans ce genre de dé-
lits. Pouvez-vous prendre une minute et demie pour nous en dire
davantage sur l'aspect financier de la question a 1'é¢tude? Existe-t-il
un lien quelconque avec la sécurité nationale du Canada? Le Comi-
té devrait-il donner plus de place a cet aspect dans ses recomman-
dations au gouvernement?

M. Alexander Cooley: Oui, je crois qu'il y a des répercussions
sur la sécurité nationale, considérant notamment l'influence déme-
surée de ceux qu'on surnomme les oligarques, qui sont des indivi-
dus extrémement riches qui sont proches du pouvoir politique. Ils
peuvent influencer certaines positions d'un parti politique, ou exer-
cer une influence dans certaines campagnes nationales. Leurs rela-
tions dans les médias peuvent leur permettre d'imposer leurs visées
personnelles. De toute évidence, ils peuvent aussi intimider les
journalistes pour les empécher de faire enquéte sur les origines de
leur richesse.

La mise en place d'un registre fédéral de la propriété bénéficiaire
est absolument essentielle sur le plan de la sécurité nationale. 11 faut
créer ce registre d'ici a 2025, ou méme 2023. C'est urgent. Tous les
pays doivent savoir qui sont ces sociétés fictives anonymes et qui
se cache derriere pour acquérir des biens immobiliers de luxe et
d'autres biens. Chaque fois qu'on cherche a faire passer le principe
de la protection de la vie privée des clients avant celui de la trans-
parence...
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Le président: Merci.

M. Alexander Cooley: ... on bascule dans le camp des perdants.

Le président: Merci beaucoup.

Je vais devoir réduire le temps de parole des deux derniers inter-
venants a deux minutes chacun, ce qui nous menera en prolonga-
tion. Merci a notre greffier de nous avoir obtenu quelques minutes
supplémentaires.

Monsieur Lloyd, vous avez deux minutes. Allez-y.

M. Dane Lloyd: Merci, monsieur le président, pour ce temps
supplémentaire imprévu.

Monsieur Cooley, nous parlons beaucoup de désinformation.
Que savez-vous de la campagne de désinformation bien documen-
tée qui a sévi durant les élections fédérales de 2021? Avez-vous des
observations a nous transmettre a ce sujet?

M. Alexander Cooley: Je suis désolé, mais de quelles élections
parlez-vous?

M. Dane Lloyd: Des dernicres élections fédérales de 2021.
M. Alexander Cooley: Ce n'est pas mon domaine d'expertise.

M. Dane Lloyd: Monsieur Al-Rawi, un réseau social... J'ai ou-
bli¢ lequel, WeChat peut-étre... Devrions-nous nous inquiéter
d'autres outils de propagation de la désinformation?
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M. Ahmed Al-Rawi: Je vais reprendre ce que M. Cooley a dit
au sujet des tentatives de certains Etats d'exercer leur influence sur
des groupes d'immigrants ou diasporiques au Canada. C'est un pro-
bléme qui ne date pas d'hier, et WeChat a été utilisé dans ce but.
Nous avons des preuves incontestables et des indices que le gouver-
nement chinois a essayé et continue d'essayer d'exercer son in-
fluence sur la communauté chinoise de Vancouver et d'ailleurs au
pays.

D'autres Etats font la méme chose. Le gouvernement iranien
tente trés activement d'influencer les communautés iraniennes qui
vivent au Canada. C'est un probléme permanent. Habituellement,
ces Etats ciblent ou utilisent des outils trés précis, comme...

M. Dane Lloyd: Mereci.

Pouvez-vous nous donner des exemples, selon ce que vous avez
vous-méme observé, de ce genre de tentatives durant les élections
fédérales de 2021?

M. Ahmed Al-Rawi: Durant les élections de 2021, on pouvait
voir trés clairement ce type d'ingérence sur WeChat. Cela dit, il
reste beaucoup de lacunes dans notre compréhension de ce phéno-
mene.

11 faut absolument regarder ce qui se passe dans les médias eth-
niques au Canada. C'est primordial. Par exemple...

Le président: Merci beaucoup. C'est dommage que nous ayons
aussi peu de temps.

Monsieur Zuberi, vous avez deux minutes pour nous mener jus-
qu'a la fin de notre segment avec ce groupe de témoins.

M. Sameer Zuberi (Pierrefonds—Dollard, Lib.): Merci, mon-
sieur le président.

Je remercie également les témoins.

Je vais commencer avec M. Al-Rawi. Vous avez mentionné les
robots russes et la désinformation. Pouvez-vous nous dire si, en
plus des opérations que vous avez mentionnées, ces robots ont agi
de maniére a ce que des personnes ou des idées soient mises en va-
leur ou discréditées?

M. Ahmed Al-Rawi: Merci, monsieur le président. Je présume
que la question concerne ce qui se passe actuellement, la désinfor-
mation qui est diffusée actuellement.

M. Sameer Zuberi: Oui, exactement.
M. Ahmed Al-Rawi: Merci beaucoup.

Je n'ai pas de preuve scientifique qu'il s'agit de robots puisqu'il
s'agit de comptes automatisés. J'ai seulement la preuve que des uti-
lisateurs organiques ont été utilisés, c'est-a-dire des utilisateurs
réels qui diffusent de la propagande. Dans la grande majorité des
cas, la propagande que j'ai vue au sujet de la guerre en Ukraine vi-

sait a rallier des appuis a la position du gouvernement russe et a dif-
fuser beaucoup de messages contradictoires et embrouillés dont le
but est de semer la confusion.

Selon ce que j'en sais, ils sont vraiment au sommet de leur art. Ils
sont extrémement rapides a créer et a propager ce type de désinfor-
mation. Malheureusement, nous sommes largués.

M. Sameer Zuberi: Est-ce que cette désinformation est diffusée
en anglais et en frangais, mais aussi dans d'autres langues?

M. Ahmed Al-Rawi: Pour ce qui concerne la mission diploma-
tique russe, la désinformation est diffusée en anglais surtout, mais il
semble y en avoir aussi en frangais.

Je n'ai jamais regardé la chaine WarOnFakes.com du réseau Tele-
gram. Cette chaine trés importante est devenue une des plus popu-
laires en Russie. Les cibles seront aussi...
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M. Sameer Zuberi: Dans les 45 secondes qui restent, j'aimerais
vous entendre au sujet des répercussions de la désinformation. Vous
avez parlé de diversité, d'inclusion, des réfugiés, des musulmans et
d'autres groupes.

Quelles sont les véritables répercussions sur ces communautés
des campagnes de désinformation dont vous avez parlé?

Le président: Il reste en fait 10 secondes.

M. Ahmed Al-Rawi: Ces campagnes ont pour but de nourrir la
méfiance a 1'égard de tout ce qui est Iégitime, y compris le multicul-
turalisme.

Le président: Merci infiniment.

C'est tout le temps que nous avions. Nous avons méme débordé
un peu.

Au nom du Comité, je remercie les témoins de nous avoir fait
vivre une heure passionnante et de nous avoir parlé de changements
trés importants. Nous avons abordé des questions et des sujets trés
complexes et d'une grande importance.

Sur ce, je demande au Comité de me donner la permission de le-
ver la séance.

Des députés: D'accord.
Le président: Je crois avoir votre permission.
Messieurs, merci énormément pour votre temps et vos éclairages.

Distingués collégues, je vous donne rendez-vous pour une autre
réunion jeudi matin.

La séance est levée.
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