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® (1535)
[Frangais)

Le président (M. Pat Kelly (Calgary Rocky Ridge, PCC)): Je
déclare la séance ouverte.

Je vous souhaite la bienvenue a la 19° réunion du Comité perma-
nent de 1'acces a l'information, de la protection des renseignements
personnels et de I'éthique de la Chambre des communes.

[Traduction]

Conformément a 1'alinéa 108(3)h) du Reglement et a la motion
adoptée par le Comité le lundi 13 décembre 2021, le Comité re-
prend son étude sur l'utilisation et les impacts de la technologie de
reconnaissance faciale.

La réunion d'aujourd'hui se déroule en format hybride, conformé-
ment a l'ordre de la Chambre du 25 novembre 2021. Des membres
sont présents en personne et d'autres participent a distance au
moyen de l'application Zoom.

J'ai quelques commentaires a faire a l'intention des témoins.
Nous avons des témoins dans la salle et des témoins qui participent
par Zoom. Veuillez attendre que je vous identifie avant de prendre
la parole. Si vous participez par Zoom, cliquez sur l'icone du micro-
phone pour l'activer et mettez-le en sourdine lorsque vous ne parlez
pas. Les participants dans la salle n'ont pas a appuyer sur le bouton,
car quelqu'un d'autre assure le controle, mais soyez attentifs et assu-
rez-vous que votre micro est allumé avant de parler. Je vous rap-
pelle que vous devez vous adresser a la présidence.

J'aimerais maintenant souhaiter la bienvenue a nos témoins.

De Microsoft, nous accueillons Owen Larter, directeur respon-
sable des politiques publiques en mati¢re d'Intelligence artificielle;
et du Conseil national des musulmans canadiens, nous avons Mus-
tafa Farooq, président-directeur général, et Rizwan Mohammad,
agent des services d'assistance judiciaire.

Nous allons commencer par M. Larter.

Vous avez un maximum de cinq minutes pour votre déclaration
liminaire.

M. Owen Larter (directeur, Politiques publiques en matiére
d'Intelligence Artificielle responsable, Microsoft): Merci beau-
coup.

[Frangais)
Bonjour a tous.
[Traduction]

Je remercie le président et les vice-présidents de me donner 1'oc-
casion d'apporter ma contribution aujourd'hui.

Je m'appelle Owen Larter. Je fais partie de 1'équipe du Bureau
des politiques publiques et de l'intelligence artificielle responsable
de Microsoft.

Il y a vraiment trois points que je veux faire valoir dans mes ob-
servations aujourd'hui.

Premicrement, la reconnaissance faciale est une technologie nou-
velle et puissante qui est déja utilisée et pour laquelle nous avons
maintenant besoin d'une réglementation.

Deuxiémement, il est particuliérement urgent de réglementer 1'u-
tilisation de la reconnaissance faciale par la police, étant donné que
les décisions de la police ont des conséquences importantes.

Troisiémement, il existe une réelle occasion pour le Canada de
montrer la voie a I'échelle mondiale en élaborant une réglementa-
tion de la reconnaissance faciale qui protége les droits de la per-
sonne et favorise la transparence et la responsabilisation.

Je tiens d'abord a saluer le travail du Comité sur ce sujet trés im-
portant. Chez Microsoft, nous sommes des fournisseurs de la recon-
naissance faciale. Nous sommes convaincus qu'elle peut apporter
de réels avantages a la société. Elle peut notamment contribuer a
sécuriser les appareils et aider les personnes aveugles ou mal-
voyantes a accéder a des expériences sociales plus immersives.
Dans le contexte de la sécurité publique, elle peut contribuer a la
recherche de victimes de la traite de personnes et étre utilisée dans
le cadre d'enquétes criminelles.

Toutefois, nous sommes également conscients des risques que
cette technologie peut présenter, notamment du risque de biais et de
décisions injustes en mati¢re de rendement, y compris dans diffé-
rents groupes démographiques; du potentiel de nouvelles intrusions
dans la vie privée des gens; et des menaces possibles pour les liber-
tés démocratiques et les droits de la personne.

En réponse a cela, nous avons développé ces derniéres années un
certain nombre de mesures de protection internes chez Microsoft,
dont nos principes de reconnaissance faciale. Ils comprennent la
création de notre note sur la transparence pour l'interface de pro-
gramme des applications FACE. Cette note sur la transparence ex-
plique, dans un langage destiné a un public non technique, com-
ment fonctionne notre reconnaissance faciale, quelles en sont les
capacités et les limites et quels sont les facteurs qui influent sur les
performances, le tout dans le but d'aider les clients a comprendre
comment |'utiliser de maniére responsable.
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Le travail sur la reconnaissance faciale s'appuie sur le pro-
gramme plus étendu de responsabilisation en matiére d'intelligence
artificielle de Microsoft. Il s'agit d'un programme qui garantit que
les collegues congoivent et déploient l'intelligence artificielle d'une
maniére conforme a nos principes. Le programme comprend
I'équipe de gouvernance de l'intelligence artificielle de l'entreprise
et notre norme d'intelligence artificielle responsable, qui est une sé-
rie d'exigences auxquelles les collégues qui congoivent et déploient
l'intelligence artificielle doivent se conformer. Il comprend égale-
ment notre processus d'examen des utilisations délicates de l'intelli-
gence artificielle.

Outre ces mesures de protection internes, nous pensons égale-
ment que des dispositions réglementaires sont nécessaires. Ce be-
soin est particulierement aigu dans le contexte de 'application de la
loi, comme je I'ai mentionné. Nous pensons vraiment que 1'impor-
tance du travail de ce comité ne peut étre surestimée. Nous saluons
la maniére dont il réunit les parties prenantes de toute la société, y
compris le gouvernement, la société civile, I'industrie et le monde
universitaire, pour discuter de ce a quoi un cadre réglementaire de-
vrait ressembler.

Nous soulignons qu'en effet, des avancées positives ont eu lieu
dans des endroits comme 1'Etat de Washington aux Etats-Unis, et
que d'importantes discussions sont en cours dans 1'Union euro-
péenne et ailleurs. Nous croyons cependant que le Canada a l'occa-
sion de jouer un role de premier plan dans la création d'une régle-
mentation en la matiére.

Nous pensons que ce type de réglementation doit accomplir trois
choses. Elle doit protéger les droits de la personne, favoriser la
transparence et la responsabilisation, et assurer la mise a l'essai des
systemes de reconnaissance faciale de maniére a démontrer qu'ils
fonctionnent correctement.

En matiére d'application de la loi, les dispositions réglementaires
doivent prendre en compte d'importants aspects de la protection des
droits de la personne, notamment l'interdiction d'utiliser la recon-
naissance faciale pour la surveillance de masse sans discernement
et l'interdiction de l'utiliser sur la base de la race, du sexe, de l'o-
rientation sexuelle ou d'autres caractéristiques protégées d'une per-
sonne. Les dispositions réglementaires doivent également veiller a
ce que l'utilisation de la reconnaissance faciale ne porte pas atteinte
a des libertés importantes, telles que la liberté de réunion.

En ce qui concerne la transparence et la responsabilité, nous pen-
sons que les organismes chargés de 'application de la loi devraient
adopter une politique d'utilisation publique définissant la manicre
dont ils utiliseront la reconnaissance faciale; les bases de données
dans lesquelles ils effectueront des recherches; et la maniére dont
ils désigneront et formeront les personnes chargées d'utiliser le sys-
téme de sorte qu'elles le fassent convenablement et qu'un examen
soit réalisé par un humain. Nous pensons également que les four-
nisseurs doivent donner de l'information sur le fonctionnement de
leurs systémes et sur les facteurs qui affecteront les performances.

Il est important que les systémes soient également soumis a des
tests garantissant l'exactitude des résultats. Nous recommandons
aux fournisseurs de reconnaissance faciale comme Microsoft de
soumettre leurs systémes a des tests raisonnables réalisés par des
tiers et de mettre en place des plans d'atténuation pour tout écart de
performance, notamment parmi les groupes démographiques.

Nous pensons également que les organismes qui déploient la re-
connaissance faciale doivent tester les systémes dans des conditions

opérationnelles, étant donné les effets que les facteurs environne-
mentaux comme 1'éclairage et le fond de scéne ont sur les perfor-
mances. Dans un contexte commercial, nous pensons que la régle-
mentation devrait exiger un avis bien visible et un consentement
explicite pour tout suivi.

Je vais conclure en disant que nous faisons 1'éloge de nombreux
¢éléments des recommandations que les commissaires provinciaux
et fédéral a la protection de la vie privée ont formulées plus tot
cette semaine et qui établissent des éléments importants du cadre
juridique de la reconnaissance faciale.

Je vous remercie beaucoup.
® (1540)

Le président: Merci, monsieur Larter.

Nous allons maintenant écouter M. Farooq, qui dispose de cinq
minutes.

M. Mustafa Farooq (président-directeur général, Conseil na-
tional des musulmans canadiens): Je vais en fait céder la parole a
mon collégue, si vous le permettez, monsieur le président.

Le président: D'accord. Monsieur Mohammad, nous vous écou-
tons.

M. Rizwan Mohammad (agent des services d'assistance judi-
ciaire, Conseil national des musulmans canadiens): Merci, mon-
sieur le président, mesdames et messieurs les membres du Comité,
de nous donner I'occasion de vous faire part de nos réflexions dans
le contexte de cette étude.

Je m'appelle Rizwan Mohammad et je suis agent des services
d'assistance judiciaire au Conseil national des musulmans cana-
diens, le CNMC. Je suis accompagné aujourd'hui par le président-
directeur général du CNMC, Mustafa Farooq. Je tiens également a
remercier Hisham Fazail, stagiaire au CNMC, d'avoir travaillé a la
rédaction de notre mémoire.

Aujourd'hui, nous voulons nous pencher sur le ceeur du probléme
de la technologie de reconnaissance faciale, ou TRF. Divers orga-
nismes de sécurité nationale et de maintien de l'ordre ainsi que
d'autres organismes gouvernementaux sont venus témoigner devant
votre comité pour vous dire a quel point la TRF est un outil impor-
tant qui a un grand potentiel d'utilisation au sein du gouvernement.
On vous a dit que la TRF peut contribuer a éviter les problemes de
cognition humaine et de partialité.

Je vais vous donner des noms que vous connaissez tous, des
noms associés a des moments ou ces mémes organismes vous ont
dit que la surveillance se ferait d'une maniére conforme a la Consti-
tution et équilibrée. Il s'agit de Maher Arar, Abdullah Almalki et
Mohamedou Ould Slahi.

Les mémes organismes qui ont menti a la population canadienne
au sujet de la surveillance des communautés musulmanes se pré-
sentent maintenant devant vous pour affirmer que, méme si la sur-
veillance de masse n'aura pas lieu, la TRF peut et doit étre utilisée
de maniére responsable. Le commissaire a la protection de la vie
privée a déja établi que ces organismes, dont la GRC, ont enfreint
la loi en ce qui concerne la TRF.

Nous formulons donc les deux recommandations suivantes, et
nous tenons a préciser que nos observations se limitent a I'explora-
tion de la TRF dans un cadre autre que celui de la consommation.
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Premiérement, nous recommandons au gouvernement d'adopter
une loi claire et sans équivoque sur la protection de la vie privée
qui limite rigoureusement la fagcon dont la TRF peut étre utilisée
dans un contexte autre que celui de la consommation, et qui ne per-
met que des exceptions approuvées par les tribunaux dans le
contexte de la surveillance.

Deuxiemement, nous recommandons au gouvernement d'établir
des sanctions claires pour les organismes qui violent les regles rela-
tives a la protection de la vie privée et a la TRF.

Commengons par la premiere recommandation, qui demande une
interdiction générale du recours a la TRF sans autorisation judi-
ciaire a I'échelle du gouvernement, dans le contexte de tous les or-
ganismes de sécurité nationale, notamment, la GRC, le SCRS et
I'ASFC. Vous en connaissez déja les raisons. Un rapport de 2018 au
Royaume-Uni a révélé de nouvelles données montrant que le logi-
ciel de reconnaissance faciale utilisé par la police métropolitaine du
Royaume-Uni produisait des correspondances incorrectes dans
98 % des cas. Une autre étude de 2019, fondée sur une méthodolo-
gie différente, a montré que la police métropolitaine fournissait un
taux de correspondances incorrectes, ou un taux de faux positifs, de
38 %.

Nous sommes bien conscients que la TRF fonctionne différem-
ment, et avec des degrés de précision différents, selon la technolo-
gie, mais nous reconnaissons tous qu'il existe des biais algorith-
miques en matiére de TRF. Compte tenu de ce que nous savons, des
risques pour la vie privée que pose la TRF et des préoccupations
exprimées par des Canadiens, y compris des membres d'autres co-
mités de la Chambre, au sujet du racisme systémique dans les ser-
vices de police, nous sommes d'accord avec d'autres témoins qui
ont comparu devant ce comité pour demander un moratoire immé-
diat sur toute utilisation de la TRF dans le contexte de la sécurité
nationale, notamment a la GRC, et ce, jusqu'a ce que soient rédi-
gées des lignes directrices 1égislatives.

Simultanément, nous recommandons l'adoption d'un seuil trés
¢élevé dans 1'élaboration des lignes directrices 1égislatives, notam-
ment en ce qui concerne l'autorisation judiciaire, la surveillance et
les délais.

Deuxi¢mement, nous sommes choqués par la désinvolture de la
GRC dans sa fagon d'aborder la question de I'utilisation de Clear-
view Al La GRC a d'abord ni¢ avoir utilisé¢ Clearview Al, puis a
confirmé avoir utilisé le logiciel aprés que la liste des clients de la
société a été piratée. Elle a prétexté que l'utilisation de la TRF
n'était pas largement connue au sein de la GRC. Elle a donné au
commissaire a la protection de la vie privée une explication totale-
ment inacceptable, aussi crédible que I'excuse du chien qui a mangé
le devoir.

A la suite des conclusions formulées par le commissaire a la pro-
tection de la vie privée dans son rapport, la GRC a eu 'audace de
déclarer qu'elle n'était pas nécessairement d'accord avec ces conclu-
sions. La GRC a certes pris certaines mesures pour apaiser les pré-
occupations soulevées, mais tout manquement a l'obligation de
rendre des comptes, lorsqu'il s'agit d'erreurs manifestes et de décla-
rations trompeuses, doit entrainer des sanctions claires. Sinon, com-
ment pouvons-nous faire confiance a un tel processus ou a l'enga-
gement d'éviter la surveillance de masse?

Nous encourageons le Comité a recommander que des sanctions
séveres soient infligées aux organismes et aux agents qui en-
freignent les régles créées en mati¢re de TRF, peut-étre par la modi-

fication de la Loi sur la GRC. Nous transmettrons au Comité un
mémoire plus détaillé en temps voulu.

C'est ce que nous proposons. Vos questions seront bienvenues.

Mereci.
® (1545)
Le président: Je vous remercie de cet exposé.

M. Williams sera le premier a poser des questions. Monsieur
Williams, vous disposez de six minutes.

M. Ryan Williams (Baie de Quinte, PCC): Je remercie nos té-
moins de leur présence aujourd'hui.

Par votre intermédiaire, monsieur le président, j'ai quelques
questions a poser a M. Larder.

On sait que vous avez interdit I'accés a la technologie de recon-
naissance faciale aux services de police américains. Qu'est-ce qui
s'est passé ou qu'est-ce qu'on a fait pour que Microsoft interdise aux
services de police l'accés a la technologie de reconnaissance fa-
ciale?

M. Owen Larter: Je vous remercie beaucoup de votre question.

11 est vrai que nous ne vendons pas la reconnaissance faciale aux
services de police locaux des Etats-Unis. Nous estimons qu'il est
trés important de mettre en place des dispositions législatives ca-
pables de protéger les droits de la personne dans le contexte de la
reconnaissance faciale. Je pense que I'un des défis aux Etats-Unis
est qu'il n'y a pas de loi en la matiére. Il n'y a pas de loi sur la pro-
tection de la vie privée, comme il en existe dans beaucoup d'autres
pays, y compris au Canada. Bien s{r, je suis au courant des discus-
sions en cours sur la fagon d'améliorer le régime de protection de la
vie privée au Canada, et ce sont des discussions importantes a avoir
également.

C'est notre position. C'est pourquoi nous nous exprimons de ma-
niére proactive, en participant a des discussions comme celle-ci et
en contribuant a des efforts importants comme ceux que vous dé-
ployez. Nous voulons nous assurer de la mise en place d'une régle-
mentation solide concernant ['utilisation de la reconnaissance fa-
ciale, en priorité pour la police, et nous souhaitons plus générale-
ment veiller a ce que la technologie soit utilisée d'une maniere
transparente, responsable et respectueuse des droits.

M. Ryan Williams: Est-ce que vous refusez aussi cette technolo-
gie aux services de police canadiens?

® (1550)
M. Owen Larter: Ce n'est pas notre politique en ce moment.

M. Ryan Williams: Est-ce parce que nous avons des politiques
différentes ici? Est-ce que le Canada a actuellement des politiques
que vous aimez?

M. Owen Larter: Oui. Comme je l'ai dit précédemment, je
pense qu'il existe un cadre l1égislatif permettant de faire en sorte que
la reconnaissance faciale soit utilisée d'une maniére respectueuse
des droits. Je pense que les dispositions législatives en matiére de
protection de la vie privée en font partie. Je pense qu'il est possible
d'améliorer les cadres de protection de la vie privée dans le monde
entier. Nous sommes conscients des discussions en cours au Canada
également. L'absence de toute forme de lois générales sur la protec-
tion de la vie privée aux Etats-Unis est la principale raison de cette
position.

M. Ryan Williams: Merci.
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Vous venez de dire que votre programme de responsabilisation
en matiére d'intelligence artificielle s'accompagne d'un ensemble de
directives a suivre pour son utilisation. Quelles sont ces directives?

M. Owen Larter: Nous avons notre programme plus général de
responsabilisation en matieére d'intelligence artificielle, que nous
avons développé au cours des derniéres années. I1 comporte
quelques éléments. Nous avons une équipe de gouvernance de 1'in-
telligence artificielle a 1'échelle de l'entreprise. Cette équipe re-
groupe de multiples parties prenantes et certains de nos chercheurs
Microsoft. Il s'agit de chercheurs de renommée mondiale du do-
maine de l'intelligence artificielle qui partagent leurs connaissances
sur I'état actuel de la technologie et sur son évolution. Ils colla-
borent a la supervision du programme général avec des personnes
chargées des questions juridiques et politiques et des personnes qui
ont une formation d'ingénieur.

En ce qui concerne les autres composantes, nous disposons éga-
lement d'une norme d'intelligence artificielle responsable. C'est un
ensemble d'exigences liées a nos six principes de l'intelligence arti-
ficielle — je pourrai vous les présenter en détail — qui garantissent
que toutes les équipes chargées de concevoir ou de déployer des
systémes d'intelligence artificielle le font d'une maniére conforme a
nos principes.

Le dernier ¢lément est également un processus d'examen des uti-
lisations délicates. Ce processus entre en jeu lorsque la conception
ou le déploiement éventuel d'un systéme répond a I'un des trois é1é-
ments déclencheurs potentiels. Chaque fois qu'un systeme est utili-
sé¢ d'une fagon qui affecte les perspectives juridiques ou le statut ju-
ridique d'une personne, chaque fois qu'il y a un risque de préjudice
psychologique ou physique, ou chaque fois qu'il y a risque d'at-
teinte aux droits de la personne, I'équipe de gouvernance que j'ai
mentionnée se réunit et vérifie si nous pouvons aller de I'avant avec
le déploiement ou la conception d'une forme d'intelligence artifi-
cielle particuliére, et veille ainsi a ce que cela se fasse de maniére
responsable.

Vous pouvez imaginer que ces discussions se tiennent pour tous
nos systémes, y compris les discussions que nous avons sur la re-
connaissance faciale.

M. Ryan Williams: Merci.

Vous avez parlé de protocoles de test appropriés. Quelles recom-
mandations feriez-vous a notre comité concernant les protocoles de
test que vous utilisez? Est-ce qu'ils comportent aussi un contrdle
humain pour cette technologie?

M. Owen Larter: Nous pensons que c'est une partie trés impor-
tante de la réflexion, et ce, pour plusieurs raisons.

La précision de la reconnaissance faciale s'est nettement amélio-
rée ces dernieres années. De trés bonnes recherches sont menées
par le National Institute of Standards and Technology aux Etats-
Unis, ou NIST. Elles montrent que la précision s'est nettement amé-
liorée ces derniéres années pour les systémes les plus performants.
11 existe toutefois un écart trés important entre les systémes les plus
performants et les systémes les moins performants, et les systémes
les moins précis ont tendance a étre plus discriminatoires égale-
ment. C'est la raison pour laquelle nous pensons que les tests sont
vraiment importants.

Il y a deux composantes a cela. Nous pensons que des fournis-
seurs tels que Microsoft devraient permettre que leurs systémes
soient testés de manicre raisonnable par des tiers indépendants, ce
que nous permettons actuellement au moyen d'une IPA, ou interface

de programme des applications. Une tierce partie peut tester notre
systéme pour voir s'il est précis. Nous pensons que les fournisseurs
devraient étre tenus de répondre a tout test et de corriger tout écart
de performance important, y compris sur le plan démographique.
Donc, les fournisseurs doivent agir sur le plan des tests.

Nous pensons aussi qu'il est vraiment trés important que les orga-
nisations qui déploient un service de reconnaissance faciale le
testent dans des conditions opérationnelles. Si vous étes un client
de la police et que vous utilisez un systéme de reconnaissance fa-
ciale, vous ne devez pas vous contenter de croire sur parole le four-
nisseur qui vous dit que le systéme sera précis dans l'abstrait; vous
devez également le tester dans des conditions opérationnelles. En
effet, les facteurs environnementaux tels que la qualité de 1'image
ou la position de la caméra ont une incidence considérable sur la
précision.

Vous pouvez imaginer que si vous avez une caméra qui fixe le
dessus de la téte d'une personne et qu'il y a des saletés sur 1'objectif,
ou que des images de mauvaise qualité entrent dans le systéme en
général, les performances en seront trés réduites. Par conséquent,
les organisations qui déploient la reconnaissance faciale devraient
également étre tenues de procéder a des tests garantissant que le
systéme fonctionne correctement dans l'environnement ou il sera
utilisé.

M. Ryan Williams: Merci beaucoup, monsieur Larter.

Le président: C'est maintenant au tour de Mme Hepfner, pour
six minutes.

Mme Lisa Hepfner (Hamilton Mountain, Lib.): Merci beau-
coup.

Je remercie tous les témoins de leur présence parmi nous au-
jourd'hui. J'aimerais également commencer par vous, monsieur Lar-
ter.

J'ai lu un article écrit en 2018 par Brad Smith, de Microsoft. 11
aborde beaucoup de questions semblables a celles dont vous parlez
aujourd'hui. La technologie de reconnaissance faciale était mise au
point, et Microsoft demandait au gouvernement de réglementer I'in-
dustrie.

Je me demande si vous pouvez parler de la fagon dont cela fonc-
tionne lorsque des géants de la technologie mettent au point cette
technologie et demandent ensuite aux gouvernements de la régle-
menter. Est-ce la bonne fagcon de procéder? Y a-t-il de meilleurs
moyens pour faire participer les gouvernements lorsque la techno-
logie est mise au point?

J'aimerais juste que vous en parliez un peu.

® (1555)

M. Owen Larter: C'est une question trés importante, et nous
sommes convaincus que le gouvernement doit jouer un role de pre-
mier plan dans la création d'un cadre réglementaire pour la techno-
logie en général, y compris des technologies comme la reconnais-
sance faciale.



5 mai 2022

ETHI-19 5

Nous avons essayé deux ou trois choses au cours des derniéres
années. Nous avons d'abord pris des mesures internes de protection,
pour apporter notre contribution en tant que vendeur de systémes de
reconnaissance faciale afin que la technologie soit utilisée de ma-
niére responsable. J'ai parlé de notre programme de responsabilisa-
tion en matiére d'intelligence artificielle. Nous avons aussi notre
note sur la transparence pour l'interface de programme des applica-
tions FACE. Je crois que c'est un aspect treés important de la discus-
sion pour répondre au besoin de transparence quant a la fagon dont
la reconnaissance faciale est mise au point et ¢laborée.

La note sur la transparence est un document que nous avons ren-
du public, et il indique clairement le fonctionnement d'un systéme
pour ce qui est de certaines capacités de la technologie, les limites
de la technologie ainsi que les usages a proscrire et les facteurs qui
nuisent au rendement, pour que le client qui se sert de la technolo-
gie soit bien informé et en mesure de prendre des décisions éclai-
rées et responsables relativement a son déploiement.

C'est une partie de ce que nous faisons a l'interne. Nous croyons
également qu'un cadre réglementaire est nécessaire, car il est trés
important d'instaurer la confiance dans la technologie en général et
plus particulierement dans la reconnaissance faciale, compte tenu
de certains risques qu'elle peut présenter et dont j'ai parlé dans mes
observations.

Nous tenons a appuyer ces discussions. C'est la raison pour la-
quelle nous sommes ravis de prendre part a des discussions comme
celle-ci. Nous voulons vraiment mettre a contribution nos connais-
sances sur le fonctionnement et l'orientation de la technologie pour
pouvoir créer, sous la direction des gouvernements et en collabora-
tion avec d'autres intervenants comme la société civile, un cadre ré-
glementaire solide pour la technologie afin de pouvoir tirer parti
des avantages de cette technologie puissante tout en s'attaquant a
certains des problémes qu'elle présente.

Mme Lisa Hepfner: Merci.

Dans vos observations liminaires, vous avez énuméré toutes
sortes de fagcons d'utiliser la reconnaissance faciale pour de bonnes
raisons et peut-étre aussi pour de mauvaises raisons. Pouvez-vous
dire au Comité, en vous adressant a la présidence, dans quelle me-
sure la technologie de reconnaissance faciale est actuellement ré-
pandue dans notre société? Quelle est son incidence sur la vie des
Canadiens?

M. Owen Larter: C'est une trés bonne question. Je dirais qu'on
s'en sert de plus en plus. C'est une technologie qui peut présenter de
nombreux avantages, et je pense que les gens et les organisations
s'en rendent compte.

I1'y a quelques applications différentes. Elles sont souvent liées a
la sécurité, comme la vérification de I'identité a 1'aide de la recon-
naissance faciale. Par exemple, lorsqu'on ouvre une session sur son
téléphone ou son ordinateur, c'est maintenant souvent a l'aide d'un
outil de reconnaissance faciale. L'enregistrement aisé et sans
contact a I'aéroport est un autre exemple de la fagon dont la recon-
naissance faciale est utilisée. Cette utilisation a d'ailleurs été parti-
culiérement importante au cours des derniéres années, dans le pire
de la crise attribuable a la COVID, de toute évidence.

Au-dela de la sécurité, je pense qu'il y a des applications trés bé-
néfiques en matic¢re d'accessibilité. Un certain nombre d'organisa-
tions font des travaux de recherche trés intéressants sur la fagon
d'utiliser la reconnaissance faciale pour aider les personnes
aveugles ou malvoyantes a mieux comprendre le monde qui les en-

toure et a mieux interagir. Nous avons le projet Tokyo, dans lequel
on a recours a la reconnaissance faciale. Une personne aveugle
équipée d'un casque d'écoute peut balayer la piece — disons une
cafétéria ou un espace ouvert au travail — et étre en mesure d'iden-
tifier les personnes qui ont accepté de faire partie de son systéme de
reconnaissance faciale, ce qui lui permettra de prendre les devants
et d'entamer une conversation, ce qui aurait été trés difficile autre-
ment.

Une autre application a laquelle je pense et qui emballe les gens
du milieu de I'accessibilité s'adresse aux personnes atteintes d'Alz-
heimer ou de maladies similaires qui font en sorte qu'il leur est de
plus en plus difficile de reconnaitre des amis ou des étres chers.
Vous pouvez imaginer la maniére dont on se penche sur la recon-
naissance faciale pour aider ces personnes a reconnaitre leurs amis
et leurs proches.

La réponse devient longue, mais je vais terminer en disant qu'il y
a aussi des applications utiles dans le contexte de 1'application de la
loi. Nous pensons que, dans le cadre d'une enquéte criminelle, la re-
connaissance faciale, de pair avec de solides mesures de protection,
peut étre un outil utile. On s'en sert aussi pour identifier en ligne
des personnes disparues ou victimes de la traite, y compris des en-
fants, d'une maniére qui s'est également avérée trés utile.

La technologie procure des avantages concrets, mais, encore une
fois, il y a les problémes dont j'ai aussi parlé. C'est pour cette raison
que vous avez besoin d'un cadre réglementaire qui permet de profi-
ter de ces avantages tout en s'attaquant aux problémes connexes.

® (1600)
Mme Lisa Hepfner: Merci beaucoup.

Monsieur le président, il me reste environ 30 secondes. J'aime-
rais donner de vive voix un avis de motion, celle que j'ai distribuée
hier. La voici:

Que, conformément a 'article 108(3)h)(vii) du Reglement, le comité entreprenne
une ¢étude en vue d’examiner la question de la surveillance numérique par les
employeurs des Canadiens qui travaillent a domicile, y compris : a) la préva-
lence de la surveillance numérique par les employeurs; b) le type de surveillance
recueillie; ¢) la fagon dont les données de surveillance personnelle sont stockées
et sécurisées; d) les régles en place pour protéger le droit a la vie privée des em-
ployés qui travaillent a domicile; e) les droits de divulgation et de permission
des employés en matiere de collecte de données; que le comité fasse rapport de
ses conclusions et recommandations a la Chambre; que conformément a I’ar-
ticle 109 du Reglement, le Comité demande au gouvernement de déposer une ré-
ponse globale au rapport.

Mereci.

Le président: Merci. Vous donnez avis de cette motion, n'est-ce
pas?

Mme Lisa Hepfner: Je le fais de vive voix. Merci.
Le président: Nous l'avons regue, et elle est donc...

Mme Lisa Hepfner: Je 1'ai tout simplement lue pour le compte
rendu. Merci beaucoup.

Le président: Bien siir. Merci.
[Frangais)

Monsieur Villemure, vous avez maintenant la parole pour six mi-
nutes.

M. René Villemure (Trois-Riviéres, BQ): Merci, monsieur le
président.

Mes questions s'adresseront a M. Larter.
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Monsieur Larter, vous avez dit que Microsoft ne vendait pas sa
technologie aux services policiers. Maintenant est-ce que Microsoft
a comme client les agences militaires, les agences de surveillance
ou les services de renseignement?

[Traduction]

M. Owen Larter: Nous pensons que la reconnaissance faciale
peut avoir des applications dans le domaine de la sécurité et celui
de l'application de la loi. Je pense que ce qu'il faut vraiment retenir,
c'est que nous utilisons une approche axée sur les risques en ce qui
a trait a notre fagcon de procéder a une évaluation au moyen d'un
systéme et au genre de clients avec lesquels nous travaillons.

Nous avons notre processus d'examen des utilisations délicates
dont j'ai parlé, qui compte trois éléments déclencheurs. Chaque fois
que nous déployons un systéeme — qu'il s'agisse de la reconnais-
sance faciale ou d'un autre — d'une fagon qui meéne a un de ces
trois ¢léments déclencheurs, nous avons recours a un solide proces-
sus d'examen des utilisations délicates.

Notre technologie de reconnaissance faciale peut servir a appli-
quer la loi et a assurer la sécurité. Nous pensons qu'elle a des appli-
cations utiles dans ces scénarios, mais il est trés important d'avoir
de solides mesures de protection liées a cette utilisation, y compris
les mesures de protection internes de Microsoft dont j'ai parlé, mais
aussi un cadre réglementaire pour qu'il ne plane aucun doute sur la
fagcon dont la technologie est utilisée, pour que nous sachions
qu'elle est utilisée de maniére fiable et responsable.

[Frangais)

M. René Villemure: Pourriez-vous, plus tard et par écrit, fournir
au Comité des exemples des mesures de sauvegarde en question?

[Traduction]

M. Owen Larter: Oui, bien sir. Je le ferai avec plaisir.
[Frangais)

M. René Villemure: C'est parfait. Merci beaucoup.

La question peut vous sembler étrange, mais Microsoft cherche-
t-elle a ce que ce soit réglementé afin de pouvoir dire, plus tard,
qu'elle a méme milité pour un encadrement, et que ce n'est pas
grave si certaines choses se produisent?

Cela peut sembler non pertinent, mais est-ce que le fait d'avoir
un tel encadrement protége Microsoft?

[Traduction]

M. Owen Larter: La présence d'un cadre protége Microsoft,
mais pas nécessairement pour les raisons évoquées. De facon géné-
rale, nous considérons qu'il est crucial d'établir dans le domaine de
la technologie un cadre de réglementation qui engendre la
confiance et montre que la technologie est utilisée de maniére
fiable.

Nous sommes en activité depuis un bon bout de temps mainte-
nant. Notre entreprise a presque 50 ans, et nous comprenons qu'il
faut que la technologie inspire la confiance pour que la société en
profite et pour que les gens l'utilisent. La réglementation joue un
role de premier plan dans I'établissement d'un cadre de fiabilité.
Voila ce que nous préconisons en général et, en particulier, ce pour
quoi nous investissons du temps pour tenter de préconiser 1'établis-
sement de mesures de protection solides au sujet de la reconnais-
sance faciale, puisqu'il s'agit d'une puissante technologie qui a des
applications trés bénéfiques, comme je l'ai souligné, mais qui s'ac-
compagne également de défis potentiels.

La création d'un cadre en mati¢re de reconnaissance faciale fai-
sant en sorte que cette derniére puisse é&tre utilisée de fagon
fiable — et de maniére jugée fiable par la population — est trés im-
portante pour que la société puisse profiter de ses bienfaits et pour
que cette technologie soit utilisée a long terme.

[Frangais)

M. René Villemure: J'aime beaucoup votre approche, d'ailleurs.

Nous vous serions reconnaissants si vous pouviez nous envoyer,
par la suite, tout renseignement que vous auriez sur les mesures de
sauvegarde, sur les types de programmes et sur la responsabilité de
la technologie de reconnaissance faciale, ou ce qui s'y rapporte.

Ma prochaine question peut vous sembler un peu étonnante.

Y a-t-il un lien entre la technologie de reconnaissance faciale et
le nouvel univers du métavers?

[Traduction]

M. Owen Larter: C'est une bonne question. Je vous remercie de
m'inviter a fournir des documents. Nous serions heureux d'avoir
I'occasion de le faire. Nous pensons que les travaux du Comité sont
trés importants et nous voulons apporter tout le soutien et toute
l'aide possible. Je vous remercie de me demander de fournir des do-
cuments, €t nous vous en enverrons.

En ce qui concerne le métavers, les possibilités qu'il offre sus-
citent un enthousiasme généralis¢, et avec raison, selon moi. La
création du métavers mettra a contribution un certain nombre de
technologies pour qu'il fonctionne conformément aux attentes des
gens et de maniére responsable.

Je pense que la reconnaissance faciale fera partie de ces techno-
logies, aux cotés de bien d'autres technologies. Le métavers — que,
chez Microsoft, nous appelons « multivers » — offre une myriade
de possibilités que notre société commence a peine a explorer.
Nous devrons discuter sérieusement de ce que nous voulons qu'il
soit et des mesures de protection que nous devrons instaurer pour
profiter des avantages de cette technologie et résoudre certains pro-
blemes.

La reconnaissance faciale jouera certainement un role de toutes
sortes de fagons que nous ne pouvons probablement méme pas
comprendre pleinement a I'heure actuelle.

® (1605)
[Frangais)

M. René Villemure: Je vous remercie beaucoup de votre ré-
ponse. C'est une conversation que nous aurons probablement dans
un autre comité, mais c'est trés intéressant.

Pourriez-vous me dire dans quels secteurs d'activités se situent
les principaux clients de Microsoft dans le domaine de la reconnais-
sance faciale?

[Traduction]

M. Owen Larter: Il y en a dans une panoplie de secteurs. Nous
utilisons nous-mémes de nombreuses applications, comme Win-
dows Hello sur nos appareils Microsoft. Si quelqu'un a un appareil
Surface ou Windows, Windows Hello y joue un grand rdle.
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Mais de fagon générale, il y a beaucoup d'applications de sécurité
et de vérification, qui intéressent particuliérement le secteur ban-
caire et le domaine de l'aviation. A titre d'exemple, nous connais-
sons des banques australiennes qui envisagent d'utiliser la recon-
naissance faciale pour que les gens utilisent les guichets automa-
tiques sans numéro d'identification personnel, ne s'identifiant
qu'avec leur visage pour effectuer un retrait.

Cette technologie a de nombreuses applications, qui tendent a
étre dans les domaines de la vérification et de la sécurité pour ac-
corder l'accés a des appareils et a autre chose.

[Frangais]
M. René Villemure: Merci beaucoup.
[Traduction]

Le président: Sur ce, nous accorderons la parole a M. Green
pour six minutes.

M. Matthew Green (Hamilton-Centre, NPD): Ma premicre
question, que je poserai par votre entremise, monsieur le président,
s'adresse a M. Larter.

Monsieur Larter, je vais vous mitrailler de questions. Quand vous
m'entendez dire « merci », c'est parce que je reprends la parole pour
passer a la prochaine question. Ne le prenez pas comme un affront
personnel, mais je vais devoir poser mes questions rapidement.

J'ai entendu dire aujourd'hui que vous n'avez pas interdit 1'utilisa-
tion de la technologie de reconnaissance faciale dans le domaine de
l'exécution de la loi au Canada. Avec quels organismes de l'armée,
de la police et du domaine de 1'exécution de la loi avez-vous conclu
des contrats, par le passé et actuellement?

M. Owen Larter: Au Canada?
M. Matthew Green: Oui.

M. Owen Larter: Je ne pense pas que nous en ayons a l'heure
actuelle, mais je veux m'assurer de fournir une réponse juste a votre
question, donc...

M. Matthew Green: Monsieur Larter, avez-vous eu des contrats
avec la GRC?

M. Owen Larter: Je devrai le vérifier. Dans le domaine de la re-
connaissance faciale, je ne le pense pas, mais je devrai m'en assu-
rer.

M. Matthew Green: Monsieur Larter, rappelons que vous étes
directeur des politiques publiques au bureau de l'intelligence artifi-
cielle de Microsoft. Si vous aviez conclu des contrats avec des or-
ganismes d'exécution de la loi au Canada, se seraient-ils retrouvés
sur votre bureau de directeur? Auriez-vous été informé de ces
contrats? Auriez-vous été appelé a les autoriser et a les signer?

M. Owen Larter: Oui. Je n'aurais pas eu a les autoriser et a les
signer, mais nous en aurions certainement discuté au sein de 1'entre-
prise, notamment au bureau de l'intelligence artificielle respon-
sable, qui serait probablement intervenu dans le processus, mais...

M. Matthew Green: Je vous remercie beaucoup.

Dans votre allocution, vous avez indiqué que vous avez eu des
contrats; la reconnaissance faciale n'est donc pas interdite au
Canada, car je pense que vous avez affirmé que nous disposons de
lois suffisantes et d'un cadre plus solide que celui des Etats-Unis. Je
vais maintenant vous donner l'occasion d'expliquer, a titre de direc-
teur des politiques publiques, quelles parties de nos lois en matiére
de protection de la vie privée, comme la Loi sur la protection des
renseignements personnels et les documents électroniques, justi-

fient I'utilisation de la reconnaissance faciale, advenant que vous
concluiez des contrats avec des organismes d'exécution de la loi,
l'armée et d'autres organismes, comme il en a été question.

M. Owen Larter: Je pense que certaines mesures entrent en jeu
ici, notamment les mesures de protection internes dont j'ai parlé,
comme le processus d'examen de l'utilisation responsable. Le dé-
ploiement de la technologie chez le genre de clients dont vous par-
lez aurait fait 'objet d'un tel processus pour veiller a ce que...

M. Matthew Green: 1l s'agit de mesures internes a Microsoft?
M. Owen Larter: [[naudible]

M. Matthew Green: Oui, mais il en irait de méme aux Etats-
Unis, n'est-ce pas?

M. Owen Larter: Oui, exactement. C'est...
M. Matthew Green: Pourquoi la différence de politique, alors?

M. Owen Larter: C'est parce que nous procédons au cas par cas.
Au Canada, nous examinerions chaque déploiement pour nous as-
surer que tout est fait dans les régles de 'art. Je dirais...

M. Matthew Green: Pourtant, monsieur Larter, vous avez inter-
dit cette technologie dans un marché de la taille des Etats-Unis.
Vous attendez l'instauration d'un cadre de réglementation. Or, notre
comité a été formé parce que notre pays n'aurait pas de cadre de ré-
glementation, comme nous l'avons entendu dire dans de précédents
témoignages.

Je vous demande, vous qui étes directeur des politiques pu-
bliques d'intelligence artificielle chez Microsoft, pourquoi la norme
différe entre notre marché et celui des Etats-Unis.

® (1610)

M. Owen Larter: C'est une question importante, mais nous ne
pensons pas que la norme differe.

Si nous témoignons aujourd'hui, c'est parce que nous voulons
jouer un role de participant dans la création de la reconnaissance fa-
ciale en général. Nous considérons qu'il existe une réelle occasion
dans ce domaine au Canada. Selon nous, les Etats-Unis n'ont pas de
cadre général de protection de la vie privée, ce qui pose un pro-
bléme au chapitre de la protection des droits de la personne qui...

M. Matthew Green: Monsieur Larter, je vais reprendre la pa-
role. Je vous remercie de cette explication. Je vous encourage a
écouter le reste des témoignages, car vous pourriez découvrir que
dans les faits, nos cadres actuels ne sont pas adéquats au Canada.

Sur ce, je tournerai mon attention vers nos amis du Conseil natio-
nal des musulmans canadiens et M. Mohammad, qui a, selon moi,
soulevé des points fort pertinents dans son allocution d'ouverture.

Monsieur, votre site Web indique que vous avez regu des cen-
taines de plaintes en mati¢re de droits de la personne de la part de
membres du public qui considérent avoir fait 1'objet de discrimina-
tion. Au cours de mes questions précédentes, j'ai établi un lien entre
l'utilisation de la reconnaissance faciale et le profilage racial, les
controles de routine et d'autres mesures. A votre avis, cette techno-
logie est-elle utilisée comme méthode de profilage racial?

M. Rizwan Mohammad: Je voudrais inviter notre président-di-
recteur général a répondre a votre question.

M. Matthew Green: Bien siir. Nous disposons de deux minutes,
et j'ai d'autres questions a poser.

M. Mustafa Farooq: Je vous remercie beaucoup.
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Je pense qu'en réalité, la réponse est oui, je pense qu'il est fort
probable que ce soit le cas.

Le fait est que nous recevons tout le temps des appels — dont les
gens n'entendent pas parler — de personnes qui font 1'objet de sur-
veillance de la part du Service canadien du renseignement de sécu-
rit¢ ou de la GRC, en raison des problémes qui en découlent. En
réalité, cette technologie est utilisée dans l'ensemble du secteur.
Nous savons déja que 'Agence des services frontaliers du Canada a
procédé a un projet pilote dans les aéroports pour mettre a I'essai
une technologie appelée AVATAR, qui était censée étre une sorte de
détecteur de mensonges. Cette technologie qui a été utilisée est in-
terdite dans d'autres pays, soit dit en passant. Nous nous préoccu-
pons vivement de la maniére dont elle peut étre exploitée comme
une arme afin d'établir le profil des gens pour terrorisme potentiel.

M. Matthew Green: Vu la nature de vos efforts de défense des
droits de la personne au sein de la communauté, votre organisation
a-t-elle regu des plaintes en matiére de droits de la personne ayant
un lien avec la technologie artificielle, y compris la reconnaissance
faciale?

M. Mustafa Farooq: Pas jusqu'a maintenant, mais je pense que
c'est dii en bonne partie au fait que les gens ne savent pas nécessai-
rement qu'ils sont captés avec ce genre de technologies. Nous avons
parfois vent de préoccupations au sujet de gens qui assistent a des
rassemblements pacifiques, que ce soit & Vancouver, 8 Hamilton ou
ailleurs, ou les organismes d'exécution de la loi prennent des pho-
tos. On ne connait pas toujours l'usage qui est fait de ces données,
mais si nous ne recevons pas de plaintes, c'est en grande partie en
raison d'un manque de divulgation.

M. Matthew Green: Si je me souviens bien, beaucoup de travail
a été accompli au sein de la communauté concernant les listes de
personnes interdites de vol et le ciblage de profils et de noms aux
consonances musulmanes. Parfois, des enfants d'a peine 6 ou
8 mois sont inscrits sur ces listes et ne peuvent prendre 'avion.

Selon vous, le gouvernement pourrait-il utiliser subrepticement
cette technologie pour commettre les mémes genres d'actes ciblés
de discrimination et de profilage racial envers votre communauté?

M. Mustafa Farooq: Absolument.

M. Matthew Green: Je vous remercie beaucoup.

Je vous remercie, monsieur le président.

Le président: Je vous remercie. Vous ne lui avez laissé que deux
ou trois secondes pour répondre, mais nous avons eu le temps d'en-
tendre sa réponse.

Sur ce, nous passerons a la prochaine intervention de cinq mi-
nutes. C'est M. Kurek qui a la parole.

M. Damien Kurek (Battle River—Crowfoot, PCC): Je vous
remercie beaucoup, monsieur le président. Je remercie également
nos témoins de comparaitre aujourd'hui.

Permettez-moi de commencer, comme je le fais souvent, en invi-
tant les témoins a fournir des documents supplémentaires au Comi-
té s'ils n'ont pas l'occasion de fournir des réponses exhaustives au
cours de la séance d'aujourd'hui. Ces documents seraient certaine-
ment les bienvenus et nous aideraient.

Monsieur Larter, a titre d'exemple pour préparer le terrain en vue
de ma question, lorsque les caméras ont été initialement créées, les
produits chimiques utilisés étaient expressément congus pour capter
le visage de personnes blanches, de fagon générale. J'ai fait

quelques lectures et vu certains documents indiquant que c'était le
cas. Il y a donc des limites techniques dans le domaine de la recon-
naissance faciale.

Je me demande si vous pourriez nous indiquer si Microsoft en a
tenu compte dans le développement de sa technologie de reconnais-
sance faciale et nous expliquer les implications que ces limites
pourraient avoir sur le plan des différentes races, des divers
genres, etc.

M. Owen Larter: C'est une question vraiment importante. Je
vous remercie donc de l'avoir posée.

Comme je l'ai indiqué, je considére qu'un des principaux risques
qu'il faut prévenir avec la réglementation est celui de l'utilisation
discriminatoire potentielle de la technologie de reconnaissance fa-
ciale. Au cours du développement de notre technologie, nous avons
pris grand soin d'avoir un ensemble de données représentatif afin de
mettre au point la technologie pour qu'elle fonctionne adéquate-
ment, y compris entre les divers groupes démographiques.

Nous dirions que c'est a cet égard que les mises a I'essai sont trés
importantes et qu'il ne faut pas tout bonnement nous croire sur pa-
role. Selon nous, il importe que les vendeurs fassent tester la tech-
nologie de reconnaissance faciale par un tiers indépendant et rai-
sonnable, comme je l'ai indiqué, pour vérifier ce que font les entre-
prises qui vendent la technologie de reconnaissance faciale au cha-
pitre des algorithmes. Je pense que ce genre de surveillance est cru-
ciale afin d'élever la barre...

® (1615)

M. Damien Kurek: Je vous remercie. Comme M. Green, je fe-
rais remarquer que nous disposons de peu de temps. En une tren-
taine de secondes, pourriez-vous expliquer au Comité la relation
entre la reconnaissance faciale et l'intelligence artificielle?

M. Owen Larter: Oui, volontiers. L'intelligence artificielle en-
globe un large éventail de systémes, dont la reconnaissance faciale
fait partie. La reconnaissance faciale est un type de technologie qui
peut effectuer une observation ou une reconnaissance comme le fe-
rait un humain. Nous considérerions la reconnaissance faciale
comme un genre d'intelligence artificielle, aux cotés d'autres sys-
témes d'intelligence artificielle.

M. Damien Kurek: Je vous remercie beaucoup.

Je m'adresserai maintenant a nos amis du Conseil national des
musulmans canadiens. Nous vous avons entendus dire qu'il fallait
modifier la Loi sur la Gendarmerie royale du Canada. Est-il néces-
saire, selon vous, de modifier d'autres lois pour résoudre certains
des problémes, comme celui du profilage racial?

M. Mustafa Farooq: Il conviendrait d'examiner la Loi sur le
Service canadien du renseignement de sécurité également.

M. Damien Kurek: Bien sir.

M. Mustafa Farooq: Je pense qu'en réalité, on ne sait toujours
pas — et a ce que je sache, le Comité ne s'est pas fait dire— si le
Service canadien du renseignement de sécurité utilise la reconnais-
sance faciale. Les Canadiens méritent d'avoir une réponse a cette
question. Selon les réponses recues, on pourrait envisager I'imposi-
tion de sanctions en cas de non-divulgation.
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M. Damien Kurek: Notre comité a évidemment passé beaucoup
de temps a examiner les implications pour le gouvernement. Je se-
rais toutefois curieux de savoir si vous avez d'autres réflexions au
sujet des implications privées. Je présume que nous utilisons proba-
blement tous la technologie de reconnaissance faciale pour accéder
a nos téléphones et a autre chose. Nous utilisons déja un peu la
technologie de reconnaissance faciale, en un certain sens.

Auriez-vous des observations a formuler sur les implications non
seulement publiques, mais aussi privées de l'utilisation de cette
technologie, que ce soit sur des appareils électroniques personnels
ou autre chose, comme dans des magasins et des lieux de ce genre?

M. Mustafa Farooq: Nous ne sommes malheureusement pas
des experts pour pouvoir dire quelles seraient les implications pour
un consommateur ou une entreprise. Sachez toutefois que notre
communauté se préoccupe fort de la maniére dont les grandes en-
treprises technologiques recueillent ces données, les utilisent, les
vendent et pourraient potentiellement les donner a des régimes au-
toritaires. Je ne fais pas référence a une entreprise technologique en
particulier, mais ce sont certainement des préoccupations que nous
entendons de la part de notre communauté.

M. Damien Kurek: Je sais que mon temps est presque écoulé; je
vous poserai donc peut-étre simplement la question suivante. Vous
avez proposé d'instaurer des balises judiciaires. Si vous pouviez
fournir au Comité plus d'information sur ce que vous considérez
comme une balise judiciaire appropriée pour l'application de la
technologie de reconnaissance faciale, par exemple, dans le
contexte de l'exécution de la loi, notre comité vous en saurait gré.
Je vous remercie beaucoup.

Sur cette derniére remarque, mon temps est écoulé. Je remercie
les témoins.

Le président: Je vous remercie.

Nous accordons maintenant la parole a M. Bains pour cinq mi-
nutes.

M. Parm Bains (Steveston—Richmond-Est, Lib.): Je vous re-
mercie, monsieur le président. Je remercie également les témoins
qui se joignent a nous aujourd'hui.

Ma question s'adresse au représentant du Conseil national des
musulmans canadiens.

Des témoins ont affirmé au Comité que des organismes d'exécu-
tion de la loi utilisent la technologie de reconnaissance faciale.
Vous avez également indiqué au cours de votre témoignage que ces
technologies sont utilisées a Vancouver ou dans d'autres régions du
pays lors de rassemblements ou d'autres activités ou les gens se
réunissent. Quelqu'un a fait savoir que la police de Vancouver les
utilisait également en Colombie-Britannique.

La question éveille ma curiosité. A ce que vous sachiez, dans
quelle mesure ces organismes utilisent-ils la technologie? J'aurai
ensuite une question de suivi.
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M. Mustafa Farooq: Je ne voudrais pas parler au nom d'un or-
ganisme en particulier. A ma connaissance, la police de Vancouver
a imposé un moratoire sur la technologie de reconnaissance faciale
apres avoir regu des plaintes sur son utilisation.

Toutefois, nous savons que ce n'est pas une reégle universelle.
Une personne a beau dire qu'elle fait quelque chose, on continue
toujours a se demander si elle tient sa parole.

M. Parm Bains: Je vous remercie.

Des autorités policiéres canadiennes ont-elles engagé un dia-
logue avec vous au sujet de la technologie de reconnaissance fa-
ciale?

M. Mustafa Farooq: Sculement trés accessoirement.

M. Parm Bains: Avez-vous présenté des observations ou des re-
commandations pour améliorer 1'encadrement juridique de la tech-
nologie d'intelligence artificielle au Canada?

M. Mustafa Farooq: Votre comité est le seul groupe auquel
nous avons présenté officiellement des recommandations, mises a
part des réserves que nous avons émises au sujet de la réglementa-
tion relative aux préjudices en ligne et au role de l'intelligence arti-
ficielle dans ce dossier.

M. Parm Bains: Y a-t-il une raison pour laquelle vous n'avez
pas été en mesure d'engager un dialogue avec les organismes?
Avez-vous tenté de communiquer avec eux?

M. Mustafa Farooq: Pour le dire simplement, c'est trés difficile
d'engager un dialogue en l'absence de données fondamentales.

Comme le SCRS refuse de répondre a une question fondamen-
tale — une question a laquelle il n'a pas répondu non plus pour le
Comité —, a savoir s'il utilise la technologie de reconnaissance fa-
ciale, c'est tres difficile de croire en la reddition de comptes. C'est
aussi tres difficile d'avoir une discussion. De plus, comme la GRC
ne tient pas les mémes propos selon qu'elle s'adresse a la population
canadienne, au commissaire a la protection de la vie privée ou a
notre organisation, c'est trés difficile d'avoir une discussion franche
et de bonne foi sur ce a quoi pourrait ressembler 1'avenir.

Je pense que nous souhaitons tous un avenir ou les organismes
d'application de la loi utilisent la technologie de reconnaissance fa-
ciale de maniere responsable. Les gens ont raison d'affirmer que
cette technologie peut étre utilisée & de bonnes fins, surtout dans
des domaines comme la lutte contre la pornographie juvénile. La
réalité, c'est que les organismes canadiens ne répondent pas aux at-
tentes de la population, pour toutes les raisons que vous connaissez,
qui sont liées au racisme systémique et a nombre d'autres difficul-
tés.

M. Parm Bains: Je vous remercie.

Si le temps le permet, j'ai une petite question pour M. Larter.

Plusieurs témoins ont soulevé des préoccupations a I'égard du
fait qu'il a été¢ démontré que la technologie de reconnaissance fa-
ciale peut entrainer plus d'erreurs d'identification pour les per-
sonnes racialisées que pour les personnes blanches. Ce sujet a été
abordé¢ ici a plusieurs reprises. Quelles mesures votre organisation
prend-elle pour réduire ce risque?

M. Owen Larter: C'est une question trés importante et un des
risques majeurs posés par l'utilisation de la technologie de recon-
naissance faciale qu'il faut s'employer a éliminer.

Je vais revenir sur les mesures de protection internes dont nous
avons déja parlé. Les mises a I'essai comptent parmi les plus impor-
tantes. Nous soumettons notre systéme de reconnaissance faciale a
des essais réalisés par des tiers indépendants afin de nous assurer
qu'il est bien mis au point, qu'il n'entraine pas d'erreurs et qu'il ré-
duit les écarts entre les divers groupes démographiques.



10 ETHI-19

5 mai 2022

Je tiens absolument a insister sur le fait que les mises a 1'essai
sont essentielles pour éviter les erreurs commises par la technolo-
gie. La technologie peut fonctionner adéquatement. Les meilleurs
algorithmes ont énormément évolué au cours des dernicres années,
mais nombre d'algorithmes laissent a désirer. Il faut les mettre a
I'essai pour s'assurer, par exemple, que les services de police qui y
ont recours utilisent les meilleurs systémes qui soient.

Le président: Je vous remercie.
M. Parm Bains: Merci. Me reste-t-il du temps?
Le président: J'ai bien peur que non, monsieur Bains.

Nous passons maintenant a M. Villemure. Vous disposez de deux
minutes et demie.

[Frangais)
M. René Villemure: Monsieur Larter, je vais me tourner de nou-

veau vers vous. Puisque nous ne disposons que de deux minutes et
demie, soyons prompts.

Pour Microsoft, qu'est-ce qui constitue de la surveillance?
[Traduction]

M. Owen Larter: Je dirais que la surveillance, c'est l'action
d'observer des personnes ou des groupes.

[Frangais)
M. René Villemure: Est-ce avec ou sans leur consentement?
[Traduction]

M. Owen Larter: Cela pourrait étre sans leur consentement, ce
qui poserait probleme. Cela pourrait aussi étre avec leur consente-
ment. De fagon générale, quand on pense a la surveillance, on sup-
pose qu'elle est faite sans le consentement des personnes sur-
veillées.

[Frangais)

M. René Villemure: Lorsque l'on sait que, parfois, la reconnais-
sance faciale peut indiquer — ce ne sont pas toutes les études qui le
soutiennent — les préférences politiques ou sexuelles d'une per-

sonne, d'une certaine facon, on peut dire qu'il n'y a plus de liberté
possible. Nous sommes surveillés en tout temps.

® (1625)
[Traduction]

M. Owen Larter: A mon avis, ces préoccupations sont fondées,
et des mesures doivent étre prises a leur égard. Je le répéte, c'est la
raison pour laquelle nous recommandons la mise en place de régle-
mentation.

Nous avons des doutes quant a la validité de certaines affirma-
tions sur ce que la reconnaissance faciale peut faire — par exemple,
deviner les préférences politiques d'une personne a partir de sa
seule apparence —, d'ou l'importance d'avoir une discussion sur la
mise en place de réglementation stipulant quelles utilisations sont
autorisées et, surtout, lesquelles ne le sont pas.

[Frangais)

M. René Villemure: Devant l'absence de réglementation au
Canada, pour le moment, est-ce que Microsoft est sous contrat avec
une agence gouvernementale canadienne, une agence de sécurité,
de surveillance ou de renseignement, actuellement?

[Traduction]

M. Owen Larter: Avez-vous demandé si Google ou Microsoft...
Désolé.

[Frangais)
M. René Villemure: Je parle de Microsoft, évidemment.
[Traduction]

Mr. Owen Larter: Pas a ma connaissance, non. Pas pour des
services de reconnaissance faciale au Canada.

[Frangais)

M. René Villemure: Vous ne travaillez donc avec aucune agence
gouvernementale, aucune agence de sécurité, aucune organisation
militaire ni aucune agence de surveillance.

[Traduction]
M. Owen Larter: Non, pas a ma connaissance.
[Frangais]

M. René Villemure: Faites-vous le commerce de données? Je
parle a la fois de l'achat et de la vente de celles-ci.

[Traduction]

M. Owen Larter: Pas dans le domaine de la reconnaissance fa-
ciale. Nous ne vendons pas les données utilisées dans nos systémes
de reconnaissance faciale. Voila ma réponse.

[Frangais)
M. René Villemure: Je vous remercie.
[Traduction)

Le président: Merci.

Le prochain intervenant sera M. Green; il disposera de deux mi-
nutes et demie. Je précise qu'il y aura une autre série de questions
aprés. Nous passerons une heure compléte avec les témoins.

Monsieur Green, la parole est a vous. Vous disposez de deux mi-
nutes et demie.

M. Matthew Green: Je vous remercie.

Monsieur le président, je veux m'assurer que la demande que j'ai
faite a M. Larter est parfaitement claire.

Monsieur Larter, je vous demande de nous fournir, aux fins de
notre étude, une liste de I'ensemble des contrats, actuels et passés,
que vous avez conclus avec les organismes canadiens de sécurité
publique — les organismes du gouvernement, de 1'armée, du do-
maine de l'application de la loi et de la police —, étant donné que
vous n'avez pas ¢té en mesure de fournir ces renseignements au Co-
mité aujourd'hui. Comprenez-vous la demande?

M. Owen Larter: Oui. A ma connaissance, nous n'avons conclu
aucun contrat de cette nature, mais je comprends la demande.

M. Matthew Green: Merci beaucoup. Je vous en suis reconnais-
sant.

Je m'adresse maintenant a M. Farooq, par l'entremise de la prési-
dence. Monsieur Farooq, durant votre déclaration préliminaire, je
crois que vous avez parlé de modifications l1égislatives. Ma percep-
tion de 1'état actuel de la réglementation au Canada repose sur les
témoignages que nous avons regus d'autres invités. J'aimerais savoir
si votre mémoire contient des recommandations précises quant aux
mesures a prendre pour resserrer notre cadre réglementaire afin que
nous ayons connaissance de l'utilisation, que des comptes soient
rendus par rapport a l'utilisation et que la technologie soit utilisée
en conformité avec les droits garantis par la Charte.
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Pouvez-vous nous fournir plus de détails sur les améliorations 1é-
gislatives que vous recommandez?

M. Mustafa Farooq: Certainement. Je vous remercie pour cette
question trés importante.

Nous fournirons plus de détails dans notre mémoire, mais ce que
je dirais en premier lieu, de fagcon générale, c'est qu'il faut interdire
l'utilisation de la technologie de reconnaissance faciale en temps
réel dans des endroits comme les aéroports et les postes frontaliers.

En ce qui concerne les outils d'enquéte, nous demandons 1'impo-
sition d'un moratoire jusqu'd la mise en place des politiques. A
notre avis, le processus devrait ressembler de prés a celui que la po-
lice doit suivre pour obtenir tout mandat de perquisition: elle doit se
présenter devant un juge et lui soumettre son argumentaire, un scé-
nario idéal et des documents clairs; ensuite, le tout est rendu public.
Nous fournirons des détails sur les dispositions particuliéres que
nous recommandons de modifier.

M. Matthew Green: Merci beaucoup, monsieur le président, et
merci aux témoins.

Le président: Je vous remercie.

Nous passons maintenant 8 M. Bezan. Vous disposez de cinq mi-
nutes.

M. James Bezan (Selkirk—Interlake—Eastman, PCC): Je
vous remercie, monsieur le président, et je m'excuse de ne pas étre
avec vous en personne aujourd’hui. Je suis aux prises avec une
inondation dans ma circonscription et dans ma propre cour.

Mes premicres questions s'adressent 8 MM. Farooq et Moham-
mad. Je veux creuser encore plus pour étre certain de n'oublier au-
cune mesure législative dans notre examen de la réglementation.

Vous avez déja mentionné le SCRS et la GRC. Vous avez aussi
parlé des modifications qu'il faudra apporter au Code criminel, ain-
si qu'a la Loi sur la protection des renseignements personnels et a la
Loi sur la protection des renseignements personnels et les docu-
ments électroniques. Je sais que dans le domaine de la défense na-
tionale, le CST surveille principalement les messages envoyés en
ligne. Le CST a peut-étre la formule qu'il nous faut, car il ne peut
pas utiliser des moyens détournés pour faire ce qu'il n'a pas le droit
de faire par des moyens directs, comme surveiller tout citoyen ca-
nadien ou tout allié¢ du Groupe des cinq. Il doit obtenir des mandats
ou des autorisations ministérielles pour toute question liée a la sé-
curité et a la défense nationales.

Nous recommandez-vous de prendre les mémes mesures pour
protéger les droits des Canadiens garantis par la Charte?
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M. Mustafa Farooq: D'abord, nous espérons tous que vous allez
bien, vous, vos voisins et tous les autres.

M. James Bezan: Je peux vous dire qu'il y a beaucoup d'eau au-
tour d'ici.

M. Mustafa Farooq: De fagon générale, si la question est de sa-
voir si nous sommes d'avis que, sur le plan législatif, les critéres a
remplir pour obtenir un mandat dans le cadre d'enquétes devraient
étre les mémes pour la technologie de reconnaissance faciale, je di-
rais qu'il y a quelques nuances a apporter. Globalement, la réponse
est oui, il devrait y avoir une procédure judiciaire...

M. James Bezan: Quelles sont les nuances, alors?

M. Mustafa Farooq: Les nuances se rapportent principalement
a l'article 8, qui concerne les fouilles, les perquisitions et les saisies.

Des ¢léments de preuve seraient présentés a un juge. C'est 1a que le
processus commencerait.

M. James Bezan: Des témoins nous ont dit que de nombreux or-
ganismes canadiens d'application de la loi utilisaient la technologie
de reconnaissance faciale de Clearview Al, y compris la GRC et
I'ASFC. Ce n'est plus le cas aujourd'hui puisque Clearview dit ne
plus offrir ce service aux organismes canadiens.

Connaissez-vous IntelCenter Check? Cette entreprise a aussi de
la technologie de reconnaissance faciale, et j'ai 1'impression qu'elle
a peut-&tre conclu des contrats avec la GRC et le SCRS.

M. Mustafa Farooq: J'ai seulement connaissance de ce qui est
public, des renseignements qui ont été publiés a son sujet. Je n'ai
pas de connaissances particuliéres.

M. James Bezan: Nous parlons de I'équilibre des pouvoirs. Il
faut d'abord veiller a protéger les droits garantis par la Charte en
modifiant les différentes lois contenant des dispositions pertinentes.
Comme nombre de mes collégues 1'ont mentionné, la question se
résume aux préjugés intégrés a la technologie: étant donné que la
technologie de reconnaissance faciale a ét¢ mise au point en em-
ployant des visages blancs, elle commet beaucoup plus d'erreurs
dans le cas des visages bruns et des visages noirs. Diverses sociétés
du renseignement ont suggéré que les services de police accroissent
le role de l'intervention humaine dans le processus.

Cette solution répondrait-elle aux préoccupations de votre com-
munauté et d'autres au Canada?

M. Mustafa Farooq: Me demandez-vous si une plus grande in-
tervention humaine aiderait a régler les problemes liés a la techno-
logie de reconnaissance faciale? Ai-je bien compris votre question?

M. James Bezan: C'est ce que je vous demande. Toute désigna-
tion de personne d'intérét par la technologie de reconnaissance fa-
ciale et l'intelligence artificielle ferait I'objet d'une vérification hu-
maine.

M. Mustafa Farooq: Sauf votre respect, je ne crois pas que ce
serait suffisant.

Certes, les vérifications humaines sont importantes, mais nous
savons aussi qu'il y a un probléme de racisme et de préjugés systé-
miques au sein des services de police. Je ne pense pas qu'il suffirait
de procéder & des vérifications humaines. A notre avis, les tribu-
naux sont l'endroit indiqué pour assurer 1'équilibre des pouvoirs,
avec de l'information claire. Dans quelle mesure tel organisme a-t-il
recours a la technologie de reconnaissance faciale? Comment les
données sont-elles stockées? Les délais de destruction des données
devraient aussi étre fournis aux parlementaires. Nous trouvons cela
trés important.

Le président: Je vous remercie.

Nous passons maintenant 8 Mme Khalid. Vous disposez de cinq
minutes.

® (1635)

Mme Iqra Khalid (Mississauga—Erin Mills, Lib.): Je vous re-
mercie, monsieur le président. Ma premiére question s'adresse a
M. Larter.

Monsieur Larter, le CNMC a proposé aujourd’hui qu'un mora-
toire soit imposé sur la technologie de reconnaissance faciale.
Quelle est 1'opinion de votre organisation par rapport a 1'imposition
d'un moratoire a I'égard des utilisations non commerciales de la
technologie de reconnaissance faciale?
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M. Owen Larter: Nous sommes convaincus qu'il faut mettre en
place de la réglementation, comme nous l'avons recommandé au-
jourd'hui. Nous vous conseillons d'investir du temps et des res-
sources dans 1'¢laboration de la réglementation. Comme il faut
beaucoup de temps et d'investissements pour faire avancer toute
initiative, nous vous conseillons de mettre 1'accent sur la mise en
place de la réglementation, en commengant par les utilisations
faites par les organismes d'application de la loi.

De plus, nous recommandons 1'adoption d'une approche progres-
sive a I'égard de la réglementation dans ce domaine. La technologie
évolue rapidement; elle s'est nettement améliorée au cours des der-
ni¢res années. Plutot que d'investir du temps et des efforts dans
I'imposition d'un moratoire, nous vous recommandons de commen-
cer par réglementer les utilisations faites par les organismes d'appli-
cation de la loi, car nous considérons ce besoin comme étant le plus
pressant. C'est ce que nous suggérons.

Mme Iqra Khalid: Je vous remercie.

Monsieur Farooq, étes-vous d'accord avec M. Larter?

M. Mustafa Farooq: Sauf le respect que je lui dois, je pense que
nous sommes en désaccord la-dessus.

Compte tenu des risques posés par la technologie de reconnais-
sance faciale pour la population canadienne, et étant donné l'ab-
sence regrettable de réponses adéquates de la part des organismes
canadiens d'application de la loi, nous sommes d'avis qu'un mora-
toire est la mesure qui s'impose dans le contexte non commercial.
D'autres témoins que vous avez regus ont pris la méme position.
C'est ce que nous recommandons jusqu'a la mise en place de régle-
mentation sur la protection des renseignements personnels et tout le
reste.

Mme Iqra Khalid: Je vous remercie.

Vous avez expliqué a quel point il est difficile d'obtenir une ré-
ponse ouverte et transparente de la part de tous les ordres d'orga-
nismes d'application de la loi. D'aprés vous, quelles mesures pré-
cises devraient étre prises pour instaurer un moratoire et le faire
respecter?

M. Mustafa Farooq: Je pense qu'il y a plusieurs mesures a
prendre. Bien entendu, il faudrait probablement apporter des modi-
fications réglementaires ou législatives.

Nous serions ravis de vous fournir une réponse plus détaillée
dans notre mémoire, y compris des formulations précises des modi-
fications législatives proposées.

Mme Iqra Khalid: Merci, je vous en serais reconnaissante.

Monsieur Larter, votre entreprise fait des affaires partout dans le
monde. A votre connaissance, y a-t-il des Etats qui utilisent la tech-
nologie de reconnaissance faciale pour surveiller sa population?

M. Owen Larter: Je suis désolé, les lumiéres dans la piéce se
sont éteintes. J'espére que vous me voyez et que vous m'entendez
toujours bien.

Je suis sir que plusieurs pays, en particulier des pays non démo-
cratiques, utilisent la technologie de reconnaissance faciale pour
surveiller sa population; ils emploient probablement des moyens
qu'aucun d'entre nous ne trouverait acceptables. Nous ne fournis-
sons pas de services qui soutiennent ce type de surveillance.

Mme Iqra Khalid: Nous aimerions, si vous le pouvez, que vous
nommiez certains de ces pays et que vous nous disiez comment ils
exercent cette surveillance exactement.

Deuxiémement, vous étes trés favorable a la réglementation des
technologies de reconnaissance faciale. Selon vous, y a-t-il dans le
monde un régime de réglementation que le Canada devrait adopter
pour s'assurer que les technologies de reconnaissance faciale sont
utilisées a bon escient, non seulement dans le secteur non commer-
cial, mais aussi dans le secteur commercial?

M. Owen Larter: Oui. Je pense qu'il y a eu des avancées posi-
tives aux Etats-Unis, au niveau des Etats.

Jaimerais notamment attirer l'attention du Comité sur I'Etat de
Washington ou une loi entrée en vigueur en juillet dernier com-
prend d'importantes mesures de transparence et de reddition de
comptes. Elle prévoit les mises a l'essai dont j'ai parlé et aussi une
surveillance humaine avant la prise de décision, ce qui est trés im-
portant, de fagon a s'assurer que tout résultat du systéme fait 1'objet
d'une analyse par un humain ayant recu une formation adéquate a
cette fin.

Le modéle de I'Etat de Washington est certainement un modéle
qu'il convient d'étudier.

Mme Iqra Khalid: Monsieur le président, combien de temps me
reste-t-il?

Le président: Vous avez 25 secondes.

Mme Iqra Khalid: Dans ce cas, je vais donner avis de la motion
suivante:
Que, nonobstant les motions adoptées par le Comité le 13 décembre 2021 et le
31 janvier 2022 concernant les réunions régulieres prévues du comité concernant
la production de rapports ce printemps, compte tenu des questions importantes
soulevées au cours de nos délibérations sur les technologies de reconnaissance
faciale, que le Comité prolonge ses audiences sur I'étude sur la reconnaissance

facile de trois réunions et que le Comité entreprenne I'étude d'un rapport en sep-
tembre 2022.

® (1640)
Le président: Merci, madame Khalid.
Encore une fois, je pense que cette motion était mise en avis,

comme d'autres motions dont nous avons regu avis aujourd'hui. Je
vous remercie.

Cela dit, nous passons maintenant & M. Villemure, pour deux mi-
nutes et demie.
[Frangais)

M. René Villemure: Merci, monsieur le président.
Je vais encore une fois m'adresser a M. Larter, de Microsoft.

Monsieur Larter, vous excuserez ma pugnacité, mais ce que vous
faites m'intéresse beaucoup.

Est-il possible que des entités criminelles, une puissance étran-
geére ou une quelconque tierce partie puissent infiltrer et falsifier
des données obtenues a 1'aide de l'intelligence artificielle?

[Traduction]

M. Owen Larter: C'est une bonne question.

Je pense que la technologie en général doit assurément s'accom-
pagner de mesures de cybersécurité robustes. Microsoft fait d'im-
portants investissements sur ce plan pour sécuriser sa gamme de
technologies et protéger la clientéle. De toute évidence, il existe des
menaces dont nous devons tous étre conscients pour veiller a ce que
la technologie soit développée et utilisée...
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[Frangais)
M. René Villemure: A votre connaissance, y a-t-il déja eu de

tels bris de sécurité dans les technologies de Microsoft quelque part
dans le monde?

[Traduction]

M. Owen Larter: Je me concentre davantage sur les systémes
d'intelligence artificielle et leur utilisation responsable. Donc, la
question s'éloigne quelque peu de mon domaine d'expertise. Toute-
fois, je pense que la menace d'acteurs malveillants existe toujours.
Par conséquent, j'estime que réagir de fagon énergique en faisant
d'importants investissements, comme nous le faisons, est la bonne
chose a faire.

Je crains de ne pouvoir vous donner une réponse plus précise, car
la question est hors de mon domaine d'expertise.

[Frangais)
M. René Villemure: Merci beaucoup.

Si vous pouviez nous fournir cette information en consultant vos
collégues, nous vous en serions reconnaissants.

Quelles seraient, selon vous, les limites a ne pas franchir en ma-
tiére de reconnaissance faciale?

[Traduction]

M. Owen Larter: Je pense que c'est une question fondamentale
dans cette discussion sur la réglementation. Je pense qu'il est trés
important de déterminer ce qui est une utilisation autorisée et ce qui
ne l'est pas.

Nous avons des suggestions a cet égard. Nous sommes d'avis que
la surveillance de masse systématique ne devrait pas étre autorisée.
Nous pensons aussi que toute discrimination fondée sur la race, le
sexe, l'orientation sexuelle ou d'autres caractéristiques protégées
devrait étre interdite.

En outre, la question des libertés démocratiques, dont nous avons
discuté aujourd'hui, est trés importante, et je suis heureux de
constater qu'elle fait partie de la discussion. Il faut aussi veiller a ce
que l'utilisation de la technologie ne porte pas atteinte aux libertés
fondamentales comme la liberté¢ de réunion. Voila quelques prin-
cipes de base que nous suggérons.

Plus particuliérement dans le contexte de l'application de la loi,
nous considérons qu'il est important que les résultats de la recon-
naissance faciale ne soient pas le seul motif ou le seul élément de
preuve dans la prise de décisions importantes, notamment les arres-
tations.

Le président: Je dois passer au prochain intervenant; nous avons
largement dépassé le temps imparti a M. Villemure.

Pour les derniéres questions, nous avons M. Green.
M. Matthew Green: Merci, monsieur le président.

Je pense que dans sa série de questions, Mme Khalid a soulevé
un point trés important concernant la création d'un cadre juridique,
et c'est ce que j'appellerai « I'obligation de franchise » des orga-
nismes de sécurité, des services de police, des forces armées et de
I'ASFC quant a I'utilisation de ces technologies.

Par votre intermédiaire, monsieur le président, j'aimerais attirer
l'attention de M. Farooq sur un reportage du Globe and Mail datant
du 31 ao(t 2021 dans lequel on indique que la cour a encore une
fois semoncé le SCRS concernant son obligation de franchise. On

mentionne aussi d'autres violations liées aux méthodes du SCRS
pour obtenir des mandats et surveiller subrepticement des Cana-
diens, ce qui est illégal, pour parler franchement.

La question est pour M. Farooq, monsieur le président, par votre
intermédiaire. Selon votre expérience, dans votre travail de défense
des droits — puisque nous parlons maintenant de l'aspect humain
de l'utilisation de cet outil —, pourriez-vous parler de cas ou nos
organismes de sécurité nationale et de sécurité publique pourraient
avoir manqué de franchise quant a la surveillance des membres de
la communauté musulmane?

M. Mustafa Farooq: Bien sir. Je pense que le cas le plus pro-
bant — et le plus pertinent pour le Comité — est une décision du
juge Gleeson de la Cour fédérale, il y a environ un an et demi. Dans
une décision stupéfiante, le juge Gleeson a taillé le SCRS en picces,
essentiellement, pour son habitude persistante d'essayer d'induire la
cour en erreur. La plupart d'entre nous se souviennent de cette
phrase, mais chez les avocats, nous appelons cela une « violation de
l'obligation de franchise ». Cette habitude n'a pas seulement été re-
levée par le juge Gleeson, mais aussi par le juge Mosley dans une
série de décisions a la Cour fédérale.

Le directeur du SCRS, David Vigneault, a fini par admettre qu'il
y avait peut-étre eu des problémes, mais étonnamment — et je
pense que nous avons clairement indiqué notre position a ce su-
jet — et malheureusement, ce gouvernement a choisi de porter cette
décision en appel. La cause est toujours en instance. Je pense que la
question demeure donc de savoir quelles mesures seront prises pour
obliger les organismes de sécurité nationale a rendre des comptes
lorsqu'elles induisent les gens en erreur.

® (1645)

M. Matthew Green: Merci.

Par votre intermédiaire, monsieur le président, j'aimerais savoir
si M. Farooq est d'avis que toute réflexion sur la réglementation des
aspects techniques de ces technologies doit également porter sur la
mise en place de cadres connexes et d'un cadre d'éthique pour le
gouvernement et les organismes d'application de la loi afin d'assu-

rer la conformité et une transparence totale dans l'utilisation de ces
outils?

Le président: Veuillez répondre trés briévement.

M. Mustafa Farooq: Je suis désolé. Pourriez-vous répéter la
question?

M. Matthew Green: Toute réflexion sur la réglementation de la
technologie, dans le contexte du présent rapport, devrait porter aus-
si sur un cadre de conformité, de surveillance et de reddition de
comptes pour les intervenants humains, y compris nos organismes
d'application de la loi et les services policiers, en particulier pour
assurer le respect de 'obligation de franchise.

M. Mustafa Farooq: Oui, tout a fait.
M. Matthew Green: Merci beaucoup.

Je n'ai pas d'autres questions.
Le président: Merci beaucoup.

Je remercie tous nos témoins d'aujourd'hui.
Sur ce, je vais suspendre la séance. Nous reprendrons a huis clos.

Je demanderais a nos témoins de quitter la salle assez rapide-
ment. Je vous remercie. Nous reprendrons a huis clos sous peu.

La séance est suspendue.
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[La séance se poursuit a huis clos.]
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