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Le lundi 25 mai 2020

® (1700)
[Traduction]

Le président (M. Tom Lukiwski (Moose Jaw—Lake Centre—
Lanigan, PCC)): La séance est ouverte.

Je vous souhaite la bienvenue, chers collégues, a la 14° réunion
du Comité permanent des opérations gouvernementales et des pré-
visions budgétaires.

Notre créneau horaire est de 17 a 19 heures, mais la ministre ne
peut rester avec nous que pendant la premiére heure. En revanche,
ses collaborateurs resteront jusqu’a 19 heures.

La prochaine réunion du Comité aura lieu vendredi, de
11 a 13 heures, heure normale de 1’Est. Les whips ne nous ont pas
encore informés de nos dates de réunions pour la semaine pro-
chaine. Dés que nous aurons ces informations, nous les transmet-
trons directement a tous les membres du Comité.

Permettez-moi de faire plusieurs rappels concernant la procédure
et le déroulement de nos travaux.

Nous procéderons aux trois séries de questions sur lesquels nous
nous sommes entendus, la premiére de six minutes, la deuxiéme de
cinq minutes et la troisiéme de deux minutes et demie, ce qui nous
permettra de poser un maximum de questions. La ministre Murray
doit absolument nous quitter a 18 heures, mais les témoins resteront
et nous passerons alors a la deuxiéme série de questions.

Je vous demande de ne pas alterner entre le frangais et I’anglais
quand vous faites une déclaration ou que vous posez une question,
car cela nous a posé des difficultés techniques dans le passé. Je
vous invite donc a ne pas le faire, cela facilitera le bon déroulement
de notre réunion et nous évitera de perdre du temps parce que les
techniciens auront di interrompre nos délibérations.

Cela dit, chers collégues, vous savez tous comment procéder.

Madame la ministre, je suis ravi de vous revoir. Vous avez une
déclaration liminaire de cinq minutes, je crois.

Madame la ministre, vous avez la parole.

L’hon. Joyce Murray (ministre du Gouvernement numé-
rique): Merci beaucoup, monsieur le président. C’est bon de revoir
tout le monde en séance virtuelle.

Je suis ravie de comparaitre devant votre comité depuis mon do-
micile, qui est situé sur le territoire traditionnel des Salish de la
Cote. Je suis accompagnée aujourd’hui de M. Paul Glover, pré-
sident de Services partagés Canada; de M. Raj Thuppal, sous-mi-
nistre adjoint principal des réseaux, de la sécurité et des services
numériques; de M. Marc Brouillard, dirigeant principal de I’infor-
mation du Canada par intérim; et de M. Scott Jones, dirigeant prin-
cipal du Centre canadien pour la cybersécurité.

Monsieur le président, chers collégues, en qualité de ministre du
Gouvernement numérique, ¢’est moi qui pilote, au sein du gouver-
nement canadien, le dossier de la transformation numérique. Mon
mandat consiste & donner aux fonctionnaires les outils dont ils ont
besoin et de mettre en place les services numériques auxquels les
Canadiens s’attendent. Cette transformation est absolument cruciale
si le gouvernement veut rester en phase avec 1’évolution des tech-
niques numériques, et, comme 1’a montré la pandémie, il est plus
important que jamais d’avoir des services numériques sécurisés,
fiables et faciles a utiliser, afin qu’aucun Canadien ne soit laissé
pour compte.

I1'y a une dizaine de semaines, notre gouvernement a pris la déci-
sion inédite de demander aux employés fédéraux de faire du télétra-
vail a partir de chez eux, et conséquemment, dans tous les minis-
téres, nos équipes numériques ont di redoubler d’efforts pour s’as-
surer que les fonctionnaires pouvaient continuer de travailler effica-
cement et en toute sécurité, car la premicre priorité de notre gouver-
nement est de continuer de servir les Canadiens.

Jai été trés impressionnée par les efforts déployés par Services
partagés Canada, le Bureau du dirigeant principal de I’information
et le Service numérique canadien pour accroitre nos capacités nu-
mériques quasiment du jour au lendemain. Services partagés
Canada veille a la prestation efficace et sécurisée des services nu-
mériques essentiels dont les citoyens ont de plus en plus besoin, en
plus d’assurer un appui informatique auprés des fonctionnaires qui
sont en télétravail et qui n’ont jamais été aussi nombreux a le faire.
C’est un travail colossal, et je remercie tous les fonctionnaires qui
contribuent a sa réalisation.

Services partagés Canada a développé les réseaux, renforcé les
services et fourni des équipements et des outils aux employés en té-
Iétravail pour que ceux-ci puissent continuer de fournir des services
essentiels a la population. Ils ont aussi fait en sorte que les em-
ployés puissent faire et recevoir des appels en Wi-Fi, lorsque la
couverture cellulaire est insuffisante, et ils ont augmenté la capacité
Internet des ministéres, parfois jusqu’a 300 %. Ils ont quasiment
doublé la capacité d’acces sécurisé a distance du gouvernement, de
sorte que nous pouvons maintenant utiliser jusqu’a
270 000 connexions a distance en méme temps. Services partagés
Canada a également triplé la capacité de 1’Agence du revenu du
Canada afin de lui permettre de gérer I’avalanche de demandes
pour la Prestation canadienne d’urgence et la Prestation canadienne
d’urgence pour les étudiants.
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Le Service numérique canadien a également mis au point des so-
lutions numériques pour I’ensemble des ministéres, notamment une
boite a outils numériques pour aider les ministéres a recruter des
techniciens et a utiliser une bibliothéque de solutions a code source
ouvert, et pour aider aussi les citoyens a naviguer parmi les mul-
tiples prestations disponibles et a s’inscrire pour recevoir les avis de
Santé Canada et d’autres ministéres en ce qui concerne la CO-
VID-19.

Le Bureau du dirigeant principal de ’information fournit a tous
les ministéres des conseils informatiques pour les services liés a la
COVID-19, et il s’assure que les offres du secteur privé sont éva-
Iuées et mises en ceuvre rapidement de concert avec les ministeres.
Dans le but de protéger les informations, ce bureau a aidé tous les
fonctionnaires fédéraux a sécuriser leur systéme de télétravail et a
utiliser les outils numériques en toute sécurité.

Toute crise attire les pirates informatiques, et nous restons trés
vigilants, car 1’utilisation croissante de nouveaux outils numériques
s’accompagne d’un risque accru de cyber activités malveillantes.
La cybersécurité continue d’étre une priorité absolue du gouverne-
ment, et nous nous employons a protéger les Canadiens contre les
cybermenaces. Je peux vous assurer que nous surveillons en perma-
nence toute cybermenace éventuelle, afin de la neutraliser, et que
nous coordonnons efficacement ce type d’activités grace au Plan de
gestion des événements de cybersécurité du gouvernement du
Canada.

Services partagés Canada a augmenté la sécurité globale du gou-
vernement en implantant des services comme la défense périphé-
rique, la gestion des vulnérabilités, I’intégrité de la chaine d’appro-
visionnement et un programme de sécurité informatique et de cy-
bersécurité intégrée pour protéger les infrastructures qui desservent
les départements et agences.

Pour lutter contre les fausses informations sur la COVID-19, le
Centre canadien pour la cybersécurité a collaboré avec des parte-
naires de I’industrie et a supprimé des milliers de sites Web fraudu-
leux et d’adresses de courriel susceptibles de servir a des activités
malveillantes.

® (1705)

En conclusion, je voudrais dire que toute crise peut étre une oc-
casion d’améliorer les choses, et c’est le cas avec cette pandémie.
Tres rapidement, un élan de collaboration s’est instauré dans tous
les paliers de gouvernement et dans 1’industrie. Nous avons mis en
place des solutions numériques qui nous ont permis de relever des
défis inouis a une vitesse inouie, et ce, en toute sécurité. Je remer-
cie tous nos fonctionnaires qui ont participé a cet effort technolo-
gique qui représentait une tache herculéenne.

Je vous remercie. Je suis maintenant disposée a répondre a vos
questions.

Le président: Merci beaucoup.

Je donne la parole a M. Aboultaif, pour six minutes.

M. Ziad Aboultaif (Edmonton Manning, PCC): Bonjour, ma-
dame la ministre. J’espére que vous et votre famille étes en bonne
santé.

J’ai entendu dire que des centaines de milliers d’informations
confidentielles avaient été piratées chez Zoom. J’ai aussi entendu
parler d’un cas semblable chez Skype, ou des vidéos auraient été
volées a I’insu des utilisateurs.

Nous utilisons Zoom et parfois aussi d’autres logiciels comme
Skype. Lorsque nous sommes en discussion en vidéo, est-ce que les
informations sensibles dont nous disposons sont bien protégées
contre un piratage? Est-ce que nous prenons toutes les mesures
pour que ces informations ne tombent pas entre de mauvaises
mains?

L’hon. Joyce Murray: Premiérement, nous savons que, pendant
une pandémie, il y en a toujours qui cherchent a profiter de la crise,
et nous prenons toutes les précautions pour nous assurer que les Ca-
nadiens et nos systémes sont protégés.

Vous avez parlé de Zoom. Je crois savoir que la Chambre des
communes utilise Zoom pour le Parlement virtuel. Tout le monde
sait que ce n’est pas une application sécurisée, et on ne 1’utilise pas
dans la fonction publique ni au Parlement lorsque les informations
doivent rester confidentielles. Zoom et les autres outils publics ne
peuvent étre utilisés que pour des discussions et des informations
publiques.

Nous donnons des conseils aux fonctionnaires en ce qui concerne
les outils appropriés a utiliser pour tel ou tel service fourni aux Ca-
nadiens.

M. Ziad Aboultaif: Madame la ministre, un grand nombre de
fonctionnaires font du télétravail, aussi bien des politiciens que
n’importe qui d’autre. Plusieurs ministéres sont administrés a dis-
tance, par des télétravailleurs qui s’échangent des informations sen-
sibles.

Savez-vous si des informations sensibles ont fait ’objet de fuites,
avez-vous regu des plaintes a ce sujet?

L’hon. Joyce Murray: Monsieur Aboultaif, je vais demander a
mes collaborateurs de compléter ma réponse parce qu’ils ont plus
de détails la-dessus, mais personnellement, je n’ai entendu parler
d’aucune intrusion dans nos systémes.

Nous avons rapidement augmenté la capacité des réseaux sécuri-
sés pour qu’ils puissent desservir les fonctionnaires en télétravail.
En fait, avant la pandémie, il y avait chaque jour, a un point donné,
une moyenne d’environ 40 000 connexions sécurisées a distance.
Aujourd’hui, il y en a 200 000, ce qui signifie que nos réseaux sé-
curisés ont pu s’adapter trés rapidement aux besoins des fonction-
naires en télétravail. Nous avons également créé des réseaux sécuri-
sés nuage-sol pour certains autres types d’activités.

C’est une question importante, et je pense que les fonctionnaires
réussissent a protéger 1’ intégrité...

® (1710)

M. Ziad Aboultaif: Madame la ministre, avez-vous évalué le ni-
veau de sécurité de Zoom avant qu’on ne commence a ’utiliser, et
depuis quand cette application est-elle utilisée au gouvernement,
par qui que ce soit?

L’hon. Joyce Murray: Ma réponse est oui. Zoom est utilisé par
des fonctionnaires, mais uniquement lorsque leurs communications
sont publiques ou peuvent étre rendues publiques. Mais lorsqu’il
s’agit d’informations confidentielles ou a diffusion restreinte, Zoom
ne peut pas étre utilisé. Le dirigeant principal de I’information a
énoncé des directives trés claires la-dessus. Je vais maintenant don-
ner la parole a mes collaborateurs, s’ils ont quelque chose a ajouter.

Je sais que dans ce format, c’est un peu plus difficile, mais s’ils
ont quelque chose a ajouter, je les invite a le faire.

Monsieur Glover.
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M. Paul Glover (président, Services partagés Canada): Merci,
madame la ministre.

Nous avons bien siir procédé a une évaluation du niveau de sécu-
rité de tous les logiciels, afin de nous assurer que nous pouvions les
utiliser. C’est ce qu’indiquent les directives dont la ministre a parlé
et que le dirigeant principal de I’information a communiquées a
tous les ministeres.

Nous avons donné aux ministéres un accés a distance sécurisé
afin que leurs employés en télétravail puissent en profiter. Au dé-
but, comme il n’y avait pas assez de bande passante et de
connexions a distance sécurisées, nous avons aussi mis a leur dis-
position des canaux non sécurisés afin de réserver les canaux sécu-
risés aux informations sensibles. C’est ce que nous continuons de
faire.

M. Ziad Aboultaif: J’ai une petite question.

Il y a manifestement eu quelques intrusions dans nos systemes, si
j’ai bien compris le collaborateur de la ministre, et je vais vérifier.
Avez-vous eu échangé des renseignements avec d’autres partenaires
comme le Groupe des cing, sur des incidents qui se seraient pro-
duits chez nous ou ailleurs chez nos alliés?

Le président: Soyez bréve, je vous prie.

L’hon. Joyce Murray: Nous exercons une surveillance
constante, et, en effet, le Centre canadien pour la cybersécurité,
dont mon ministére est partenaire, travaille en étroite collaboration
avec le Groupe des cinq afin de détecter les menaces.

Le président: Merci beaucoup.

Je donne maintenant la parole a M. MacKinnon, pour six mi-
nutes.

[Frangais)

M. Steven MacKinnon (Gatineau, Lib.): Je vous remercie,
monsieur le président.

Je suis ravi de voir ma collegue la ministre et les gens qui 'ac-
compagnent aujourd'hui.

Pour étre passé par Services partagés Canada, je suis extréme-
ment fier de tout ce que ces gens ont réussi a mettre en ceuvre sur le
plan des ressources. Les progrés que nous constatons a Ser-
vices partagés Canada sont assez remarquables. Alors, madame la
ministre, je tiens a souligner le succés des hommes et des femmes
de Services partagés Canada qui ont fourni aux fonctionnaires 'ac-
ceés aux réseaux sécurisés et aux outils technologiques dont ils
avaient besoin pour maintenir les services offerts aux citoyens pen-
dant cette crise. Je sais que Services partagés Canada a souvent été
la cible de critiques, mais cette fois, elle nous montre la voie a
suivre. Nous sommes tres fiers de ce que ces gens ont pu accomplir.

[Traduction]

Je sais que mes collégues n’apprécient pas toujours que nous par-
lions ici de ce qui marche bien, madame la ministre, mais je pense
qu’il est important qu’on reconnaisse le travail incroyable qu’ac-
complissent les hommes et les femmes qui composent notre fonc-
tion publique.

On dit de plus en plus que tout le monde va pouvoir faire du télé-
travail, que les centres-villes vont se vider et que personne ne sera
plus jamais obligé de se rendre a son bureau.

Madame la ministre, vous travaillez beaucoup sur tout ce qui
concerne la technologie en milieu de travail. Services publics et
Approvisionnement Canada s’y intéresse aussi beaucoup, dans le
but de permettre une plus grande flexibilité, des bureaux non dédiés
et des lieux de travail mieux adaptés au futur, et ce, en partie grace
aux technologies. Ou en est votre réflexion a ce sujet?

L’hon. Joyce Murray: Merci, monsieur MacKinnon.

On a bien slr beaucoup parlé dans les médias de la crise a la-
quelle nous avons di répondre en augmentant considérablement
nos outils numériques sécurisés et des répercussions que cela aura
sur la période d'apres-COVID-19. Nous réfléchissons sérieusement
a la stratégie que nous devrons alors mettre en place.

Je pense que nous avons tous été surpris, agréablement surpris je
dirai, par la rapidité avec laquelle le gouvernement a réussi a
s’adapter pour continuer a servir les Canadiens et méme a améliorer
la qualité du service. Comme vous le savez, prés d’un million de
Canadiens ont fait une demande pour la PCU dés le premier jour.

Je pense que c’est une évolution qui se poursuit depuis un certain
temps déja. Le budget de 2018 a débloqué plus de 2 milliards de
dollars sur cinq ans pour favoriser une approche plus intégrée en ce
qui concerne I’entreposage des données et le gouvernement numé-
rique. C’était le budget de Services partagés Canada. La-dessus, un
demi-milliard de dollars ont été consacrés a la cybersécurité et a la
mise en place d’une approche concertée dans ce domaine, ce qui
nous est particuliérement utile en ce moment. S’agissant des vieux
centres de données et de leur migration, je pense qu’environ 40 %
d’entre eux ont été transférés dans des centres modernes et dans le
nuage.

Notre gouvernement s’est particulierement intéressé a des as-
pects importants qui n’avaient peut-étre pas regu toute I’attention
nécessaire au fil des ans, et c’est précisément ce a quoi s’emploie le
ministére du Gouvernement numérique, dans 1’objectif de mieux
servir les Canadiens. En matiére de prestation de services publics,
on ne peut pas offrir aux Canadiens que des solutions qui obligent
les citoyens a télécharger des PDF, a télécopier des documents ou a
faire la queue devant un guichet.

® (1715)
M. Steven MacKinnon: Nous sommes dans un nouveau monde.

Je sais que le président va bientét m’interrompre, mais je vou-
drais simplement faire remarquer ou méme demander... Nous
avons consacré beaucoup de temps a la mise en place de services de
base comme le Wi-Fi dans le nouveau poste de travail standard des
fonctionnaires fédéraux, pour leur permettre de communiquer d’un
ministére a 1’autre dans un environnement moderne, plus propice a
la créativité. Tout ¢a va étre intégré dans le milieu de travail. Pour-
riez-vous nous dire ce que vous en pensez, s’il nous reste du temps?

Le président: Malheureusement, il ne vous reste plus de temps.
M. Steven MacKinnon: Tres bien.

Le président: Si vous voulez répondre a la question de
M. McKinnon, madame la ministre, je vous invite a le faire par
écrit le plus rapidement possible et a envoyer votre réponse a notre
greffier.

L’hon. Joyce Murray: Parfait.
[Frangais)

Le président: Madame Vignola, vous avez la parole pour six mi-
nutes.
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Mme Julie Vignola (Beauport—Limoilou, BQ): Je vous re-
mercie, monsieur le président.

Bonjour, madame Murray.

En effet, le virage que les employés ont pris au cours des der-
niers mois est spectaculaire. Il n'en demeure pas moins que nous
aurons beaucoup de questions a cet égard.

Le 8 mai dernier, le dirigeant principal de 1'information par inté-
rim a dit au Comité qu'il y avait une surveillance continue du ré-
seau du gouvernement fédéral de la part du Centre de la sécurité
des télécommunications.

Quels sont les plus grands risques, les principales menaces, pour
le réseau du gouvernement fédéral? Comment le gouvernement fé-
déral atténue-t-il ces risques et ces menaces?

[Traduction]

L’hon. Joyce Murray: Je vous remercie de votre question, ma-
dame Vignola.

L’important, je pense, c’est que nous ayons une approche inté-
grée face aux menaces. A une époque, chaque ministére devait se
débrouiller tout seul. Aujourd’hui, nous avons une approche tres in-
tégrée, par I’intermédiaire du Centre canadien pour la cybersécuri-
té.

Le systéme marche bien, a preuve, la mise en place des nouvelles
prestations d’urgence, qui s’est faite trés rapidement. Des experts
en cybersécurité surveillent en permanence cette application afin de
s’assurer qu’il n’y a pas de vulnérabilités et qu’aucune attaque ne
perturbe notre service.

C’est une approche fondée sur la concertation. Chaque ministére
a une responsabilité claire et distincte en ce qui concerne la préven-
tion des menaces et des attaques de cybersécurité et les mesures a
prendre. C’est un systéme qui marche trés bien.

® (1720)
[Frangais]

Mme Julie Vignola: Dans votre allocution, vous faisiez réfé-
rence aux sites Web frauduleux qui copiaient les sites du gouverne-

ment du Canada. Combien de ces sites Web ont été détectés? Ont-
ils tous été mis hors d'état de nuire?

[Traduction]

L’hon. Joyce Murray: Je vais demander au représentant du
Centre canadien pour la cybersécurité, Scott Jones, de vous donner
plus de détails.

Je dois dire que, grace a la surveillance du systéme et a la mise
en place d’un périmétre trés efficace dans lequel sont confinées
toutes les activités sécurisées du gouvernement, nous n’avons pas
enregistré de cyberincidents sérieux depuis le début de la pandémie,
alors que le nombre d’activités a fortement augmenté.

Scott, avez-vous quelque chose & ajouter?

M. Scott Jones (dirigeant principal, Centre canadien pour la
cybersécurité, Centre de la sécurité des télécommunications):
Oui. Merci, madame la ministre.

En général, nous travaillons avec nos partenaires commerciaux et
les centres de cybersécurité partout dans le monde pour détecter
tout site cherchant a se faire passer pour le gouvernement du
Canada afin de tromper les Canadiens et de les amener a faire cer-
taines choses en ligne. Nous avons fermé des centaines de sites

Web et d’indicateurs malveillants, et nous avons aussi montré au
secteur commercial a quoi ressemblait le site officiel de la PCU,
pour qu’ils puissent le reconnaitre et fermer eux aussi les sites mal-
veillants. De cette fagon, nous protégeons rapidement tous les Ca-
nadiens.

[Frangais]

Mme Julie Vignola: Pourriez-vous nous dire combien il y a eu
de victimes avant que ces sites soient détectés par vos services?

[Traduction]

M. Scott Jones: Malheureusement, comme nous sommes a
I’affiit des activités malveillantes, nous ne surveillons pas les Cana-
diens. La Loi sur le CST nous interdit de surveiller les Canadiens.
Nous ne savons donc pas combien il y a de victimes. Nous devons
nous adresser a nos collégues du Centre antifraude du Canada pour
savoir si un Canadien a signalé le probléme.

[Frangais)

Mme Julie Vignola: Y a-t-il des employés de la fonction pu-
blique faisant du télétravail dont le systéme informatique a été ciblé
par une cyberattaque?

[Traduction]

M. Scott Jones: En général, le gouvernement du Canada est la
cible d’environ deux milliards d’activités malveillantes par jour. De
ce nombre, il y en a beaucoup qui sont simplement des activités de
reconnaissance pour repérer des services vulnérables, mais nous
sommes en mesure d’intervenir et de bloquer ces activités-la avec
nos collégues de Services partagés Canada.

Eh ouli, les utilisateurs des sites du gouvernement du Canada sont
aussi ciblés. La trés grande majorité de ces tentatives, plus de 99 %,
sont bloquées avant que le fonctionnaire ne s’en rende compte.

[Frangais)

Mme Julie Vignola: Parmi le 1 % des cyberattaques qui reste, y
a-t-il eu des conséquences soit sur les données gouvernementales,
soit sur les données personnelles des Québécois et des Canadiens?

[Traduction)]
Le président: Soyez trés bref, monsieur Jones, s’il vous plait.

M. Scott Jones: Aucun systéme gouvernemental n’a fait I’objet
d’une intrusion depuis le début de la crise.

Le président: Merci beaucoup.

Je donne maintenant la parole a M. Green, pour six minutes.

M. Matthew Green (Hamilton-Centre, NPD): Merci beau-
coup, monsieur le président.

Je suis ravi que la ministre participe a notre réunion aujourd’hui.

Comme vous le savez, les bureaux de circonscription au Canada
ont été inondés d’appels chaque fois que le gouvernement faisait
une nouvelle annonce, surtout en ce qui concerne les prestations
d’assurance-emploi et la PCU, et c’est sans doute la méme chose
pour les petites entreprises, par conséquent, j’imagine que vous
avez dfi accomplir une tache herculéenne pour que les différents
services gouvernementaux puisent répondre a ces demandes.
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Pour autant, de nombreuses personnes nous ont dit avoir eu des
problémes en ce qui concerne le traitement de leur demande d’assu-
rance-emploi ou de PCU, et ne pas avoir pu parler a un agent de
I’Agence du revenu ou de Service Canada. Une électrice de ma cir-
conscription, Mme Shannon Cooper, a fait une demande pour un
congé d’assurance-emploi le 19 mars dernier, et elle attend toujours
de recevoir son premier paiement. Elle a dii appeler Service Canada
pour régler toutes sortes de problémes concernant sa demande.
Trop souvent, lorsqu’elle réussissait finalement a avoir un agent au
téléphone, I’appel était coupé et 1’agent ne la rappelait pas. Ca lui
est arrivé maintes et maintes fois. Aujourd’hui, elle en est presque a
70 jours sans salaire.

Parmi toutes les difficultés informatiques que connaissent certai-
nement tous les ministéres du gouvernement, étes-vous au courant
que les centres d’appels coupent les appels avec les Canadiens?

® (1725)
L’hon. Joyce Murray: Vous savez...

Le président: Madame la ministre, avant de vous laisser ré-
pondre, je voudrais simplement rappeler encore une fois a
M. Green qu’il doit limiter ses questions a la réponse du gouverne-
ment a la pandémie de la COVID-19. C’est le cadre de notre man-
dat.

M. Matthew Green: Monsieur le président, j’estime, avec tout
le respect que je vous dois, que les demandes de PCU s’inscrivent
tout a fait dans le cadre de la COVID-19 et que c’est une question
importante.

Le président: C’est une question importante, certes, mais je
veux simplement m’assurer que la question est bien ciblée.

Vous avez la parole.
M. Matthew Green: Oui, elle porte & 100 % sur la PCU.
L’hon. Joyce Murray: Je vous remercie de votre question.

I1 est bien évident que ’objectif prioritaire de notre gouverne-
ment est de servir les Canadiens de fagon rapide, efficace et sécuri-
sée, et ¢’est donc toujours avec regret que j’apprends que quelqu’un
a des difficultés a contacter un agent du gouvernement.

Je dois dire que, malgré les efforts des fonctionnaires canadiens
pour s’adapter au télétravail et des employés des centres d’appels
qui sont eux aussi, parfois, en télétravail, la situation a été assez dif-
ficile. Des millions de Canadiens ont demandé 1’aide du gouverne-
ment et des millions de Canadiens 1’ont regue, ce dont je suis trés
fiére, mais nous ne cessons jamais d’améliorer nos systémes, nos
infrastructures et les outils sécurisés dont nous avons besoin.

M. Matthew Green: C’est la réponse que j’attendais, de la part
du gouvernement. Toutefois, si on veut trouver une solution aux
difficultés qui se posent, et qui concernent peut-étre davantage 1’an-
cienne technologie — vous voudrez peut-étre revenir la-dessus tout
a I’heure —, savez-vous exactement quel pourcentage d’appels sont
coupés? Sur quelles données vous fondez-vous pour essayer d’amé-
liorer les systémes informatiques?

L’hon. Joyce Murray: Je vous remercie de votre question. Je
vais demander & M. Paul Glover d’y répondre.

M. Paul Glover: Merci, madame la ministre, et merci a vous,
monsieur le président, de me permettre de répondre a la question du
député.

Nous sommes parfaitement au courant de ces problémes, et j’ai
le plaisir de vous informer que la situation s’améliore de jour en

jour. Le nombre d’appels adressés par des Canadiens a EDSC et a
I’ARC a atteint des records, si bien que des mesures ont été prises
pour améliorer la capacité du systéme et acheminer rapidement les
appels vers les agents appropriés.

Quant au nombre d’appels coupés, nous avons fait des vérifica-
tions et amélioré les systémes en conséquence, de sorte qu’au-
jourd’hui, il n’y en a presque plus.

M. Matthew Green: J’aime bien les généralités, mais je préfére
avoir des chiffres précis...

M. Paul Glover: Hier, il n’y en a pas eu un seul.

M. Matthew Green: Pas un seul. Aucun appel n’a été coupé
hier. C’est ce que vous affirmez?

M. Paul Glover: Bien sir, tout dépend de ce que vous entendez
par « coupé ». Quand la ligne est occupée, parce qu’il y a une limite
au nombre d’appels passant par cette ligne ou parce que le systéme
sait qu’il doit mettre I’appelant en attente compte tenu de la durée
moyenne des appels précédents, la personne entend le signal que la
ligne est occupée et sait qu’elle ne peut méme pas étre placée en at-
tente. Si on ne tient pas compte de ces appels, aucun de tous les
autres qui sont entrés en ligne et qui ont été¢ acheminés a un agent
n’a été coupé au cours des derniers jours.

M. Matthew Green: Pour en terminer avec cette question, je
suis trés content d’apprendre qu’il y a eu des améliorations. Je
crains cependant que nos bureaux de circonscription ne partagent
pas cet avis.

Depuis le début de cette vague sans précédent d’appels coupés et
jusqu’a aujourd’hui, quel a été le nombre record d’appels coupés,
en avez-vous une idée?

M. Paul Glover: Nous transmettrons ces informations au gref-
fier, je préfere éviter de donner des chiffres approximatifs.

Je sais qu’un certain nombre de mesures ont été prises. Dans cer-
tains cas, les appels n’étaient pas coupés, mais la personne n’obte-
nait pas de réponse, tout simplement. C’est un autre probléme.
L’appel passe, mais il n’est pas coupé parce que personne ne ré-
pond. Les ministéres ont pratiquement doublé le nombre d’agents
pour répondre a ces appels, donc le probléme devrait étre réglé.

En plus d’avoir réglé le probléme des appels coupés, nous avons
essayé d’augmenter le nombre de lignes pour que les gens puissent
utiliser le répondeur vocal. Ils peuvent continuer a appeler, mais au
lieu de parler a un agent, ils choisissent une question dans la foire
aux questions, ils entrent leurs informations s’ils n’ont pas acces a
un ordinateur et ils peuvent ainsi faire leur demande de prestation.
Nous avons augmenté le nombre de lignes, et ¢a a amélioré les
choses.

Nous vous ferons parvenir une liste de toutes les mesures que
nous avons prises jusqu’a aujourd’hui.

® (1730)
M. Matthew Green: Ce sera utile.

Monsieur le président, merci beaucoup.

Le président: Merci beaucoup.

Nous allons maintenant entamer la série de questions de cinq mi-
nutes, et commencer encore une fois par M. Aboultaif.
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M. Ziad Aboultaif: Merci, monsieur le président.

Madame la ministre, le gouvernement fédéral veut aider les pro-
vinces a construire un dispositif qui permet le tracage des contacts
au moyen d’un appareil cellulaire personnel. Est-ce que cette initia-
tive est antérieure a la pandémie?

L’hon. Joyce Murray: Il serait préférable de poser la question a
la ministre de la Santé, mais je vais essayer de vous donner une ré-
ponse.

Je crois que cette initiative s’inscrit dans le cadre de notre ré-
ponse a la pandémie, avec comme objectif de relancer notre écono-
mie et de permettre a nos entreprises de continuer a servir les Cana-
diens. Pour I’instant, il faut faire davantage de tragage des contacts
et plus de tests, et comme cela reléve de la responsabilité des pro-
vinces, le gouvernement fédéral leur a offert son aide.

M. Ziad Aboultaif: A ce propos, nous savons que le gouverne-
ment a déja essayé, dans le passé, de porter atteinte a la vie privée
des Canadiens, notamment lors de 1’affaire de Statistique Canada et
des informations bancaires personnelles, lorsque 500 000 dossiers
environ ont été divulgués a I’insu des Canadiens.

Nous savons que les Canadiens sont trés inquiets lorsque 1’on
porte atteinte a leur vie privée et qu’on divulgue des informations
personnelles. Et cela s’ajoute au fait, bien évidemment, qu’ils sont
sous surveillance constante. Ils sont sous surveillance en perma-
nence.

Est-il possible, oui ou non, que cette initiative de tracage des
contacts, qui est facultative pour le moment, devienne un jour obli-
gatoire?

L’hon. Joyce Murray: Je ne peux pas vous répondre, tout ce
que je peux dire...

M. Ziad Aboultaif: Madame la ministre, je comprends, mais il
s’agit quand méme de votre ministére car, au final, c’est lui qui va
faire le travail.

L’hon. Joyce Murray: Je sais que nous allons fournir des
conseils, des recommandations et du soutien, en tant que ministére
du Gouvernement numérique, mais ce sont les provinces qui sont
responsables des tests et du tracage. Le gouvernement fédéral leur a
offert une aide financiére pour leur permettre de faire davantage de
tests ainsi que des ressources humaines pour faire le tragage des
contacts. Par ’entremise du dirigeant principal de I’information et
de nos autres fonctionnaires, nous appliquons des politiques et des
lignes directrices trés strictes sur le respect de la vie privée des Ca-
nadiens.

M. Ziad Aboultaif: Autrement dit, vous ne vous contentez pas
d’une aide financiére, vous leur donnez également des lignes direc-
trices ou des conseils quant a la fagon de procéder.

C’est trés important parce que les Canadiens s’intéressent a deux
choses: le respect de leur vie privée, d’une part, et les renseigne-
ments dont le gouvernement a besoin, d’autre part.

Comment allez-vous trouver un juste équilibre entre la sécurité
publique et le respect de la vie privée?

L’hon. Joyce Murray: S’agissant du respect de la vie privée,
nous avons des lignes directrices et des lois qui s’appliquent. Par
exemple, Services partagés Canada a pris ’initiative de dresser une
liste des choses a faire pour respecter la vie privée et pour mesurer
I’impact sur la vie privée.

Lorsqu’il veut collecter, utiliser et divulguer des données a
d’autres fins que celles pour lesquelles il les a collectées au départ,
le gouvernement doit utiliser un énoncé d’avis de confidentialité et
un formulaire de consentement. Nous avons mis en place des régles
rigoureuses, et nous veillons a ce que les différents ministéres les
connaissent.

M. Ziad Aboultaif: Etant donné que toute cette initiative a été
lancée a cause de la pandémie, pourriez-vous nous dire, pour que
les Canadiens et aussi les décideurs des partis d’opposition aient
une idée de ce que le gouvernement veut faire, a quand remonte la
derniére loi ou politique présentée par votre ministére?

® (1735)

L’hon. Joyce Murray: Je vais demander a Marc Brouillard, le
dirigeant principal de I’information par intérim, de vous répondre.

Le président: Monsieur Brouillard, soyez bref, je vous prie.

M. Marc Brouillard (dirigeant principal de I'information du
Canada par intérim, Secrétariat du Conseil du Trésor): Veuillez
m’excuser, mais vous avez bien demandé a quand remonte la der-
ni¢re mise a jour de la politique en matiére de protection de la vie
privée?

M. Ziad Aboultaif: Oui.

M. Marc Brouillard: Je ne me souviens pas exactement, mais
¢a fait pas mal de temps.

Je pourrais obtenir...

Le président: Etant donné qu’il ne reste plus de temps, pourriez-
vous faire parvenir a notre greffier, le plus rapidement possible, les
informations précises que M. Aboultaif vous a demandées?

M. Marc Brouillard: Volontiers.
Le président: Merci beaucoup.
M. Ziad Aboultaif: Merci.

Le président: Je donne maintenant la parole a M. Weiler, pour
cinq minutes.

M. Patrick Weiler (West Vancouver—Sunshine Coast—Sea
to Sky Country, Lib.): Merci, monsieur le président.

Je remercie la ministre et les autres témoins de participer a notre
réunion aujourd’hui.

Je salue également tous les employés qui se sont rapidement
adaptés au télétravail et qui ont réussi, en peu de temps, a assurer
un service de grande qualité. Par ailleurs, je trouve incroyable et
rassurant qu’aucun fonctionnaire n’ait été victime d’une cyberat-
taque pendant la pandémie.

Madame la ministre, pouvez-vous nous dire ce que fait le gou-
vernement du Canada, en cette période de transition numérique,
pour protéger les renseignements personnels des citoyens?

L’hon. Joyce Murray: Nous parlions justement de la protection
de la vie privée et de la politique du gouvernement dans ce do-
maine. Tous les fonctionnaires regoivent une formation sur cette
politique et la connaissent bien.
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Services partagés Canada joue un réle trés important dans la pro-
tection de la vie privée et des renseignements personnels des Cana-
diens, car c’est la principale organisation responsable de 1’entrepo-
sage de ces renseignements. C’est en quelque sorte le gardien de la
majorité de ces renseignements. Ses employés doivent respecter des
directives trés claires sur ’utilisation et I’entreposage des docu-
ments sécurisés, et il tient par ailleurs un inventaire de tous les ren-
seignements personnels traités par ses employés. Services partagés
Canada restreint et administre la collecte, ’utilisation, 1’entrepo-
sage et la divulgation des données, conformément a I’esprit et a la
lettre des lois relatives a la protection des renseignements person-
nels. C’est pour nous une priorité absolue.

Paul, avez-vous quelque chose a ajouter?

M. Paul Glover: Merci, madame la ministre.

J’ajouterai simplement que tous les employés qui travaillent dans
les centres ou sont entreposées ces données doivent avoir une habi-
litation de sécurité. Tous les centres de données sont surveillés. Les
données sont codées, et, par conséquent, méme si nous voulions les
regarder, nous ne pourrions pas les déchiffrer. I faut connaitre les
clés, au départ et a ’arrivée, et ce sont donc les ministéres qui re-
coivent les données qui peuvent les utiliser de fagon appropriée.
Nous prenons cette précaution pour €tre siirs que tous ceux qui uti-
lisent ces données ont 1’habilitation de sécurité appropriée. Comme
les données sont toujours codées, elles ne sont accessibles qu’a
ceux qui ont besoin de les voir.

M. Patrick Weiler: Je vous remercie de votre réponse.

J’aimerais maintenant savoir ce que fait le gouvernement en ma-
tiere de cybersécurité, notamment ce qu’il fait pour contrer des cy-
bermenaces ciblant des infrastructures gouvernementales ou, éven-
tuellement, des entreprises privées?

L’hon. Joyce Murray: Dans le domaine de la cybersécurité,
nous avons adopté une approche trés intégrée pour ne pas avoir des
systémes disparates au sein d’'un méme gouvernement. C’est grace
a cela que nous connaissons les succes dont nous vous avons parlé
aujourd’hui en ce qui concerne la diminution des vulnérabilités et
des intrusions. C’est le Centre canadien pour la cybersécurité qui a
la responsabilité de s’assurer que les réseaux et activités gouverne-
mentaux ne sont pas ciblés par des piratages ou des menaces.

Cette approche coordonnée est pilotée par un triumvirat composé
du bureau du dirigeant principal de 1’information, de Services par-
tagés Canada et du Centre de la sécurité des télécommunications.
C’est ce triumvirat qui a élaboré ce qu’on appelle le Plan de gestion
des événements de cybersécurité du gouvernement du Canada, de
sorte que dés qu’un événement ou un incident se produit, chacun
sait précisément qui doit faire quoi, ce qui renforce I’efficacité de
toute I’organisation.

Je vais demander a Scott s’il a quelque chose a ajouter.

® (1740)

Le président: Monsieur, vous avez environ 30 secondes pour ré-
pondre.

M. Scott Jones: Merci. J’ai simplement quelques précisions a
ajouter.

Nous utilisons les multiples niveaux de défense qui existent au
gouvernement du Canada. Ensuite, nous mettons a la disposition
des entreprises canadiennes ce que nous avons appris en défendant
le gouvernement du Canada.

Nous le faisons de toutes sortes de fagons. Par exemple, nous
transmettons ces renseignements a 1’Autorité canadienne pour les
enregistrements Internet, afin que tous les Canadiens puissent profi-
ter de ce qu’on appelle le Bouclier canadien, dont je pourrais vous
parler si vous le voulez. Nous pouvons aussi décider d’envoyer des
indicateurs uniques de tentatives d’intrusion qui n’ont encore ja-
mais été révélés a personne ailleurs dans le monde, parce que nous
avons réussi a construire un systéme de défense hors-pair pour le
gouvernement. Nous essayons d’en faire profiter tous les Cana-
diens, y compris, bien sir, les entreprises canadiennes.

Le président: Merci beaucoup.

Je redonne la parole a M. Aboultaif, pour cinq minutes.

M. Ziad Aboultaif: Le comité des opérations gouvernementales
a demandé une fois au ministére... Le ministére du Gouvernement
numérique a indiqué que 11 % du portefeuille d’applications du
gouvernement fédéral est inutilisé.

Madame la ministre, pouvez-vous nous donner des chiffres pré-
cis sur le nombre d’applications qui ne sont pas utilisées ou, plutdt,
qui n’ont pas été évaluées?

L’hon. Joyce Murray: Puis-je vous demander, monsieur Aboul-
taif, a quelles fins elles seraient évaluées?

M. Ziad Aboultaif: Pour tout, leur validité, leurs avantages, leur
utilité.

Vous savez comme moi qu’un grand nombre de centres numé-
riques ont été¢ fermés ou ne sont toujours pas utilisés. Nous en
avons déja parlé. Je me demande donc, en ce qui concerne les ap-
plications logicielles, combien n’ont pas encore été évaluées.

L’hon. Joyce Murray: Je vous remercie de votre question.

Les applications logicielles appartiennent aux ministéres qui les
utilisent pour assurer la prestation de leurs services. Ces applica-
tions ne relévent pas du ministére du Gouvernement numérique.

Il y a beaucoup d’applications logicielles, environ 18 000, dont
certaines sont d’anciennes applications. C’est un fait. Nous encou-
rageons tous les ministéres a réduire le nombre d’applications
qu’ils utilisent et a les consolider, et nous les encourageons aussi a
suivre des principes numériques, pour que nous ayons tous la méme
approche et que nous puissions nous échanger des applications.

M. Ziad Aboultaif: Voulez-vous dire que les 18 000 applica-
tions n’ont pas été évaluées, c’est bien cela?

L’hon. Joyce Murray: Je vais demander a M. Brouillard de
vous répondre.

M. Marc Brouillard: Merci, madame la ministre.

Le chiffre de 18 000 représente le nombre total d’applications
qui se trouvent dans notre portefeuille d’applications. Pour un cer-
tain nombre d’entre elles, les ministéres se livrent chaque année a
un exercice d’évaluation de leur statut, de leur fiabilité et, comme
vous 1’avez dit, de leur validité technique. Sur la totalité de cet in-
ventaire, il y en a a peu prés 10 ou 11 % qui ne font pas 1’objet
d’une évaluation, soit parce qu’elles ont été fermées, soit parce
qu’on a oublié d’en faire une.

Mais inversement, nous avons plus de 90 % des applications qui
font I’objet d’une évaluation.
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M. Ziad Aboultaif: Dans sa réponse, le ministére indique que
7 363 applications logicielles n’ont pas été évaluées. C’est ce que
dit le rapport préparé par votre ministére. En fait, pour employer les
mots exacts, le ministére indique que 7 363 applications logicielles
n’ont pas été validées.

Puisque seulement 36 % des applications sont fiables et que les
autres ne le sont pas, peut-on en conclure que ’infrastructure nu-
mérique est en train de s’effondrer?

L’hon. Joyce Murray: Je vous remercie de votre question.

Je dirai qu’au Canada, nous sommes en train de restructurer nos
fondations technologiques d’Internet et des télécommunications
afin de mieux servir les Canadiens. Dans bien des cas, ¢a marche,
mais je reconnais qu’il y a des systémes, des centres de données et
des applications qui sont anciens et qui posent des problémes, et
nous nous employons a y remédier petit a petit.

® (1745)

M. Ziad Aboultaif: Comme je 1'ai déja mentionné, 36 % des ap-
plications sont en bon état. L'autre 64 % ne l'est pas, c'est-a-dire les
deux tiers.

Quel échéancier vous étes-vous donné, madame la ministre, pour
assurer le bon état de fonctionnement de 100 % de nos applica-
tions?

Le président: Vous avez 30 secondes, madame la ministre.

L’hon. Joyce Murray: Je vais demander a M. Brouillard de ré-
pondre.

M. Marc Brouillard: Merci, madame la ministre.

L'important n'est pas... Nous n'avons pas fixé d'échéancier pour
I'ensemble des applications. Nous devons nous concentrer sur la
modernisation des applications qui sont vraiment essentielles et qui
ont la plus grande valeur opérationnelle pour le gouvernement, et
c'est ce que nous faisons. Le plan consiste a répertorier ces applica-
tions et a les transférer vers des centres de données a I'état final ou
le nuage.

Le président: Merci beaucoup.

Nous en sommes a la derniere ronde de questions de cinq mi-
nutes

Monsieur Kusmierczyk, vous avez cinq minutes.

M. Irek Kusmierczyk (Windsor—Tecumseh, Lib.): Merci,
monsieur le président.

Je vais poursuivre dans la méme veine que mon collégue.
D'aprés le Plan ministériel 2020-2021 de SPC, prés de 80 % des
quelque 18 000 applications du gouvernement sont hébergées dans
des centres de données vieillissants et peu fiables qui sont plus sus-
ceptibles de pannes de service et de défaillances, et le ministére ac-
cordera la priorité au déplacement de ces applications vers le nuage
ou des centres de stockage de données d'entreprises.

La pandémie de COVID-19 a-t-elle accéléré ce processus et la
migration vers le nuage présente-t-elle des avantages sur le plan de
la cybersécurité? Je pense que je vais m'arréter a ces deux questions
pour l'instant.

L’hon. Joyce Murray: Oui, la migration vers le nuage présente
des avantages, c'est certain. La sécurité est un des grands avantages,
et l'optimisation des colits en est un autre.

Je vais demander a Paul Glover, de Services partagés Canada, de
nous dire si le processus de migration vers les centres de données,
dans lequel notre gouvernement a investi il y a quelques années et
qui est sur la bonne voie, s'est poursuivi méme si nous avons du re-
centrer nos efforts sur les demandes urgentes et tout a fait inatten-
dues de millions de Canadiens.

M. Paul Glover: Merci, madame la ministre.

Je peux vous assurer que nous avons continué ce travail. Il est
tres important. Certains édifices arrivaient a la fin de leur vie utile.
11 fallait déménager les centres de données qui s'y trouvaient vers ce
que nous appelons des centres de données a I'état final, de concep-
tion plus moderne. Nous continuons de travailler tres fort. Au cours
des deux derniéres années, nous avons dépassé nos objectifs et at-
teint des taux de 120 % l'année derniére et de plus de 100 % cette
année. Une centaine de centres de données ont été fermés depuis un
an.

Les fermetures restent beaucoup moins nombreuses, mais notre
but n'est pas seulement de fermer des centres de données. Comme
vous l'avez souligné, notre travail doit étre centré sur les applica-
tions qui sont stockées dans ces centres et sur la mise au point de
stratégies efficaces pour les maintenir en état de fonctionnement.
C'est exactement ce que nous faisons. Nous les déplagons vers des
centres de données plus modernes. Quand c'est impossible, nous
remplagons le matériel pour éliminer les risques. Il n'est pas tou-
jours nécessaire de déplacer les applications. Dans certains cas, un
bon travail de maintenance et de mise a niveau peut suffire pour
rendre une application fonctionnelle.

Pour ce qui concerne le nuage, le processus s'est effectivement
accéléré parce que la vitesse et la taille sont devenues des enjeux
majeurs. Il a été question tout a I'heure des centres d'appels qui trai-
taient quelques milliers d'appels et qui tout a coup doivent en traiter
des centaines de milliers a la minute. Il a fallu augmenter la capaci-
té tres rapidement, et c'est ce que le nuage permet de faire.

Nous sommes ravis de pouvoir compter sur la collaboration du
CST et les orientations stratégiques du DPI pour assurer une migra-
tion vers le nuage en toute sécurité tant pour la population cana-
dienne que pour le gouvernement. Nous avons un canal sécurisé
vers le nuage, ce qui signifie que le réseau et le chemin d'acces aux
applications stockées dans le nuage sont protégés.

Tous nos contrats de services infonuagiques sont protégés. Par
exemple, pour ce qui concerne la Patriot Act et d'autres mesures du
genre, les centres de données dans les nuages doivent étre en sol ca-
nadien pour que les ministéres puissent y entreposer des renseigne-
ments protégés. Le travail s'est intensifié, et nous nous assurons
qu'il s'effectue dans un cadre trés sir et trés sécuritaire.

® (1750)

M. Irek Kusmierczyk: Merci pour cette réponse trés détaillée.

Dans le méme ordre d'idées, le gouvernement fédéral a-t-il été
I'objet d'un moins grand nombre d'incidents de cybersécurité tou-
chant ses applications déja stockées dans le nuage?
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M. Paul Glover: Je vais répéter ce que Scott Jones a dit tout a
I'heure. Notre périmétre est vraiment de calibre mondial et il fait
I'envie de bien des pays. Il intercepte la grande majorité des me-
naces, alors de dire qu'il n'existe aucun... Les menaces se comptent
par milliards tous les jours, mais elles sont neutralisées. Et dans les
tres, trés rares cas ou elles atteignent leur cible, elles sont repérées
trés rapidement et réprimées. Les services sont interrompus, mis
hors connexion et débranchés avant qu'il y ait des dommages. A ma
connaissance, aucun incident n'a menacé la sécurité des données au
cours des 10 derniéres semaines. Des incidents sont interceptés tous
les jours, mais ils n'ont jamais de conséquences graves.

L’hon. Joyce Murray: Si vous me le permettez, j'aimerais ajou-
ter...

Le président: Je vous demanderais d'étre trés bréve, madame la
ministre.

L’hon. Joyce Murray: D'accord.

J'aimerais informer le public qui nous écoute ou qui nous re-
garde, de méme que les députés, qu'ils peuvent télécharger gratuite-
ment le coupe-feu Bouclier canadien de I'ACEI 1l peut étre utilisé
par les petites entreprises et par tous les Canadiens. Ce coupe-feu
est le fruit de I'expérience et de 1'expertise de I'équipe de collabora-
teurs issus des différentes initiatives de cybersécurité du gouverne-
ment canadien.

Le président: Merci infiniment.

Nous allons maintenant passer a des rondes de questions de deux
minutes et demie. Nous commencerons avec M. Barsalou-Duval.

[Frangais)

M. Xavier Barsalou-Duval (Pierre-Boucher—Les Patriotes—
Vercheéres, BQ): Je vous remercie beaucoup, monsieur le pré-
sident.

Tout a I'heure, j'ai entendu a répétition que, depuis le début de la
pandémie de la COVID-19 ou I'on a incité davantage les gens a tra-
vailler de la maison, il n'y avait eu aucun probléme de sécurité, au-
cune intrusion ni aucune fuite de données concernant nos fonction-
naires. Ce serait aussi le cas, semble-t-il, pour le personnel de la
Chambre des communes.

Cependant, j'ai aussi entendu que, dans la majorité des cas ou il y
a des fuites, des fuites de données ou de l'espionnage, par exemple,
les gens n'en sont pas conscients ou ne le remarquent pas.

Comment savez-vous qu'il n'y en a eu aucune, alors que les gens
s'en rendent rarement compte?

[Traduction]

L’hon. Joyce Murray: Merci de soulever cette question.

Tout d'abord, je peux vous garantir que notre priorité absolue a
ét¢ de maintenir les services a la population canadienne et de four-
nir aux fonctionnaires les outils requis pour offrir ces services a
l'intérieur du périmétre de sécurité du gouvernement canadien. Et
nous avons réussi.

Nous avons aussi indiqué clairement quelles activités requiérent
d'utiliser les circuits sécurisés et lesquelles peuvent étre menées sur
des plateformes publiques comme Zoom. Je vais demander a
M. Glover d'expliquer comment nous...

[Frangais)

M. Xavier Barsalou-Duval: Vous ne pouvez donc pas me ga-
rantir qu'il n'y a pas eu de fuites, de fuites de données, d'espionnage
ni de quoi que ce soit d'autre.

[Traduction]

M. Paul Glover: Scott pourra compléter ma réponse pour ce qui
concerne le CST, mais je peux vous dire que nous le savons parce
que nos outils de surveillance du trafic nous permettent de com-
prendre... Ce sont des outils intelligents, qui utilisent l'intelligence
artificielle et d'autres dispositifs — les coupe-feu — pour intercep-
ter les menaces et surveiller ce qui se passe. S'il y a une tentative de
redirection du trafic qui a ét¢ marquée comme inappropriée, nous
allons la détecter et la bloquer.

Monsieur Jones.

Le président: Monsieur Jones, je sais que vous resterez avec
nous pour la prochaine heure. Vous pourrez peut-étre compléter la
réponse plus tard, mais nous n'avons vraiment plus de temps. Je
suis désolé.

Nous passons a la dernicre ronde.

Monsieur Green, vous avez deux minutes et demie. Nous vous
écoutons.

M. Matthew Green: Merci, monsieur le président.

Dans son Plan stratégique des opérations numériques de 2018 a
2022, le gouvernement fédéral reconnait la nécessité de moderniser
l'infrastructure et les systémes de TI vieillissants. Il indique aussi
qu'il y a un risque que les biens et les systéemes de TI qui ont atteint
la fin de leur cycle de vie utile ne respectent pas les exigences ac-
tuelles et émergentes en matiére de prestation de services et de ren-
seignements essentiels en temps opportun a la population cana-
dienne.

Madame la ministre, dans votre lettre de mandat, le premier mi-
nistre vous a demandé de recenser tous les systémes et toutes les
plateformes de TI qui sont de base et a risque. Le gouvernement fé-
déral a-t-il modernisé son infrastructure et ses systémes a risque de-
puis le début de la pandémie? Si c'est le cas, quel est le colit estima-
tif de la mise a niveau de tous les systémes et de toutes les plate-
formes de TI qui ont été jugés de base et a risque?

® (1755)
L’hon. Joyce Murray: Merci.

Vous venez de décrire une tiche assez monumentale. Il faudra
des années pour la réaliser. Services partagés Canada a regu
2,2 milliards de dollars dans le budget de 2018, et d'autres crédits
ont été annoncés depuis.

Je vais demander a M. Brouillard, le dirigeant principal de 1'in-
formation par intérim, de vous donner plus de détails.

M. Marc Brouillard: Merci, madame la ministre.

Comme vous l'avez mentionné, le budget de 2018 prévoyait des
fonds pour cette modernisation, y compris une affectation de
110 millions de dollars pour la modernisation des applications qui
visait & soutenir la migration des applications anciennes des minis-
téres vers des infrastructures infonuagiques modernes. Par la méme
occasion, les ministéres peuvent faire un examen de leurs procédés
numériques et chercher des moyens d'améliorer la prestation des
services.
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Le recensement des services de base est en cours. Les systémes
essentiels qui doivent étre modernisés ont été répertoriés, et nous
continuons d'offrir notre collaboration et notre soutien aux minis-
téres pour ces initiatives.

M. Matthew Green: Merci, monsieur le président.
Le président: Un grand merci a vous tous.

Madame la ministre, notre premiére période de questions se ter-
mine ici. Nous vous remercions sincérement d'avoir participé a la
séance d'aujourd'hui. Je ne crois pas me tromper en affirmant que
quand vous avez accepté de devenir ministre du Gouvernement nu-
mérique, vous n'aviez aucune idée, et nous non plus d'ailleurs, que
nous nous retrouverions dans un monde aussi virtuel et que vous et
vos fonctionnaires auriez une telle responsabilité. Merci d'avoir été
des notres. Nous vous en sommes trés reconnaissants. Je vous sou-
haite bonne chance, et j'espére que vous resterez en santé et en sé-
curité.

L’hon. Joyce Murray: Merci.

Le président: Si vous le voulez bien, chers collégues, nous al-
lons poursuivre sans faire de pause, mais je vais tout de méme lais-
ser le temps a la ministre de se retirer.

Nous passerons directement a la deuxiéme heure, au cours de la-
quelle nous nous entretiendrons avec le dirigeant principal du
Centre de la sécurité des télécommunications, M. Scott Jones. Il va
nous présenter une bréve allocution d'ouverture de cinq minutes.

Monsieur Jones, nous vous écoutons.

M. Scott Jones: Merci, monsieur le président. Merci de m’avoir
invité a venir discuter avec vous aujourd'hui.

Je suis le dirigeant principal du Centre canadien pour la cybersé-
curité, lequel releve du Centre de la sécurité des télécommunica-
tions, ou CST. Le CST est I'un des principaux organismes de ren-
seignement du Canada, ainsi que ’autorité technique et I’organisme
d’opérations du Canada en maticre de cybersécurité. Nous relevons
du ministre de la Défense nationale.

Le CST continue de tirer parti de tous les moyens dont il dispose
en vertu de son mandat pour veiller a ce que le Canada soit protégé
contre les cybermenaces et a ce que le gouvernement du Canada ait
accés aux renseignements qui permettront d’alimenter les processus
décisionnels visant les approches a préconiser face a la COVID-19.

Créé en octobre 2018, le Centre pour la cybersécurité est une
source unifiée de conseils et d’avis d’experts, de services et de sou-
tien visant les enjeux opérationnels du domaine de la cybersécurité.
En outre, il constitue, pour les citoyens canadiens et les entreprises
du Canada, une source transparente et fiable de conseils sur tout ce
qui touche a la cybersécurité. La pandémie de COVID-19 nous a
obligés a adapter notre routine quotidienne et a une incidence sur
notre fagon de travailler et de communiquer.

En cette période d’incertitude, les auteurs malveillants tentent de
tirer parti du niveau élevé d’inquiétude ressenti par les Canadiens a
I’égard de la COVID-19. A juste titre, bon nombre de Canadiens
sont devenus craintifs et tendus, et cette réaction émotionnelle peut
étre exploitée en ligne. Nous avons d’ailleurs constaté un accroisse-
ment du nombre de cas ou des auteurs malveillants se servent de la
COVID-19 pour mener des campagnes d’hamegonnage et de fraude
par maliciels.

Je me propose de faire le point sur le travail que le Centre pour la
cybersécurité accomplit pour protéger les Canadiens, les systémes

essentiels, la Chambre des Communes et le gouvernement du
Canada contre les actes de cyberfraude commis avant, pendant et
apres la pandémie.

Tout d'abord, le CST continue de tirer parti de tous les moyens
dont il dispose en vertu de son mandat pour veiller a ce que le
Canada soit protégé contre les menaces. Le Centre pour la cybersé-
curité met tout en ceuvre pour sensibiliser le public aux risques liés
aux cybermenaces qui pésent sur les organismes de santé cana-
diens, et ce, en adoptant une approche préventive consistant, no-
tamment, a publier des alertes sur les cybermenaces, et a prodiguer
des conseils et des consignes préparés sur mesure pour les orga-
nismes de santé canadiens, les partenaires gouvernementaux et les
partenaires de I’industrie.

En plus de prodiguer des conseils et des consignes aux organisa-
tions canadiennes, nous misons de plus en plus sur Pensez cybersé-
curité, la campagne de sensibilisation du public, pour aider les Ca-
nadiens a appliquer eux-mémes les mesures qui leur permettront de
protéger leurs activités en ligne. De concert avec les partenaires de
I’industrie et les membres du réseau international des organismes
de cybersécurité, le Centre pour la cybersécurité a largement contri-
bué a 1’élimination de sites Web frauduleux et d’autres mécanismes
employés pour appater les Canadiens, notamment des sites affi-
chant frauduleusement les couleurs du gouvernement du Canada,
comme je 1'ai mentionné tout a I'heure.

En effet, un nombre important de travailleurs et d’organismes se
sont tournés vers le télétravail et I’apprentissage en ligne en raison
de la pandémie de COVID-19. Par conséquent, les appareils et les
dispositifs employés pour effectuer les taches requises sont devenus
des cibles prisées par les auteurs de cybermenaces. Les auteurs de
cyberattaques cherchent désormais & exploiter les connexions éta-
blies pour le télétravail, étant donné que les télétravailleurs exé-
cutent leurs taches a I’extérieur du périmétre sécurisé normalement
fourni par leur employeur et que la transition a di se faire rapide-
ment.

En I’occurrence, le Centre pour la cybersécurité s’est associé a
I’Autorité canadienne pour les enregistrements Internet, I'ACEI,
dans le but de créer et de mettre en place le Bouclier canadien de
I’ACEI. La ministre a trés bien expliqué ce que fait 'ACEI, et j'ai-
merais profiter de l'occasion pour la remercier de son leadership re-
marquable en mettant au service des Canadiens un mécanisme de
protection des activités en ligne. L'ACEI est un partenaire inesti-
mable pour nous.

Pour renforcer la protection des Canadiens, nous avons pris une
autre mesure essentielle qui consiste a les tenir au courant des en-
jeux de cybersécurité. Grace a la publication de conseils et de
consignes spécialement congus, le Centre pour la cybersécurité per-
met de renforcer la protection des ressources électroniques des Ca-
nadiens. Nous avons partagé des conseils de sécurité sur les outils
de vidéoconférence et de téléconférence, et sur le télétravail en gé-
néral pour informer et éduquer les Canadiens et les aider a prendre
des décisions éclairées en ce qui concerne la sécurité en ligne.

Le Centre pour la cybersécurité a créé tout un éventail de
conseils et de consignes, dont plusieurs sont devenus plus perti-
nents que jamais. D’ailleurs, j’encourage les Canadiens a visiter
notre site Web pour en apprendre davantage sur les directives et les
pratiques exemplaires qu’il convient de mettre en pratique pour se
protéger.
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Pour soutenir les programmes gouvernementaux d’importance,
nous avons assuré¢ une surveillance de tous les instants, par exemple
la soumission en ligne des demandes de Prestation canadienne d’ur-
gence, dont M. Glover a parlé plus tot.

De plus, depuis un certain temps, nous ¢valuons les applications
infonuagiques, notamment pour 1’Agence de la santé publique du
Canada, et nous avons activé une fonction de surveillance et de cy-
berdéfense visant toute forme d’utilisation des nuages dans 1’en-
semble du gouvernement canadien. Le Centre pour la cybersécurité
a continué de collaborer avec le Centre antifraude du Canada, qui
reléve de la GRC, la Police provinciale de I’Ontario et le Bureau de
la concurrence du Canada, des organismes qui constituent des
sources canadiennes sires et fiables lorsqu’il s’agit de signaler et
d’atténuer I’effet des fraudes par marketing de masse.

Je suis également heureux de mentionner que le Centre pour la
cybersécurité travaille en partenariat avec la Chambre des Com-
munes depuis plusieurs années. Maintenant que le Parlement s’est
tourné vers les réunions virtuelles, le Centre pour la cybersécurité
collabore avec la Chambre des Communes afin de lui offrir des
conseils et des avis sur mesure, et notamment en soutien aux as-
semblées virtuelles et aux réunions des comités. Les conseils et les
avis prodigués par le Centre pour la cybersécurité ont aidé la
Chambre des Communes a prendre des décisions éclairées en ce qui
concerne le choix, 1’installation et 1’utilisation des outils de vidéo-
conférence et de téléconférence. Nous sommes tres fiers de soutenir
les efforts déployés pour assurer la continuation des débats parle-
mentaires.

En dernier lieu, il importe de noter que le gouvernement du
Canada entretient des relations privilégiées avec ses partenaires in-
ternationaux de la cybersécurité. En I’occurrence, nous échangeons
réguliérement des renseignements, ce qui a des répercussions posi-
tives importantes sur le maintien de la streté et de la sécurité de nos
pays respectifs. Je tiens a rassurer les Canadiens sur le fait que le
CST et le Centre pour la cybersécurité travaillent sans relache pour
atténuer les menaces et les protéger.

Merci de votre attention.
® (1800)
Le président: Merci, monsicur Jones.

Nous allons amorcer les rondes de questions de six minutes, en
commengant par M. McCauley.

M. Kelly McCauley (Edmonton-Ouest, PCC): Merci, mon-
sieur le président.

Monsieur Brouillard, je vous souhaite la bienvenue. Mes pre-
micres questions s'adresseront & vous et porteront surtout sur l'acceés
a l'information.

Est-ce que nous avons actualisé les directives données aux em-
ployés en maticére de gestion de 1'information au sein du gouverne-
ment du Canada?

M. Marc Brouillard: Vous voulez dire pour ce qui concerne les
nouvelles conditions de travail, le travail a...

M. Kelly McCauley: Oui, bien évidemment.

M. Marc Brouillard: Nous avons rappelé a tous les fonction-
naires fédéraux qu'il leur incombe, a 1'égard de toute information a
valeur opérationnelle qui est stockée dans un appareil du gouverne-
ment du Canada qui est utilisé a domicile, de s'assurer qu'il n'y a
aucun risque...

M. Kelly McCauley: Oui, mais faisons-nous autre chose que
leur rappeler les directives existantes?

M. Marc Brouillard: Nous leur rappelons que c'est leur respon-
sabilit¢ et qu'ils peuvent utiliser les infrastructures publiques
comme Zoom ou d'autres sites de collaboration seulement pour du
matériel non classifié.

M. Kelly McCauley: D'accord.

La directive sur la tenue de dossiers propose des pratiques effi-
caces pour la gestion et la protection de I'intégrité de l'information
des ministéres.

Etant donné que beaucoup de fonctionnaires travaillent mainte-
nant a domicile, pouvez-vous me dire quelles modifications ont été
apportées premiérement pour protéger l'information, et deuxiéme-
ment pour en assurer l'acces si jamais elle fait I'objet d'une de-
mande d'acces a l'information?

M. Marc Brouillard: Nous avons recommandé de maintenir
l'acces aux réseaux et a tous les outils nécessaires pour les fonction-
naires fédéraux qui fournissent des services essentiels. A ceux qui
ne fournissent pas de services essentiels et a qui nous pouvons de-
mander de se connecter aux réseaux apres les heures normales de
travail ou de maniére intermittente, nous rappelons qu'ils ont tou-
jours la responsabilité de retourner les dossiers a valeur opération-
nelle dans les systémes.

Un certain délai peut étre toléré parce qu'il n'est pas toujours pos-
sible de se connecter au réseau. Cela dit, les fonctionnaires tra-
vaillent a la maison avec du matériel sécurisé fourni par le gouver-
nement, et ils ont toujours acces au réseau.

M. Kelly McCauley: Bien.

Le processus de demande d'acces a l'information a été suspendu.
Nous savons que les fonctionnaires travaillent de la maison. Quand
est-il prévu de reprendre les activités pour que le public, les politi-
ciens et tous ceux qui le souhaitent puissent recevoir une réponse a
leurs demandes d'acces a l'information?

M. Marc Brouillard: Je ne crois pas que le processus a été com-
plétement suspendu.

La encore...
M. Kelly McCauley: Oui, il est complétement suspendu.
M. Marc Brouillard: Il est complétement suspendu?

M. Kelly McCauley: Je vous mets au défi de trouver une seule
réponse donnée depuis deux mois.

M. Marc Brouillard: Je vais devoir m'informer.

Bien entendu, il faut comprendre que les fonctionnaires n'ont pas
accés a leur bureau et qu'ils ne sont peut-étre pas en mesure de faire
le méme type de recherches qu'ils feraient normalement en in-
terne...

® (1805)

M. Kelly McCauley: Est-ce que vous avez un plan pour régler le
probléme? Nous ne pouvons pas rester les bras croisés et accepter
l'idée que le processus d'acces reste suspendu indéfiniment. Est-ce
qu'un plan est envisagé ou allons-nous rester sans rien faire et at-
tendre de voir ce qui arrivera avec la pandémie?
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M. Marc Brouillard: Nous collaborons avec le Bureau du diri-
geant principal des ressources humaines pour planifier la reprise
des activités et le retour au travail. Nous nous attendons a des arrié-
rés dans certains secteurs d'activités, et notamment dans le traite-
ment des demandes d'accés a l'information, et ils seront considérés
comme des priorités. Cette planification est en cours.

M. Kelly McCauley: La commissaire a [l'information,
Mme Maynard, s'est montrée tres critique, pour le dire poliment, de
la maniére dont le gouvernement traite actuellement son devoir de
transparence. Sur son site Web, elle a publié un message dans le-
quel elle rappelle aux institutions qu'elles doivent continuer de
fournir la documentation justificative de leurs décisions et de leurs
processus décisionnels, ainsi que 1'exige la Politique sur la gestion
de l'information.

Comment nous assurons-nous que cette exigence est remplie au-
trement que par une mention concernant l'utilisation des serveurs
du gouvernement?

M. Marc Brouillard: Cette politique s'adresse aux ministeres.
L'application de la politique reléve des ministéres, et c'est eux qui
doivent s'assurer que les documents essentiels pour justifier les dé-
cisions...

M. Kelly McCauley: La fonction de surveillance incombe au
DPI du Conseil du Trésor. Encore un exemple ou on nous dit que
c'est la responsabilité des ministeres et que c'est bien dommage s'ils
ne s'en acquittent pas, mais que peut-on y faire?

M. Marc Brouillard: Je ne dirais pas que c'est dommage. Je
pense néanmoins qu'il incombe aux ministéres et a leurs adminis-
trateurs de faire appliquer les politiques du Conseil du Trésor.

M. Kelly McCauley: Oui, d'accord, mais quel genre de suivi le
Conseil du Trésor peut-il faire pour vérifier s'ils le font? C'est ce
qui m'intéresse.

M. Mare Brouillard: Je comprends.

En fait, nous faisons une surveillance continue de la conformité
et nous faisons des rapports annuels, pour rendre compte au...

M. Kelly McCauley: Comptez-vous intensifier la surveillance
continue considérant que le processus d'accés a l'information est au
point mort et qu'il y a vraiment matiére a s'inquiéter si nous nous
fions a la mise en garde de la commissaire a I'information?

M. Marc Brouillard: Pour le moment, nous concentrons nos
énergies a comprendre comment nous pouvons soutenir les minis-
téres et a renforcer leur capacité, en mettant 'accent sur les priorités
opérationnelles.

M. Kelly McCauley: Dans quelle mesure étes-vous certain que
la Politique sur la gestion de l'information sera appliquée?

M. Marc Brouillard: Je dirais que j'en suis assez certain parce
que tout le monde réalise a quel point c'est important. La collabora-
tion et la communication n'ont jamais été aussi fortes dans la com-
munauté, nous savons tous de quoi il s'agit et il existe une réelle vo-
lonté de la faire appliquer.

M. Kelly McCauley: Merci.

J'aurais une derniére question sur le méme sujet. Sur son site
Web, la commissaire donne neuf conseils sur la gestion de 1'infor-
mation transmise par courriel. Avez-vous communiqué ces conseils
aux ministéres ou allez-vous attendre qu'ils en prennent connais-
sance par eux-mémes sur le site Web?

La encore, c'est la responsabilité du Conseil du Trésor. Si vous
laissez faire, et nous en avons eu de nombreux exemples, que ce
soit dans les dossiers des ressources humaines, des dénonciateurs
ou des plans ministériels... C'est sa responsabilité, mais il préfeére la
déléguer aux ministeres et on n'aboutit a rien.

M. Marc Brouillard: Je n'ai pas personnellement...

Le président: Monsieur Brouillard, je vais vous demander de
transmettre votre réponse par écrit au greffier, comme je 1'ai men-
tionné plus tot, dés que possible. Je n'ai aucun doute que vous vou-
lez donner une réponse détaillée & M. McCauley, et je vous donne
la possibilité de le faire le plus rapidement possible.

Nous passons maintenant a la ronde suivante de questions, qui
durera six minutes ¢galement.

Monsieur Jowhari.

M. Majid Jowhari (Richmond Hill, Lib.): Merci, monsieur le
président.

Bienvenue a tous nos témoins. Je tiens a vous remercier pour les
éclairages que vous nous avez donnés jusqu'ici.

Ma question s'adresse a M. Brouillard. Plusieurs de mes col-
Iégues ont posé des questions sur un aspect précis que j'appelle les
piliers ou les pierres d'assise de notre stratégie numérique ou de
notre gouvernement numérique, que ce soit la cybersécurité, l'infra-
structure vieillissante, etc. Pour la gouverne des nombreux Cana-
diens qui nous regardent, pourriez-vous revenir un peu en arriére et
nous expliquer en quelques mots les quatre ou cinq piliers de la
stratégie numérique du gouvernement?

Ou en étions-nous dans la réalisation de notre mandat avant la
pandémie de COVID-19, et quelles répercussions a eu cette pandé-
mie sur notre mandat et sur notre capacité a le réaliser? Je vous po-
serai d'autres questions sur le méme sujet ensuite.

M. Marc Brouillard: Je ne suis pas certain de comprendre. Vous
me demandez d'expliquer comment, en contexte de COVID-19, la
stratégie numérique...

M. Majid Jowhari: Avant la pandémie de COVID-19, un man-
dat a été donné. La ministre a re¢u une lettre de mandat. En tant que
DPI, pourriez-vous nous dire ce qui selon vous constitue la pierre
d'assise de la stratégie numérique de notre gouvernement?

® (1810)

M. Marc Brouillard: D'accord. La réponse est un peu com-
plexe, mais je vais tenter de la décomposer.

Le gouvernement canadien regroupe diverses composantes et il
reste du travail a faire dans chacune de ces composantes. Paul Glo-
ver pourra slirement vous en dire davantage a ce sujet mais, pour ce
qui concerne la modernisation de l'infrastructure afin de répondre
aux besoins en matieére de connexion dans notre monde intercon-
necté... Nos réseaux doivent étre efficaces et capables de communi-
quer entre eux. La cybersécurité, qui est le sujet de la réunion, re-
présente un impératif stratégique absolu. Nous devons garder en
lieu shr et traiter convenablement les renseignements que nous
confient les Canadiens.

La gestion de l'information, je le répéte, vise a protéger les ren-
seignements personnels des Canadiens, mais elle vise aussi a soute-
nir les initiatives de gouvernement ouvert pour qu'ils puissent avoir
acces a toute l'information a laquelle ils ont droit.
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Ensuite, pour ce qui concerne les applications et la prestation des
services, nous devons nous assurer d'utiliser des méthodes mo-
dernes de développement et de conception, en tenant compte des
normes et des principes numériques, qui mettent toujours l'utilisa-
teur au premier plan. Si les services ne sont pas congus en fonction
des utilisateurs finaux, qu'il s'agisse de particuliers ou d'entreprises
canadiennes...

M. Majid Jowhari: Excellent. C'est exactement la réponse que
j'espérais. Je voulais entendre vos explications sur les différentes
pierres d'assise.

Puis arriva la COVID-19. De toute évidence, elle a eu des réper-
cussions sur la stratégie, ou sur la feuille de route si vous préférez,
que nous nous étions engagés a suivre. Pouvez-vous nous dire en
quelques mots quel a été 1'effet général de la pandémie sur notre ca-
pacité a mettre en oeuvre cette stratégie? Quel aspect a été le plus
touché?

M. Marec Brouillard: Services partagés a relevé 'énorme défi de
revoir la configuration compléte du réseau, qui était centrée sur les
employés dans les lieux de travail qui communiquent avec 1'exté-
rieur, mais qu'il a fallu transformer parce que beaucoup de per-
sonnes travaillent maintenant chez elles et doivent communiquer
avec leur lieu de travail. La ministre et M. Glover ont parlé un peu
de ce qui a été fait. C'est le premier grand changement.

Le deuxiéme, clairement, a été la création de prestations pour les
Canadiens. L'ARC et EDSC ont redoublé d'efforts pour assurer la
mise en oeuvre de la PCU, des subventions salariales et d'autres
mesures qui étaient...

M. Majid Jowhari: Je suis désolé de devoir vous interrompre.
En quelques mots, quelles seront nos vulnérabilités par rapport a
notre stratégie initiale?

M. Marc Brouillard: Je ne suis pas certain de comprendre. Vous
voulez parler des vulnérabilités par rapport ...

M. Majid Jowhari: Je parle de ce qu'il faudra faire concernant
notre capacité a réaliser notre mandat aprés la COVID-19.

M. Marec Brouillard: D'accord. Je ne parlerais pas de vulnérabi-
lité, mais plutét de changement...

M. Majid Jowhari: C'est une zone a risque.

M. Marec Brouillard: C'est aussi un changement de priorités, qui
est tout a fait justifié. Je crois que les raisons de ce changement sont
valables. Quand nous amorcerons la planification de la reprise des
activités et du retour au travail dans les bureaux, nous rameénerons a
l'avant-plan les priorités que nous avons établies avant la pandémie.
Ce sera |'étape suivante.

M. Majid Jowhari: Pouvez-vous me donner un exemple de
priorité a laquelle il faudra porter une attention particuliére quand
nous accélérerons la reprise et ouvrirons 1'économie?

M. Marec Brouillard: Ce n'est pas vraiment mon champ d'exper-
tise. Je m'occupe davantage des opérations internes du gouverne-
ment.

M. Majid Jowhari: Oui, je comprends, mais les opérations in-
ternes du gouvernement soutiennent ces initiatives.

M. Marc Brouillard: Oui, absolument. Nous veillons a ce que
les ministéres responsables disposent de toute l'infrastructure re-
quise pour fournir leurs services. C'est 1'une de nos grandes priori-
tés et c'est au coeur de notre travail.

M. Majid Jowhari: Il me reste 30 secondes. Est-ce que nous
avons les ressources en capital, les fonds nécessaires pour atteindre

nos objectifs? Si nous ne les avons pas, sur quoi devrions-nous
nous concentrer pour les trouver?

Le président: Je vous demanderais de répondre trés brievement.

M. Marc Brouillard: La réponse bréve est que cela devra faire
partie de notre réflexion au cours du processus de planification et
d'établissement des priorités.

M. Majid Jowhari: Merci.
Le président: Merci beaucoup.
[Frangais)
Madame Vignola, vous avez la parole pour six minutes.

Mme Julie Vignola: Excusez-moi. L'interprétation a été coupée,
alors je n'ai pas tout entendu.

Dans le plan ministériel, Services partagés Canada a fait remar-
quer que les menaces informatiques étaient constantes. Tout a
I'heure, on parlait de 2 milliards d'attaques quotidiennes contre dif-
férents services gouvernementaux. C'est du moins ce que j'ai enten-
du.

Premiérement, de quelles ressources Services partagés Canada
dispose-t-il pour prévenir ces attaques?

Deuxiémement, existe-t-il une collaboration avec les autres ser-
vices policiers, notamment la SQ?

Troisiemement, d'ou viennent ces attaques? Viennent-elles de
sources internes, au Canada, ou des sources externes?

J'arréte a trois questions. Je verrai pour le reste.

Mes questions s'adressent soit 8 M. Brouillard, soit 8 M. Jones.
® (1815)
[Traduction]

M. Scott Jones: Je vais commencer par les questions générales
sur la cybersécurité, si vous me le permettez.

Tout d'abord, pour ce qui est de la provenance, les menaces
peuvent venir de partout dans le monde. C'est une caractéristique
des auteurs malveillants. Ils ne sont pas tous au méme endroit.

Nous nous intéressons plutdt aux moyens de nous protéger
contre toutes les activités malveillantes que contre leurs auteurs.
Nous collaborons avec nos collégues des services policiers. Nous
travaillons avec tous les corps policiers du pays, y compris la Sire-
té du Québec, de méme qu'avec nos partenaires de la GRC, pour
trouver des solutions.

Avant tout, nous laissons les policiers faire leur travail et nous
faisons ce qui nous est demandé, qui consiste a faire de notre mieux
pour améliorer la sécurité des Canadiens. Nous leur donnons des
conseils sur la maniére d'assurer leur propre protection, en espérant
que nos collégues des forces de l'ordre... Nous essayons de re-
cueillir le plus d'information possible pour aider les policiers a at-
traper les criminels responsables de la cyberactivité malveillante.

Monsieur Glover.

M. Paul Glover: Merci, monsieur Jones.
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La réponse a la question sur les besoins en ressources de Ser-
vices partagés comporte plusieurs éléments. Par exemple, nous
avons besoin de I'expertise d'organismes comme le Centre canadien
pour la cybersécurité, qui assure une surveillance continue de ces
phénomeénes. Nous avons aussi besoin de la technologie des ré-
seaux et des centres de données.

Une foule d'éléments interreliés contribue a cette mission, et j'in-
clus méme la disposition matérielle des édifices. Beaucoup de me-
naces viennent de l'intérieur. Par exemple, pour les centres de don-
nées, nous nous assurons toujours que les entrées et les sorties des
personnes sont bien consignées dans un registre. Il faut aussi faire
un contrdle trés serré et trés exhaustif des permissions de sortir du
matériel.

Bref, c'est un travail qui comporte plusieurs volets. Notre analyse
des menaces couvre tous les angles possibles. Nous nous référons
beaucoup aux politiques, aux orientations et a l'expertise de nos
collégues des autres organismes, et nous suivons des pratiques
exemplaires pour les transposer a tous les systémes, qu'ils soient
installés dans un ordinateur de travail, un réseau ou un centre de
données a I'état final, et a toutes les étapes du processus.

[Frangais)

Mme Julie Vignola: Plus tot, on a parlé des applications. Il y en
a une panoplie et des rumeurs circulent. Des entreprises voudraient
avoir des applications pour surveiller leurs employés, par exemple

pour calculer le nombre de clics, les sites qu'ils ont consultés, et le
reste.

Le gouvernement du Canada utilise-t-il actuellement ce genre
d'application pour ses propres employés qui font du télétravail?

[Traduction]

M. Paul Glover: Je vais tenter de répondre a la question de la
députée.

Nous ne surveillons pas le temps passé en ligne. C'est la respon-
sabilité des ministeres. Nous surveillons le type de trafic, ou sa na-
ture si vous préférez, du point de vue de la sécurité, pour nous assu-
rer que les sites consultés sont appropriés. Nous surveillons la na-
ture des activités a un niveau trés dépersonnalisé. Souvent, la sur-
veillance n'est pas faite par une personne, mais par un coupe-feu,
par des applications d'intelligence artificielle, ce genre de disposi-
tifs.

C'est différent de ce que font les entreprises qui veulent savoir
combien de temps leurs employés passent en ligne et ce qu'ils font.
La sécurité est notre seule... Nous surveillons la nature des commu-
nications, des échanges, pour nous assurer qu'il n'y a pas eu d'at-
teinte ou de menace.

[Frangais)

Mme Julie Vignola: Je vous remercie.

On a parlé, entre autres, d'une bande passante augmentée, de
nouveaux ordinateurs, de nouvelles structures, de micros et de cy-

bersécurité. Jusqu'a maintenant, quel est l'impact de ces nouveaux
besoins sur les budgets?

® (1820)
[Traduction]

Le président: Vous avez environ 30 secondes pour répondre, si
c'est possible.

M. Paul Glover: Oui, pas de probléme.

C'est environ 58 millions de dollars au total. C'est ce qu'ont cotité
les tablettes et le matériel fournis pour le télétravail, les mises a ni-
veau des réseaux, l'ajout de points d'accés a distance protégé, les
dispositifs et le matériel spécialisés pour traiter les volumes de de-
mandes de nouvelles prestations soumises par les Canadiens. Ces
volumes sans précédent ont fait augmenter les coits de stockage et
les dépenses informatiques. C'est ce qui a été investi d'un bout a
l'autre de la chaine.

Le président: Merci beaucoup.

Je vais maintenant donner la parole a M. Green. Vous avez
six minutes.

M. Matthew Green: Merci.

Nous avons rarement 1'occasion de poser des questions a un re-
présentant du Centre de la sécurité des télécommunications, alors je
vais en profiter pour interroger M. Jones par votre entremise, mon-
sieur le président.

En 2018, le gouvernement fédéral a lancé le Centre pour la cy-
bersécurité au sein du CST, en regroupant les compétences en cy-
bersécurité du CST, du ministeére de la Sécurité publique et de SPC.
Combien d'employés travaillent-ils pour le Centre?

M. Scott Jones: Merci de poser cette question.

Actuellement, nous avons un effectif de 800 employés environ
pour réaliser le mandat traditionnel du CST, axé sur la cryptogra-
phie, auquel se sont ajoutés des mandats de centre des opérations de
sécurité du gouvernement du Canada et de CERT national.

M. Matthew Green: Combien de ces employés sont-ils issus
respectivement de Sécurité publique et de Services partagés
Canada?

M. Scott Jones: En tout, environ 150 employés ont été mutés.
M. Matthew Green: Et comment la sélection a-t-elle été faite?

M. Scott Jones: Certains employés exécutaient leurs fonctions
actuelles au sein de leur ancien ministére. Les deux ministéres ont
muté des employés et nous les avons intégrés dans la structure du
tout nouveau Centre pour la cybersécurité.

M. Matthew Green: Merci.

Selon un reportage des médias, le CST travaille en coordination
avec ses partenaires pour faire en sorte que les sites d'hamegonnage
reliés a la COVID-19 qui imitent ceux du gouvernement du Canada
soient ¢liminés. Quels sont ces partenaires?

M. Scott Jones: Nous travaillons avec des partenaires de la com-
munauté mondiale de la cybersécurité. Quand nous repérons des ac-
tivités malveillantes qui visent notre pays, nous pouvons demander
l'aide de 1'équipe nationale d'intervention d'urgence en sécurité in-
formatique, ou CERT, d'un autre pays. Nous avons aussi des
contrats avec des partenaires commerciaux. Dans la mesure du pos-
sible, nous ne donnons pas le nom de nos partenaires parce que
nous ne soutenons aucune entreprise en particulier. Nous avons des
liens contractuels avec certaines entreprises, mais nous faisons trés
attention qu'elles ne nous utilisent pas pour rehausser leur image et
leur réputation.

M. Matthew Green: C'était trés clair. Merci.

Pourriez-vous donner d'autres exemples du travail du CST en
matiére de cybersécurité dans le contexte de la COVID-19?

M. Scott Jones: Oui, avec plaisir.
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J'ai déja mentionné 1'élimination de sites Web frauduleux et notre
collaboration avec des partenaires pour ce travail. Nous avons aussi
publié¢ de nombreuses alertes pour prévenir les organismes du sec-
teur de la santé. Je citerai également les tables multisectorielles et
notre collaboration avec diverses industries canadiennes pour dis-
cuter de la pandémie de la COVID-19 et de notre réponse. Nous
avons notamment coopéré avec les secteurs des communications,
de la technologie et de la santé, de méme qu'avec nos partenaires
des provinces et des territoires pour nous assurer de partager un
maximum d'information.

Je dirais que nous avons réussi a obtenir le concours de tous les
secteurs des infrastructures essentielles. Au plus fort de la crise,
quand tout s'est mis & trembler et que tout le monde était sur les
dents, nous recevions énormément d'appels toutes les semaines et
nous transmettions constamment de 1'information.

M. Matthew Green: Ma prochaine question peut paraitre fri-
vole, mais je vais quand méme vous la poser parce que tout ce qui
concerne les fraudes m'inquicte particulicrement. Existe-t-il de nou-
velles technologies pour dépister les bons vieux stratagémes d'ha-
megonnage par téléphone? Je suis député et je continue de recevoir
des appels de I'ARC a mon numéro du gouvernement, dans lesquels
on m'annonce que je vais aller en prison si je ne verse pas immédia-
tement telle somme.

Existe-t-il des moyens de lutter contre ce type de stratagéme télé-
phonique traditionnel?

M. Scott Jones: Je recois aussi ce genre d'appels.

M. Matthew Green: Ce doit étre intéressant. Leur dites-vous
pour qui vous travaillez?

M. Scott Jones: Parfois, si j'ai du temps, j'essaie de les tenir oc-
cupés en me disant que le temps qu'ils passent avec moi pourra
épargner d'autres Canadiens. Ma réponse générale serait que c'est
ce genre de probléemes que le CRTC et d'autres partenaires du do-
maine des télécommunications cherchent a régler. Malheureuse-
ment, le réseau téléphonique international est encore régi par des
normes ¢établies en 1975 dans certains cas. La sécurité du réseau ne
faisait pas partie des priorités a cette époque. Ces normes ont été
congues pour quelques exploitants de réseaux téléphoniques qui
étaient en situation de monopole et dont la fiabilité n'était pas mise
en question, et on essaie de s'y adapter. C'est notre défi actuelle-
ment.

Nous essayons de les soutenir et de collaborer avec eux par 1'in-
termédiaire de nos tables multisectorielles mais, a cause des condi-
tions actuelles, le défi est de taille.
® (1825)

M. Matthew Green: Merci.

Voila qui met fin & mes questions. Je ne vais pas continuer pour
le simple plaisir d'utiliser du temps, monsieur le président.

Le président: Merci beaucoup, monsieur Green.

Nous allons maintenant entamer une série de questions de cinq
minutes, et commencer avec Mme Block.

Mme Kelly Block (Sentier Carlton—Eagle Creek, PCC):
Merci beaucoup, monsieur le président.

Je remercie également les témoins de leur présence avec nous au-
jourd'hui.

Comme vous l'avez indiqué dans votre déclaration préliminaire,
monsieur Jones, nous vivons a une époque extraordinaire. Une

époque qui nous force en effet a changer notre fagon de travailler et
de communiquer. Méme si nous avons relevé le défi, je pense qu'il
est plus important que jamais de sécuriser l'infrastructure essen-
tielle maintenant que les activités gouvernementales opérent un vi-
rage vers le numérique et le télétravail.

Vous avez également mentionné dans votre exposé, monsieur
Jones, que le gouvernement du Canada entretient des relations
étroites et utiles avec ses partenaires internationaux de la cybersé-
curité. Vous avez dit que nous échangeons réguli¢rement des ren-
seignements, et que cela a des répercussions positives importantes
sur le maintien de la streté et de la sécurité « de nos pays respec-
tifs ». Peut-étre que cette phrase enchaine un peu sur la réponse que
vous venez de faire a mon collégue, M. Green.

D'aprés un article paru samedi dans le Telegraph, le premier mi-
nistre du Royaume-Uni a annoncé son intention de réduire I'impor-
tance de la participation de Huawei dans les réseaux 5G du pays
dans la foulée de I'éclosion du coronavirus. Si Huawei fait partie
des réseaux 5G du Canada, est-ce que cela risque de poser un
risque pour la sécurité des Canadiens?

M. Scott Jones: Il est important de mentionner qu'en ce moment
méme le ministre de la Sécurité publique meéne un examen continu
de la sécurité. Evidemment, dans le cadre de cet examen, nous ap-
portons notre soutien relativement aux éléments liés a la cybersécu-
rité, et nous prenons en considération tous les renseignements dont
nous disposons. Trouver le moyen de sécuriser n'importe quel ré-
seau est I'un des défis que nous devons affronter actuellement. Un
concept vraiment important consiste a ne faire confiance a aucun
des équipements que nous utilisons, quel qu'il soit. C'est la méme
approche que nous avons adoptée avec le gouvernement du Canada,
en nous effor¢ant de superposer de nombreuses couches de défense.
11 faut toujours partir du principe que dans 1'éventualité ou I'une des
couches échouerait a assurer la protection souhaitée, une autre
couche viendra prendre le relais. C'est de cette maniére que nous
nous dotons d'une mesure de précaution supplémentaire ou de
freins et contrepoids, selon la maniére dont on souhaite la décrire,
afin de pouvoir mettre en place une infrastructure de sécurité multi-
couches.

Et ensuite, en dernier ressort, certaines autres décisions devront
étre prises dans le cadre de la politique.

Mme Kelly Block: Merci.

D'autres partenaires du Groupe des 5 ont déja pris une décision
concernant Huawei et les réseaux 5G. Est-ce que le contexte est dif-
férent au Canada pour que nous n'ayons pas encore pris de décision
a ce sujet?

M. Scott Jones: Nous étudions cette question afin de pouvoir
formuler des conseils en matiere de cybersécurité dans le cadre de
I'examen a plus grande échelle qui est en cours. L'un des principaux
aspects a considérer, en ce qui nous concerne, consiste a tirer parti
de l'expérience que nous avons acquise depuis 2013 en exécutant
un programme d'examen de la cybersécurité. Ce programme consis-
tait a améliorer la sécurité avec nos partenaires de télécommunica-
tions dés le départ. Nous nous efforcons de tabler sur cette expé-
rience qui permet de fournir au gouvernement une source de rensei-
gnements déterminants et rigoureux pour prendre ses décisions.

Mme Kelly Block: Selon vous, serait-il méme possible pour le
Canada de prendre une décision dés maintenant concernant la parti-
cipation de Huawei a nos réseaux 5G?
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M. Scott Jones: Les normes relatives aux réseaux 5G évoluent
constamment. L'un des facteurs clés en ce qui nous concerne
consiste a s'assurer que peu importe le fournisseur — c'est-a-dire,
peu importe le pays d'origine du fournisseur — nous construisons
un protocole de sécurité qui est indifférent a l'origine. La chaine
d'approvisionnement est compliquée pour tous les fournisseurs, et
I'une des priorités en ce qui nous concerne est de faire en sorte que
le Canada soit protégé, sans égard au fournisseur, quel que soit le
lieu ou se trouvent les Canadiens, et de nous assurer de mettre en
place ces relations et ces ¢léments de sécurité d'entrée de jeu.

Mme Kelly Block: Je comprends ce que vous voulez dire
lorsque vous dites considérer qu'un réseau est toujours vulnérable.

Est-ce que Huawei est considéré comme un fournisseur a risque
plus élevé lorsqu'il s'agit d'un réseau 5G?

M. Scott Jones: Parmi les aspects que nous examinons toujours,
il y a la maniére dont les produits sont construits, I'endroit ou ils
sont construits, le mode d'assemblage, 1'origine des composants, la
propriété des entreprises, etc. Il en va de méme pour tous les pro-
duits.

Nous appliquons cette expertise dans le cadre d'un concept dont
nous avons déja parlé aujourd'hui: l'intégrité de la chaine d'approvi-
sionnement. Cette expertise s'applique a cet égard aussi. Nous ajou-
tons des activités supplémentaires en matiére d'atténuation, de ré-
duction des risques, selon ces différents facteurs, afin d'essayer de
réduire le risque a un niveau acceptable.

L'un des aspects les plus prenants de mon travail est que je ne
peux jamais vraiment bien dormir la nuit parce qu'il subsiste tou-
jours un risque quelque part. Le seul moyen de réduire vraiment ce
risque a zéro sur Internet et dans les communications consisterait a
tout débrancher. Naturellement, ce n'est pas une option envisa-
geable.

® (1830)
Le président: Merci beaucoup.

Nous allons maintenant céder la parole a M. Drouin, pour cinq
minutes, je vous en prie.

M. Francis Drouin (Glengarry—Prescott—Russell, Lib.):
Merci, monsieur le président. Par votre intermédiaire, j'aimerais po-
ser mes questions a M. Glover.

Je me rappelle, il y a prés de 10 ans de cela, en 2013 je pense, il
était question de Marissa Mayer, et toute la discussion tournait au-
tour de la possibilité de faire du télétravail ou pas... Cette ancienne
présidente-directrice générale de Yahoo avait déclaré, « Je ramene
tous les employés au bureau, et plus personne ne travaillera a partir
de la maison. »

Dans notre cas, je sais que certains employés pouvaient travailler
de la maison, mais aujourd'hui, la COVID-19 a frappé et tout le
monde doit faire du télétravail. Pourriez-vous me parler de cette
possibilit¢ d'améliorer la capacité d'autoriser le télétravail, et de
permettre aux fonctionnaires de travailler depuis la maison?

M. Paul Glover: Absolument, avec plaisir. Toutes mes excuses
si je gruge le temps qui vous est alloué; vous n'avez qu'a me faire
signe, et je m'arréterai.

Nous avons énormément travaillé en ce sens. Ce fut vraiment
sans précédent. Nous avons commencé par ce que nous appelons
les points d'accés a distance protégé, afin de procéder en toute sécu-
rité.

Lorsque M. Jones a parlé de tout le travail accompli a cause de la
COVID, l'une des choses qu'il a omis de vous dire c'est tous les
conseils qui nous ont été donnés afin que nous procédions de ma-
niére sécuritaire. Cela consistait notamment a établir des points
d'acces a distance protégé pour que les fonctionnaires puissent tra-
vailler de fagon sécuritaire.

Nous avons travaillé avec toutes les grandes entreprises de télé-
communications et tous les fournisseurs Internet afin d'augmenter
I'étendue de la bande passante, et de la spécialiser dans les endroits
ou nous savions qu'elle était fragile. Nous avons travaillé avec les
premiers répondants afin de voir a ce qu'ils aient l'accés en priorité
aux lignes requises. Ce furent des activités vraiment multidimen-
sionnelles.

Nous avons réalisé trés rapidement que ce n'était pas seulement
le nombre de points d'acces a distance protégé qui €tait pertinent.
Mais aussi la bande passante. Il fallait tenir compte de la maniére
dont ils travaillaient, des tiches qu'ils accomplissaient — et c'était
vraiment varié¢. Nous avons di augmenter réellement 1'étendue de la
bande passante. Nous avons tout simplement pratiquement doublé
le nombre de points d'accés a distance protégé, et nous avons aussi
pratiquement doublé 1'étendue de la bande passante réservée a cet
effet. Il y a eu d'énormes changements dans cet espace.

La ministre a parlé des opérateurs de centre d'appels, par
exemple. Nous avons fait en sorte qu'ils disposent de tablettes et de
téléphones, afin qu'ils ne soient pas forcés de se rendre dans un
centre d'appels proprement dit. Nous avons travaillé avec les entre-
prises de télécommunications ainsi qu'avec les fournisseurs de ser-
vices pour nous assurer que la technologie fonctionnait. C'est
d'ailleurs en partie la raison pour laquelle, au début, nous avons
échappé — trés peu, franchement — quelques appels. Nous avons
travaillé rapidement a trouver une solution, afin d'acheminer ces
appels dans les foyers des opérateurs afin qu'ils puissent y ré-
pondre.

Nous avons aussi réalisé qu'il n'était pas nécessaire que tout le
monde dispose d'un accés a distance protégé, aussi nous avons tra-
vaillé a la création de ce que nous appelons le site de collaboration
du gouvernement. Il repose sur Microsoft Office 365 et Teams dans
le nuage, mais il n'est pas protégé. Les fonctionnaires peuvent tou-
jours continuer de collaborer avec leurs collégues sur une plate-
forme financée par le gouvernement, mais qui n'est pas protégée.
Ils sont au courant. Nous allons ultérieurement démanteler ce site
afin qu'aucun renseignement ne soit perdu.

Nous avons essayé de donner aux employés le plus d'outils et de
choix possible pour pouvoir poursuivre nos activités. Nous avons
doublé notre capacité de faire des vidéoconférences. Nous sommes
en effet passé de prés d'un million de minutes, un million et demie
de minutes par jour de téléconférences a plus de cinq millions de
minutes par jour.

11 s'agissait, littéralement, de créer une capacité. Il fallait fournir
non seulement une tablette et une connexion Internet, mais aussi les
téléphones correspondants, la vidéoconférence, la sécurité, le ser-
vice pour stocker toutes les données relatives a la PCU et avec un
nombre croissant de demandeurs. Ce fut vraiment assez exhaustif.
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M. Francis Drouin: Monsieur Glover, j'ai appris d'aprés le site
Web Achatsetventes.gc.ca, par exemple, que des services de TI et
des produits de TI ont été désignés comme des priorités pour des
enjeux liés a la COVID. Est-ce que votre organisation a fait appel
aux mémes fournisseurs que ceux avec lesquels vous faites affaire
habituellement, ou avez-vous effectué des modifications a I'inté-
rieur du systéme pour permettre... ? Peut-étre qu'il existe sur le
marché de nouveaux produits dont nous ignorons encore l'exis-
tence, ou des solutions intéressantes qui ont été offertes par le tru-
chement d'Achatsetventes.

Comment votre ministére a-t-il pesé le pour et le contre et choisi
entre « je vais faire affaire avec les gens que je connais » et « il se
pourrait qu'il existe de nouvelles solutions dont nous n'avons pas
encore entendu parler »?

® (1835)

M. Paul Glover: La réponse a la question du député comporte
deux volets distincts.

Premiérement, nous devions agir rapidement. Il fallait donc jon-
gler avec l'ampleur et la vitesse, et nous cherchions des partenaires
chez les fournisseurs susceptibles de répondre a ces critéres. Il fal-
lait pouvoir fonctionner dans les circonstances qui nous occu-
paient — c'est-a-dire répondre aux millions de Canadiens qui al-
laient ouvrir une session simultanément le premier jour — nous
n'avions pas droit a 1'échec. Nous devions étre préts. Les systémes
devaient fonctionner, aussi nous devions collaborer avec des per-
sonnes qui pouvaient fonctionner a la vitesse et avec l'ampleur que
nous cherchions. Il ne s'agissait donc pas de travailler avec des gens
que nous connaissions, mais plutdt de mettre 1'accent sur la vitesse,
l'ampleur et la sécurité.

Etant donné que nous exercons nos activités partout au pays,
nous avons di examiner nos relations avec les PME. Nous ne pou-
vions pas nous rendre partout ou il aurait fallu aller. Nous avons
donc modifié le modele opérationnel pour permettre, par exemple,
a des partenaires dignes de confiance de configurer et d'installer le
matériel a notre place. Nous procédions a la vérification et a I'expé-
dition directement afin d'accélérer le processus. Nous avons innové
de cette manicre, en essayant de faire participer un plus grand
nombre de PME, surtout celles qui peut-étre avaient bien besoin de
trouver du travail, et il n'en manquait pas. Dans la mesure ou les en-
treprises respectaient nos exigences en mati¢re de sécurité, nous
pouvions les intégrer a 1'écosystéme. Il s'agissait donc d'une équipe
hybride.

Bien franchement, j'ai regu...

Le président: Trés briévement, monsieur, vous avez dépassé le
temps alloué, alors essayez de conclure au cours des 16 prochaines
secondes, s'il vous plait.

M. Paul Glover: J'ai recu des offres concernant de nouvelles
technologies pratiquement tous les jours. Nous avons travaillé avec
des partenaires a 1'évaluation de ces technologies afin de trouver
celles qui pouvaient nous étre utiles. Nous avons été littéralement
inondés d'offres de nouveaux services et nous sommes encore en
train de faire le tri.

Le président: Merci.

Monsieur McCauley, je vous en prie.
M. Kelly McCauley: Merci.

Monsieur Jones, j'aimerais poursuivre dans la veine de la ques-
tion posée par Mme Block concernant Huawei. Vous avez déclaré

que nous devons nous protéger contre tous les fournisseurs. Est-ce
que vous avez la méme impression au sujet des deux autres grands
fournisseurs, Ericsson et Nokia, pour les serveurs, qu'envers Hua-
wel, c'est-a-dire que nous devons faire preuve de prudence a leur
endroit?

M. Scott Jones: Nous faisons en sorte d'évaluer chacun des pro-
duits et chacune des entreprises en fonction de ses caractéristiques
propres; et ensuite, nous essayons diverses mesures d'atténuation,
selon I'origine.

M. Kelly McCauley: Vous avez mentionné une réduction des
risques supplémentaire. Diriez-vous que le risque est plus élevé
avec Huawei que, disons, Ericsson ou Nokia?

M. Scott Jones: Les risques sont différents. L'un des éléments
que nous recherchons est...

M. Kelly McCauley: Quels sont les risques inhérents a Huawei,
disons par rapport a Ericsson?

M. Scott Jones: Par exemple, nous déterminons l'origine des
produits, I'endroit ou ils ont été construits, I'endroit ou le logiciel a
été écrit. En régle générale, pour la majorité de ce matériel, le pro-
bleme ne tient pas vraiment au matériel proprement dit, mais plutot
au logiciel. De nos jours, les logiciels sont écrits a divers endroits
dans le monde. L'un des facteurs que nous examinons, c'est le cadre
de mise a 'essai qui les accompagne.

M. Kelly McCauley: Donc, vous placez Huawei au méme ni-
veau pour ce qui est du risque 1ié a la sécurité que, disons, Nokia ou
Ericsson.

M. Scott Jones: Nous tiendrions compte du risque au moment
d'appliquer les diverses mesures d'atténuation. Par exemple, le pro-
gramme d'essais en laboratoire que nous avons mis en place avec
un laboratoire canadien indépendant qui procéde a des tests supplé-
mentaires. Il s'agit 1a d'une mesure d'atténuation supplémentaire
que nous avons mise en place pour le réseau 4G existant.

M. Kelly McCauley: Permettez-moi de vous poser deux ou trois
questions. La ministre a mentionné tout a 1'heure qu'il était de noto-
riété publique que Zoom n'est pas une plateforme protégée. Beau-
coup d'employés du gouvernement utilisent Zoom. Qu'est-ce que
vous pensez du fait que des réunions de caucus confiden-
ticlles — des conservateurs, des libéraux, des néo-démocrates ou
des bloquistes — sont tenues a l'aide de Zoom, s'il est notoire que
cette plateforme n'est pas protégée?

M. Scott Jones: Les bombardements de Zoom sont un phéno-
méne. Nous en avons beaucoup entendu parler au début de la pan-
démie de la COVID. Nous pouvons faire des choses comme utiliser
les salles d'attente virtuelles, comme nous l'avons fait ici, des codes
et des mots de passe uniques, et communiquer ces renseignements
de maniére a réduire autant que possible le nombre de personnes
qui peuvent...

Pour ce qui est de la communication proprement dite, nous
n'avons jamais évalué la plateforme Zoom sur le plan de la protec-
tion de renseignements délicats, comme pour les communications
de niveau protégé B au gouvernement.

M. Kelly McCauley: Est-ce que nous ne devrions pas le faire
pourtant? Les libéraux au pouvoir tiennent leurs réunions de caucus
avec Zoom, et les députés de l'opposition et du NPD discutent de
renseignements gouvernementaux confidentiels.
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M. Scott Jones: Nous avons travaillé avec la Chambre des com-
munes en vue de trouver l'équilibre adéquat. Malheureusement,
c'est la sécurité... Aucun produit ne posséde toutes les caractéris-
tiques dont nous avons besoin en plus des aspects liés a la sécurité
que nous souhaiterions avoir, et il s'agit réellement de trouver la
juste mesure entre utiliser...

M. Kelly McCauley: Quelle est la qualité de votre sommeil en
rapport avec une telle question? Est-ce que vous dormez sur vos
deux oreilles ou faites-vous de l'insomnie et des cauchemars en rai-
son de l'absence de sécurité pour les députés qui utilisent le pro-
gramme prescrit a la Chambre des communes?

M. Scott Jones: Je suis trés a l'aise avec 'utilisation de la plate-
forme Zoom pour ces besoins. Je pense que la maniére dont nous
avons travaillé avec la Chambre des communes pour mettre ce sys-
téme en place et atténuer les risques...

M. Kelly McCauley: Je ne parle pas des travaux des comités qui
sont ouverts au public. Je veux plutot parler des renseignements
confidentiels, comme ceux qui sont échangés lors des réunions de
caucus ou peut-étre lors des réunions du Cabinet, si ces réunions se
tiennent a l'aide de Zoom.

M. Scott Jones: Lorsque nous travaillons avec le personnel de la
Chambre des communes, c'est notamment en vue de fournir une so-
lution pour les réunions de caucus ainsi que pour les votes électro-
niques, afin d'ajouter des couches supplémentaires de sécurité. C'est
une chose sur laquelle nous travaillons depuis le début, c'est-a-dire
améliorer la sécurité, tout en conservant la convivialité. Nous nous
effor¢cons de trouver un juste équilibre avec la Chambre des com-
munes. Nous avons d'ailleurs mis sur pied une équipe qui travaille a
temps plein avec la Chambre des communes pour vous appuyer.

® (1840)

M. Kelly McCauley: Dans votre expos¢, vous avez mentionné
que vous surveillez et protégez les programmes, dont la PCU,
contre les cybermenaces. Quelle est la menace dans ce cas précis?
S'agit-il de programmes en double? Est-ce que des pirates s'at-
taquent a la PCU? La raison pour laquelle je pose la question, c'est
qu'un article publi¢ aujourd'hui dans le National Post mentionne
que l'on s'inquiete a 1'idée que des personnes de I'étranger puissent
présenter une demande. S'agit-il de s'assurer que les utilisateurs du
réseau privé virtuel se trouvent réellement au Canada pour présen-
ter une demande? Quelles sont vos inquiétudes a ce sujet?

M. Scott Jones: Nous cherchions essentiellement a repérer qui-
conque tenterait de se faire passer pour le gouvernement du Canada
et, par exemple, mettrait sur place un site semblable a celui de la
PCU en vue de tromper les Canadiens, et de les amener a croire
qu'il s'agissait du site légitime de la PCU...

M. Kelly McCauley: Je cite vos paroles exactes, « contre les cy-
bermenaces ». Il ne s'agit pas d'une cybermenace contre la PCU. 11
s'agit plutét d'une menace d'hameconnage ou de fraude. Peut-étre
que votre formulation était boiteuse, ou alors, était-ce intentionnel?

M. Scott Jones: Non, il s'agit bien d'une cybermenace, parce que
les fraudeurs l'utilisent dans le cadre de 'hamecgonnage. Ils s'en
servent pour inciter les Canadiens a révéler des renseignements per-
sonnels ou confidentiels.

Le deuxiéme aspect qui nous préoccupe, toutefois, c'est de nous
assurer d'étre préts a réagir contre les attaques par refus de service,
afin que le site demeure opérationnel et disponible pour les Cana-
diens. C'est un aspect sur lequel nous travaillons étroitement avec
nos partenaires de Services partagés Canada.

M. Kelly McCauley: Trés bien. Voici ma derniére bréve ques-
tion, je suis sUr...

Le président: Malheureusement, monsieur McCauley, nous
n'avons plus le temps.

M. Kelly McCauley: Merci, monsieur le président.

Le président: Nous allons maintenant céder la parole a8 M. Mac-
Kinnon, pour cinq minutes. Je vous en prie.

[Frangais]

M. Steven MacKinnon: Bonjour a nouveau. Je tiens a vous re-
mercier de vos efforts.

On parle beaucoup de retour au travail par les temps qui courent
ainsi que des préparatifs, méme si on ne connait ni les modalités ni
les dates du retour a nos bureaux. Le gouvernement du Canada a
passé beaucoup de temps a revoir son modéle du bureau de 1'avenir.

Ma question s'adresse principalement a M. Glover. Pourriez-vous
nous en dire plus sur le c6té technologique du bureau de 'avenir
dans la fonction publique et dans une optique de travail de 1'aprées-
COVID-19? Je parle évidemment de la disponibilité d'Internet sans
fil, d'infonuagique et d'autres outils.

[Traduction]

M. Paul Glover: Pour répondre briévement a votre question,
afin d'étre prét sur le plan numérique, il faut avoir des outils numé-
riques d'acces. Cela signifie que, tout comme vous savez avant d'u-
tiliser une prise de courant qu'elle va fonctionner, au bureau nous
devons mettre en place des points d'acces cablés qui fonctionnent et
il nous faut aussi des points d'acces sans fil.

Nous savons bien que ces deux choses sont de plus en plus une
réalité, et que les gens se déplacent. C'est donc ce qui a été intégré a
la nouvelle norme sur laquelle nous avons travaillé avec SPAC.
Tous les nouveaux aménagements comportent des points d'accés
cablés et sans fil afin que les employés puissent bien fonctionner.
Cela nous permet aussi de nous adapter aux exigences changeantes
en matiére de sécurité. Et par-dessus le marché, les réseaux sont en
train de changer. En effet, nous sommes en train de passer a ce que
I'on appelle la « confiance zéro ». Ainsi, a tout moment, quel que
soit 1'appareil, nous pouvons faire en sorte que les fonctionnaires
soient en mesure de travailler.

Pour fonctionner dans un environnement numérique, il faut avoir
acceés aux outils. Nous devons donc nous assurer que l'accés et la
connectivité, tout comme l'éclairage et le chauffage, sont au rendez-
vous et fonctionnels. Ils ne doivent pas étre trop lents non plus,
parce qu'alors, rien ne va plus. Il faut pouvoir compter sur une cer-
taine qualité, sur la sécurité et sur la disponibilité. Ce sont ces ca-
ractéristiques qui ont été intégrées a la norme. Ce sont les critéres
que nous tentons d'appliquer dans tous les nouveaux milieux de tra-
vail du gouvernement fédéral. Franchement, le plus difficile, c'est la
modernisation des immeubles existants plus anciens, mais la tech-
nologie s'améliore. Nous avons demandé a l'industrie de répondre
au défi, et nos travaux s'accélérent dans ce domaine également.

M. Steven MacKinnon: C'est fantastique.

Je sais que l'un des projets auxquels votre organisation a beau-
coup contribué est un projet pilote appelé CotravailGC. Pour la
gouverne de mes collégues, il s'agit d'un projet pilote dans le cadre
duquel des employés issus de différents ministéres peuvent tra-
vailler a partir d'un milieu de travail situé plus prés de leur domicile
ou encore, s'ils sont en déplacement, d'un milieu de travail possé-
dant tous les outils technologiques et la sécurité nécessaires.
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Pourriez-vous nous parler un peu de CotravailGC et de la facili-
tation technologique que vous avez apportée dans ce contexte?

® (1845)

M. Paul Glover: Essentiellement, cette question constitue un vi-
rage fondamental. Actuellement, bon nombre de personnes arrivent
au travail, s'assoient au méme bureau, utilisent le méme téléphone.
Mais ces espaces de collaboration du gouvernement du Canada sont
tout le contraire. Il s'agit en effet d'un ensemble de lieux normalisés
ou un fonctionnaire peut se présenter, brancher sa tablette, se
connecter au réseau, voir son numéro de téléphone apparaitre, et se
mettre a travailler. Il n'est pas nécessaire de se rendre toujours au
méme lieu de travail.

L'expérience d'employés qui ont déménagé dans cet espace s'est
avérée exceptionnellement positive. Cet espace permet aux équipes
de s'organiser elles-mémes, de se rencontrer la ou cela leur
convient. Il permet aux employés de bénéficier de la possibilité de
travailler plus pres de la maison et de mieux concilier vie profes-
sionnelle et vie personnelle. Les commentaires des employés, alors
que nous sommes a établir les plans en vue du retour au milieu de
travail — parce que nous n'avons jamais réellement cessé de tra-
vailler, donc il ne s'agit pas de revenir travailler, mais plut6t de re-
tourner dans le milieu de travail — sont que ces espaces jouent un
role extrémement important en leur offrant la souplesse dont ils ont
besoin lorsqu'ils éprouvent des problémes avec la garderie, 1'école
et ainsi de suite. Il s'agit d'un outil formidable. Je m'attends a ce que
la rétroaction a 1'issue de ces projets pilotes soit trés positive et a ce
qu'il y ait un mouvement en vue de les accélérer.

Dans ce nouvel univers, il y aura évidemment des enjeux liés a la
propreté et a 'hygiéne dont il faudra tenir compte afin de voir a ce
que les choses se passent en toute sécurité, mais d'un strict point de
vue fonctionnel, c'est le concept, c'est le modéele, et c'est la sou-
plesse qu'il offre aux employés et aux équipes.

Le président: Merci beaucoup.
M. Steven MacKinnon: Merci.

Le président: Nous allons maintenant vers nos deux derniéres
interventions. Ce sont des interventions de deux minutes et demie,
et nous allons commencer avec M. Barsalou-Duval.

[Frangais)

M. Xavier Barsalou-Duval: Je vous remercie, monsieur le pré-
sident.

Tout a IT'heure, il a été mentionné plusieurs fois que l'infonua-
gique était bonne pour la sécurité informatique.

Je ne suis pas un spécialiste de la sécurité informatique, mais des
données ou des courriels de députés qui sont stockés sur le disque
dur de leur ordinateur se retrouvent-ils finalement sur des serveurs
infonuagiques de compagnies privées?

[Traduction]

M. Paul Glover: Monsieur le président, pour répondre a la ques-
tion du député, comme il 1'a mentionné, I'infonuagique se résume a
un centre de données d'une taille exceptionnelle. Ce centre de don-
nées accueille souvent de nombreux locataires et donne au fournis-
seur la possibilité d'élargir ses possibilités. Ce qu'il y a de particu-
lier dans la maniére avec laquelle le gouvernement du Canada a
abordé l'infonuagique, c'est que nous avons imposé nos exigences
en matiére de sécurité. Comme le disait M. Jones, les renseigne-
ments protégés B en sont un exemple. Nous exigeons notamment
que l'entreprise réside au Canada. Nous exigeons le respect d'exi-

gences sur le plan de la sécurité matérielle. Les employés de 1'entre-
prise doivent avoir obtenu des attestations de sécurité. Lorsque
nous en avons la possibilité, nous travaillons avec des partenaires
en matiere de sécurité qui se rendent sur place et effectuent une vé-
rification du respect des exigences du point de vue de la sécurité.

[Frangais)

M. Xavier Barsalou-Duval: Monsieur, ma question vise a sa-
voir si des données se retrouvent chez des fournisseurs privés. Y a-
t-il une externalisation de l'infonuagique ou est-ce fait directement
par le gouvernement ou des services gouvernementaux?

[Traduction]

M. Paul Glover: Ce sont les fournisseurs de services infonua-
giques qui administrent ces centres de données. Cela comprend les
données qui y sont stockées, mais encore une fois, permettez-moi
d'insister sur le fait que le stockage et le chiffrement des données
sont effectués en fonction des normes que nous leur imposons. Cela
comprend les copies de sauvegarde, la possibilité de récupérer les
données et la désignation des utilisateurs autorisés a déchiffrer ces
données.

[Frangais)

M. Xavier Barsalou-Duval: Ces fournisseurs sont-ils tous cana-
diens ou y en a-t-il d'autres pays?

[Traduction]

Le président: Pourriez-vous fournir une réponse trés breve s'il
vous plait.

M. Paul Glover: C'est un amalgame. Il y a de grandes multina-
tionales, comme les services Web d'Amazon, Microsoft Azure, et
des entreprises canadiennes comme ThinkOn. La clé, c'est qu'elles
sont toutes tenues de respecter les mémes exigences. Elles doivent
exercer leurs activités au Canada, ainsi nous ne sommes pas assu-
jettis a la Patriot Act par exemple. Les données résident unique-
ment au Canada, et nous avons parfaitement le droit de visiter les
lieux, d'inspecter et de vérifier les prétentions en maticre de sécuri-
té.
® (1850)

Le président: Merci beaucoup.

Nous allons entamer notre derniére intervention de deux minutes
et demie.

Si j'ai bien compris, monsieur Green, vous avez cédé votre temps
a M. McCauley. Est-ce exact?

M. Matthew Green: Oui, en effet. Je souhaite vivement voir ou
il veut en venir avec sa question.

Le président: Merci beaucoup.

Monsieur McCauley, la derniére intervention d'une durée de
deux minutes et demie vous appartient.

M. Kelly McCauley: Merci.

Monsieur Jones, j'aimerais revenir a vous, et encore une fois, a
votre déclaration préliminaire dans laquelle vous avez dit, « En der-
niére analyse, il importe de noter que le gouvernement du Canada
entretient des relations privilégiées avec ses partenaires internatio-
naux de la cybersécurité. [...] nous échangeons réguliérement des
renseignements, ce qui a des répercussions positives importantes
sur le maintien de la streté et de la sécurité de nos pays respec-
tifs. »
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Ce qui nous raméne a Huawei. Nous sommes le seul pays du
Groupe des 5 qui n'a pas banni Huawei de ses réseaux 5G ou qui
n'a pas décidé de ne pas lui attribuer un role majeur. Quelles seront
les répercussions de cette décision? Ne risque-t-on pas de se voir
exclus du partage de renseignements vitaux si nous décidons d'aller
de l'avant avec une entreprise comme Huawei?

M. Scott Jones: L'un des aspects que nous avons étudiés de pres
est le fait que nous sommes un contributeur. En raison de notre role
de défenseur aupres du gouvernement, nous apportons une contri-
bution considérable a l'écosysteme de la cybersécurit¢ dans le
monde. Nos partenaires internationaux y accordent de I'importance.
De fait, nous sommes I'un des principaux contributeurs dans un
éventail de domaines, donc nous apportons une importante partici-
pation, et nous en retirons beaucoup en retour. Nous entendons ta-
bler sur cela et sur I'expertise que nous avons acquise et continuer
de forger de solides relations. Ce sont des relations...

M. Kelly McCauley: Ne risquons-nous pas d'étre mis a I'écart et
de ne pas recevoir de renseignements de ce genre si nous optons
pour Huawei, alors que tous les autres pays ont banni Huawei pour
des motifs de sécurité?

M. Scott Jones: Nous continuons de travailler avec nos parte-
naires. C'est un aspect dont le gouvernement tiendra compte au mo-
ment de prendre sa décision. En ce qui nous concerne, nous ne
voyons aucun changement dans nos échanges.

M. Kelly McCauley: Pensez-vous qu'il s'agira d'une décision
politique plut6t que d'une décision prise par votre ministére ou en
fonction de renseignements fournis par votre ministére?

M. Scott Jones: Nous n'avons constaté aucun changement dans
nos échanges avec nos alliés internationaux, y compris dans ce que
nous échangeons avec eux en matiere de cybersécurité. Et c'est une
chose qui compte pour nous.

M. Kelly McCauley: Si nous options pour Huawei, vous dites
étre convaincu qu'il n'y aurait aucun changement dans nos
échanges. Pourtant, nous avons entendu les Américains menacer de
nous couper de I'échange de renseignements si nous choisissions
Huawei. Est-ce que cela ne devrait pas vous préoccuper?

M. Scott Jones: Je ne peux pas faire de commentaires sur ce que
d'autres pays ont déclaré. Pour notre part, nous continuons notre
étroite collaboration avec nos partenaires internationaux, et cela fe-
ra partie de la décision.

M. Kelly McCauley: Je sais que vous ne pouvez pas parler pour
les autres pays. Mais est-ce que cela n'est pas inquiétant pour vous,
en tant que Canadien dans votre domaine, que nous puissions nous
voir exclus si nous allons a I'encontre de la volonté de nos alliés et
si nous décidons de choisir les serveurs de Huawei?

M. Scott Jones: Ce qui importe pour moi, c'est de toujours mon-
trer que nous représentons une valeur sire pour nos alliés. Avec un
peu de chance, ils verront que nous possédons des renseignements
vraiment particuliers en matiére de cybersécurité, et que nous les
partageons avec eux constamment.

Le président: Merci beaucoup.
M. Kelly McCauley: Je suis sidéré. Je suis complétement sidéré.

Le président: Merci beaucoup. J'aimerais remercier tous les té-
moins qui étaient présents aujourd’hui. Merci aux représentants de
Services partagés Canada, du Secrétariat du Conseil du Trésor et,
bien entendu, du Centre de la sécurité des télécommunications. Vos
témoignages et les renseignements éclairés que vous nous avez
fournis nous sont tres utiles.

Je m'adresse tout particuliérement a vous, monsieur Jones. Je sais
qu'a quelques reprises on a évoqué le fait que vous pourriez éprou-
ver parfois de la difficulté a dormir la nuit, compte tenu du poste
que vous occupez. J'aimerais vous signaler, monsieur, que c'est pré-
cisément pour cela que Dieu a inventé le vin rouge. Vous devriez
peut-Etre y songer.

Chers collégues, nous nous réunirons de nouveau ce vendredi a
11 heures, heure normale de I'Est. J'espére que durant les quelques
jours qui nous séparent de cette réunion vous demeurerez tous en
bonne santé et en sécurité. A vendredi.

Bonne fin de soirée a tous.
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